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Kapitd 1 - Einleitung

Kapitel 1 -Einleitung

1.1. Motivation

Der WAM-Ansatz (siehe [Zullighoven et al. 98jjetet durch seine Leitbilder und Metaphern
eine ,pragnante Anleitung zur Konstruktion anwendungsorientierter Softtvavebei sich
anwendungsorientierte Software durch eine ,aufgabengerechte Funktionalitat®, ,benutzerge-
rechte Handhabung und Préasentation“ und ,Anpassungsfahigkeit“ an eine ,Anwendungssi-
tuation” ([Zullighoven et al. 98]) auszeichnet. Das am haufigsten verwendete Leitbild ist der
JArbeitsplatz fur eigenverantwortliche Expertentatigkeit”. Das Anwendungssystem hat dabei
die Aufgabe, den Anwender bei seiner taglichen Arbeit zu unterstitzen. Bei der Modellierung
eines Anwendungssystems fir einen solchen Arbeitsplatz werden die Entwurfsmetaphern
Arbeitsumgebung, Werkzeug, Material, Behaltend Automatverwendet?. Die zur Erledigung

einer Aufgabe notwendigen Werkzeuge und Materialien werden dem Benutzer innerhalb sai-

ner Arbeitsumgebung zuganglich gemacht.

Sobald mehrere Anwender zusammenarbeiten, existieren haufig Konventionen und Regeln,
wie bestimmte Benutzer oder Mengen von Benutzern mit Werkzeugen und Materialien um-
gehen sollen. Meist ist die Benutzbarkeit von Werkzeugen und Materialien fir Anwender an
Zugriffsberechtigungen geknupft. Zugriffsschutz bedeutet in diesem Sinne, dald nur autori-
sierte Anwender geschutzte fachliche Gegenstande benutzen kénnen. Mdchte ein Anwender
ein Werkzeug verwenden, wird Uberprift, ob der Anwender das Recht zur Benutzung dieses
Werkzeugs hat: entweder wird der Anwender bei jeder Benutzung des Werkzeugs aufgefor-
dert, seine Zugriffsberechtigung nachzuweisen (wie z.B. an einem Geldautomaten durch Ein-
gabe einer PIN), oder er meldet sich einmal beim System an und kann — solange er angemel-
det ist — alle Systemfunktionen nutzen, fur die er eine Zugriffsberechtigung hat. In diesem
Fall bendtigt das Anwendungssystem neben dem Wissen, welcher Anwender was darf, auch
ein fachliches Modell des gerade angemeldeten Anwenders.

In einer verteilten oder kooperativen Arbeitsumgebung werden die fachlichen Modelle von
Zugriffsberechtigungen und Anwendern zu einem wesentlichen Bestandteil des Anwendungs-
systems. Diese Modelle sollen zum einen hinreichende Sicherheit vor nicht autorisierter Be-
nutzung von Werkzeugen und Materialien bieten, zum anderen muissen sie fur die Anwender
des Systems einfach zu verstehen und zu handhaben sein. Um dies zu erreichen, missen Si-
cherheitskonzepte in Zusammenarbeit mit den Anwendern erarbeitet werden, wie A. Adams
und M. Sasse in [Adams, Sasse fa@flern:

~System security is one of the last areas in IT in which user-centred design and
user training are not regarded as essential — this has to change.”

Die Zusammenarbeit von Anwendungsentwicklern und Anwendern ist ein zentraler Aspekt
des WAM-Ansatzes. Die genannten Entwurfsmetaphern sollen Anwendern und Entwicklern
helfen, ein gemeinsames Verstandnis fur das zu konstruierende Anwendungssystem zu ent-
wickeln.

Uber die Modellierung des Anwenders und seiner Zugriffsrechte werden im Rahmen des
WAM-Ansatzes bisher keine detaillierten Aussagen gemacht. In [Roock & Wolf 98] wird
lediglich vorgeschlagen, eine im Rahmen des WAM-Ansatzes neue Metapher, die Schlussel-
Schlo3-Metapher, einzufiihren. Das dort vorgestellte Konzept beschreibt die Metapher aber
nur oberflachlich. Erstmals wird eine Zugriffskontrolle fur IT-Systeme mit Schlisseln und
Schléssern 1984 in ,Access Control with Single-Key-Lock* ([Wu, Hwang Béd$chrieben.
Allerdings wird die Metapher dort in ganzlich anderer Weise verwendet, denn in dem vorge-

! Zitat von Erich Gamma auf einer Veranstaltung im Rahmen eines Kolloguiums-Vortrags am Fachbereich Informatik der
Universitat Hamburg, Januar 1999

2 Die EntwurfsmetapheerkzeugAutomat undMaterial haben dem WAM-Ansatz seinen Namen gegeben.
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schlagenen Modell 1&R3t sich die Schlissel-Schlof3 Metapher nur auf mathematisch- formaler
Ebene erkennen. Die Zugriffskontrolle soll fur Anwender und Anwendungsentwickler aber
moglichst intuitiv verstandlich und einfach zu handhaben sein.

Damit die Schlussel-Schlof3-Metapher im Rahmen des WAM-Ansatzes verwendbar ist, muf3
sie neu definiert werden. Dabei ist insbesondere die ,Gegenstandlichkeit* von Schliisseln und
Schléssern sowie der Bezug zu den anderen Metaphern des WAM-Ansatzes zu bertcksichti-
gen. Auf Basis dieser Betrachtungen kann dann ein Zugriffskontrollmechanismus fir den
WAM-Ansatz herausgearbeitet werden. Dieser Mechanismus wird Anwendungsentwicklern
die Moglichkeit geben, die von ihnen modellierten fachlichen Gegenstande des Anwendungs-
bereichs vor nicht autorisiertem Gebrauch zu schutzen.

Als Konsequenz der Modellierung von Zugriffsrechten und Benutzern wird sich die Handha-
bung von WAM-Systemen verédndern, wobei sie sich weiterhin im Rahmen der Metaphern
bewegen soll. Beispielsweise wird es erforderlich sein, einen Behélter aufzuschlie3en, bevor
ein Material hinein gelegt werden kann.

1.2. Ausgangspunkte der Arbeit

M ethodischer Rahmen

Der methodische Rahmen dieser Arbeit ist die Softwareentwicklungsmethode WAM. Der
WAM-Ansatz unterstutzt Anwendungsentwickler beim Entwurf objektorientierter Anwen-
dungssysteme. Diese Arbeit enthalt keine zusammenfassende Beschreibung des WAM-
Ansatzes, da eine solche Beschreibung bereits Bestandteil diverser Publikationen ist (siehe
z.B. [Zlllighoven et al. 98], Seite 4ff oder [Bleek 97], Seite 9-15). Statt dessen werden Be-
griffe oder Konzepte aus dem WAM-Ansatz eingefiihrt, wenn sie im Rahmen dieser Arbeit
relevant sind. Der konstruktive Anteil dieser Arbeit basiert auf dem JWAM-Rahmenwerk,
welches im folgenden vorgestellt wird.

Das JWAM -Rahmenwer k

Grol3ere Anwendungssysteme lassen sich heutzutage kaum noch effizient komplett neu ent-
wickeln. Vielmehr ist die Wiederverwendung bereits existierender Losungen und Losungsan-
satze gefragt. Daher wurde am Arbeitsbereich Softwaretechnik der Universitat Hamburg in
Zusammenarbeit mit der APCON WPS (Hamburg) das JWAM-Rahmenwerk (Java-
Rahmenwerk fir WAM) gebaut. Es bietet fur den Bereich ,interaktiver Anwendungsssoft-
ware fur kooperative Arbeitsumgebungen* ,Ansatzsticke* und eine ,Anleitung fur die tech-
nische Realisierung” an ([Gryczan et al. 99a]). Die Anleitung wird dabei in Form des Leitbil-
des und der Entwurfsmetaphern gegeben. Diese helfen dem Anwendungsentwickler, eine be-
stimmte Sichtweise auf das Anwendungssystem einzunehmen und unterstiitzen ihn bei Ent-
wurf und Konstruktion.

Der Kern des Rahmenwerks bietet grundlegende Unterstlitzung zur Werkzeug- und Material-
konstruktion an. Hinzu kommen Erweiterungen, die auf dem Kern basieren. Beispiele sind
Komponenten wie der JWAM-Desktop (beschrieben in [Lippert 99]) oder eine fachliche Re-
gistratur (siehe [Havenstein 99]). Der Anwendungsentwickler kann auf diesem Kern aufbauen
und bestehende Komponenten anpassen oder eigene Komponenten entwickeln und integrie-
ren. Die im Kern vorhandene Unterstutzung zur Werkzeug- und Materialkonstruktion und die
genannten Erweiterungen ermdglichen die Konstruktion von softwareunterstitzten Einzelar-
beitsplatzen und schaffen eine Voraussetzung fir kooperative Arbeitsumgebungen.
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1.3. Ziel der Arbeit

Diese Arbeit beschreibt ein fachliches Modell des Anwenders und seiner Zugriffsberechti-
gungen fur WAM-Systeme. Es wird herausgearbeitet, warum sich die Schliissel-Schlof3-
Metapher prinzipiell als Zugriffskontrollmodell fur den WAM-Ansatz eignet. Aufbauend dar-
auf wird die Schlussel-Schlof3-Metapher fuir den WAM-Ansatz definiert und ihr Einfluld auf
die anderen Entwurfsmetaphern auf konzeptioneller Ebene dargestelit.

Fiar das JWAM-Rahmenwerk wird eine softwaretechnische Losung fir die erarbeiteten Kon-
zepte entworfen und konstruktiv umgesetzt. Auf Basis dieser Konstruktion soll es Anwen-
dungsentwicklern, die das JWAM-Rahmenwerk benutzen, auf einfache Weise mdglich sein,
Zugriffskontrollen in ein Anwendungssystem zu integrieren.

1.4. Aufbau der Arbeit

Kapitel 2 stellt vor, welche Sicherheitsanforderungen fir WAM-Systeme in Bezug auf Zu-
griffskontrollen gelten. Hierzu werden Sicherheitsanforderungen im allgemeinen sowie die
Begriffe Zugriffskontrolle und Zugangskontrolle im speziellen eingefuihrt. Aufbauend auf der
Vorstellung des WAM-Ansatzes sowie seiner Einordnung in die Programm-Klassifikation
nach [Lehman 80] werden spezielle Anforderungen fir Zugriffskontrollen in WAM-Systemen
herausgearbeitet und konventionelle Zugriffskontrollmodelle anhand dieser Anforderungen
bewertet. Vor dem Hintergrund dieser Betrachtungen wird die Schliissel-Schlof3-Metapher als
Zugriffskontrolimodell fur den WAM-Ansatz vorgeschlagen.

Kapitel 3 beschreibt, wie sich ein fachliches Benutzermodell und die Schlussel-Schlol3-
Metapher fur den WAM-Ansatz definieren lassen. Es wird diskutiert, wie sich die Einfihrung

der Schliussel-Schlo3-Metapher auf die WAM-Entwurfsmetaphern auswirkt und welche zu-
satzlichen Anforderungen sich aus der Berucksichtigung verschiedener Leitbilder sowie der
Berucksichtigung kooperativer Arbeitssituationen ergeben.

K apitel 4 stellt wesentliche Konzepte des JWAM-Rahmenwerkes vor und schildert, wie sich
die zuvor auf fachlicher Ebene diskutierten Konzepte in einen softwaretechnischen Entwurf
fur das Rahmenwerk umsetzten lassen. Dabei werden die speziellen Anforderungen des fach-
lichen Benutzermodells zusammengetragen, ein Entwurf zur Modellierung von Schlusseln
und Schléssern vorgestellt und untersucht, wie sich Gegenstdnde im softwaretechnischen
Modell mit Schlossern absichern lassen. Bei der Umsetzung in den Entwurf ergeben sich Ver-
anderungen und neue Aspekte gegenuber dem urspringlichen Benutzermodell bzw. gegen-
Uber der ursprunglichen Metapher. Diese werfen zum Teil neue Fragestellungen auf, fir die
entsprechende Losungsansatze vorgestellt werden.

Kapitel 5 zeigt, wie die Schlissel-Schlof3-Metapher im Rahmen des JWAM-Rahmenwerkes
konstruktiv umgesetzt wurde. Im Detail werden aul3erdem die Konstruktion verschliel3barer
Gegenstande sowie das Abschlieen von Werkzeugen, Subwerkzeugen und Behaltern be-
trachtet.

Kapitel 6 faldt wesentliche Ergebnisse dieser Arbeit zusammen und stellt heraus, wie die im
Laufe der Arbeit aufgetretenen offenen Fragen weitergehend bearbeitet werden kdnnen.
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1.5. Abgrenzung der Arbeit

Jedes Anwendungssystem wird vor dem Hintergrund des Spannungsfeldes ,maximale Si-
cherheit* — ,gute Benutzbarkeit* konstruiert. Bei WAM-Systemen handelt es sich um inter-
aktive Anwendungssysteme, die meist nach dem Leitbild ,Arbeitsplatz fiir eigenverantwortli-
che Expertentétigkeit” entworfen werden. Sie legen daher den Schwerpunkt auf die Benutz-
barkeit des Systems, wahrend Sicherheit kein zentraler Aspekt des Ansatzes ist. Anwen-
dungssysteme, die mit JWAM konstruiert werden, abstrahieren von den zugrundeliegenden
Technologien (Rechner- und Netzwerkarchitektur, Datenbanksysteme, Middleware usw.). In
dieser Arbeit werden Mechanismen beschrieben, mit denen in WAM-Systemen der nicht au-
torisierte Zugriff auf softwaretechnische Gegenstande verhindert werden kann. Angriffe, die
sich gegen die zugrundeliegenden Technologien bzw. die Programmiersprache Java richten,
werden in dieser Arbeit nicht behandelt.

1.6. Konventionen

Werden in dieser Arbeit Begriffe eingefuhrt oder soll ein Begriff in einer speziellen Bedeu-
tung verwendet werden, wird dies durch Kursivschrift kenntlich gemacht. Ergebnisse, Defini-
tionen, sowie offene Fragen, die im Rahmen dieser Arbeit nicht beantwortet werden kdnnen,
werden durch ein spezielles Absatzformat hervorgehoben.

Zur Darstellung statischer Beziehungen zwischen Klassen bzw. dynamischer Beziehungen
zwischen Objekten werden Klassendiagramme bzw. Interaktionsdiagramme verwendet, wie
sie dieUnified Modelling Language (UML) in [Booch et al. 99] beschreibt. Elemente der
Konstruktion werden im Text durch die Schrift&@duri er New hervorgehoben. Fir die

Wahl der Bezeichner in der konkreten Konstruktion gilt dbideguide des JWAM-
Rahmenwerkes. Dieser sieht unter anderem vor, dal3 im Quellcode englischsprachige Be-
zeichner gewéahlt werden.

Diese Arbeit ist in defJbergangszeit zur Neuregelung der deutschen Rechtschredting
standen. Die neuen Regelungen der Rechtschreibung werden in dieser Arbeit noch nicht be-
ricksichtigt.

Als Zugestandnis an die Lesegewohnheiten werden im folgenden meist maskuline Bezeich-
nungen verwendet. Frauen sind selbstverstandlich ebenfalls gemeint.
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Kapitel 2 - Sicherheitsanforderungen fir WAM-Systeme

Wie schon in der Einleitung erwahnt, bietet der WAM-Ansatz dem Anwendungsentwickler
Unterstitzung zur Konstruktion von Anwendungssystemen. Der Bégmifendungssystem
wird im WAM-Kontext wie folgt definiert (nach ([Bleek 97], Seite 71):

| Definition 1: Anwendungssystem

| Unter einem Anwendungssystem wird die fachliche Zusammenfassung von Soft-
| warewerkzeugen, Automaten und Arbeitsplatzsystemen zu einem Ganzen verstan-
| den.

Allerdings gibt es bisher im WAM-Ansatz keine Aussagen dariber, wie Zugriffskontrollen
bei Entwurf und Konstruktion bertcksichtigt werden kdnnen. In diesem Kapitel wird vorge-
stellt, welche Modelle fir Zugriffskontrollen es gibt, und wie diese im Rahmen des WAM-
Ansatzes verwendbar sind.

2.1. Sicherheit und Sicherheitsanforderungen

Sicherheit ist in der Informationstechnologie (IT) heutzutage ein viel diskutiertes und in der
Praxis oft vernachlassigtes Thema. Sicherheit ist erst einmal ein abstraktes Gut, mit dem sich
nicht handeln lait. Entsprechend sind die Ansatze zur Sicherung von IT-Systemen nicht aus
dem kommerziellen, sondern dem militarischen Bereich heraus entstanden (siehe [Schier 99],
S. 27). Sicherheit ist jedoch kein Zustand, sondern ein ,immerwéhrender Prozel3 hinsichtlich
der Durchsetzung von Schutzzielen® ([BSI 97]).

Die Integration von Sicherheitsmal3nahmen in ein Anwendungssystem bedeutet nicht nur bei
Entwurf und Implementation einen Mehraufwand an finanziellen und personellen Mitteln.
Auch beim Betrieb des Systems missen Ressourcen fir Unterhalt und Ausbau sowie fur die
Schulung der Mitarbeiter bereitgestellt werden. Dabei kann nicht einmal garantiert werden,
daf} die getroffenen SicherheitsmafRnahmen ausreichend sind: die Sicherheit eines Systems ist
nicht beweisbar, weil Sicherheit eine rein subjektiv wahrnehmbare Grof3e und ,empirisch
nicht verifizierbar* ist ([Schier 99], S. 125).

2.1.1. Terminologie

In Hinblick auf IT-Systeme wird unter Sicherheit sowohl Ablauf- bzw. Ausfallsicherheit
(engl. safety) als auch Schutz vor beabsichtigten Angriffen (esglurity) verstanden (siehe
[Oppliger 97]). Obwohl das Ausmald dieses Schutzes weder quantitativ noch qualitativ be-
stimmt werden kann, mochte man Aussagen Uber Sicherheitseigenschaften eines Systems

machen. Zumindest in Bezug auf diese Eigenschaften
kann das korrekte Verhalten des Systems verifiziert
werden. Einige dieser Eigenschaften sind Vertraulich-
keit (engl. confidentiality), Integritat (engl.integrity)

und Verflgbarkeit (enghavailability):

Definition 2: Vertraulichkeit

Schutz vor unbefugter und unbeabsichtigter
Kenntnisnahme von Informationen. (nach
[ITSEC 91))

Vertraulichkeit

[

Verfugbarkeit Integritét

Definition 3: Integritat

Schutz vor unbefugter und unbeabsichtigter
Abbildung 1: Vertraulichkeit, Integritat und Veranderung von Informationen. (nach
Verfligbarkeit Quelle: [Pfleeger 1997], S. 5 [ITSEC 1991))
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| Definition 4: Verfugbarkeit
| Schutz vor unbefugter und unbeabsichtigter Vorenthaltung von Informationen oder
| Betriebsmitteln. (nach [ITSEC 1991])

Wie Abbildung 1 zeigt, sind diese Anforderungen gréf3tenteils unabhangig voneinander und
Uberschneiden sich nur teilweise. Die genannten drei Eigenschaften werden in [Schier 99]
auch als ,traditionelle* Sicherheitsanforderungen bezeichnet. Sie stammen im wesentlichen
aus dem Bereich der militarischen Datenverarbeitung. lhre Zielsetzung ist, dal3 ein berechtig-
ter Anwender zu jedem Zeitpunkt korrekte Daten aus einem Informationssystem erhalten
kann und ein unberechtigter Anwender nicht einmal die Existenz dieser Daten erfahrt. Dar-
Uber hinaus gibt es weitere Sicherheitsanforderungen, die den Benutzer des Systems mehr in
das Zentrum der Betrachtung riicken:

Definition 5: Zurechenbarkeit (engl. accountability)
Eine Handlung ist einer Person zurechenbar, diese kann fir die Handlung verant-
wortlich gemacht werden. (nach [Schier 99], S. 31)

Definition 6: einfache Handhabung (engl. ease of use)

Die Benutzung von Anwendungssystemen mufld so gestaltet sein, dal} sie dem Be-
nutzer leicht fallt und seiner Intuition entspricht. SicherheitsmaRnahmen durfen
keinen zusatzlichen Aufwand in der Benutzung darstellen, wenn sie einen tatsachli-
chen Sicherheitsvorteil bieten sollen. (siehe [Schier 99], S. 34)

Die einfache Handhabbarkeit von Sicherheitsmal3nahmen ist ein wesentlicher und in der Ver-
gangenheit haufig vernachlassigter Aspekt fur die Gestaltung eines Anwendungssystems.
Anwender neigen dazu, die Sicherheitsmechanismen eines Anwendungssystems bewul3t zu
umgehen, wenn sie deren Sinn und Funktion nicht verstehen (vgl. [Adams, Sasse 99]).

Weiterhin existieren noch verschiedene Sicherheitsanforderungen, die im wesentlichen auf
den Schutz der Uber eine Person gesammelten Daten zielen (z.B. das ,Recht auf informatio-
nelle Selbstbestimmung®) . Diese besitzen eine hohe Relevanz bei der Entwicklung konkreter
Anwendungssysteme (zum Beispiel eines Krankenhausinformationssystems). Dabei sind die
jeweiligen Datenschutzgesetze der Bundeslander sowie das Bundesdatenschutzgesetz
([BDSG]) zu beachten. Diese Betrachtungen stehen aber nicht im Zentrum dieser Arbeit und
werden daher nicht weiter behandelt. Mehr hierzu ist z.B. in [Schier 99] (S. 32ff) zu finden.

2.1.2. Sicherheit im Anwendungssystem

Offensichtlich gibt es eine Reihe von Sicherheitsanforderungen fir Anwendungssysteme. Im
konkreten Fall sind diese Anforderungen unterschiedlich relevant und werden in den Syste-
mentwurf entsprechend einbezogen. Berucksichtigt werden mufd dabei neben der software-
technischen Architektur auch die technische Umgebung des Anwendungssystems.

Die softwaretechnische Architektur ist zunachst einmal flr das problemlose Ablaufen der
Anwendung auf einem Rechner verantwortlich. Grundprinzipien wie zum Beispiel Modulari-

tat (siehe [Zullighoven et al. 98], Seite 44ff) kdnnen die Qualitat (und damit die Benutzbarkeit
und Verfugbarkeit) sowie die Vertrauenswurdigkeit von Software deutlich erhéhen (vgl.
[Pfleeger 97], S. 207ff). Darliber hinaus werden auf softwaretechnischer Ebene fachliche Si-
cherheitsanforderungen modelliert. Ein Beispiel ist eine Zugriffskontrolle fur Gehaltsabrech-
nungen: auch ohne die Existenz eines Anwendungssystems gibt es in der Anwendungswelt
Regeln, wer Gehaltsabrechnungen sehen oder bearbeiten darf. Diese Regeln werden im fach-
lichen Entwurf berticksichtigt und in das Anwendungssystem Ubernommen. Offenbar ist Si-
cherheit kein Selbstzweck, sondern wird immer durch fachliche Anforderungen motiviert.

Die Sicherheit, die die softwaretechnische Architektur erbringen soll, muf3 auf technischer
Ebene unterstitzt werden. Die bloRe Verwendung fachlicher Zugriffskontrollen ist sinnlos,
wenn Daten in eine nicht adéquat gesicherte technische Umgebung weitergeleitet und ge-
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speichert werden. Die technische Umgebung umfal3t neben der verwendeten Hardware auch
Softwarekomponenten (z.B. eine Datenbank oder ein Betriebssystem). In Bezug auf die Si-
cherheit eines Anwendungssystems ist die technische Umgebung von gro3er Bedeutung, da
hier Sicherheitsprobleme auftreten kdnnen, die nicht im EinfluRbereich der Softwareentwick-
ler liegen. Eklatante Sicherheitsschwéchen in einer technischen Komponente machen samtli-
che Bemuhungen um Sicherheit auf softwaretechnischer Ebene zunichte. Ein Beispiel fur
Sicherheit auf technischer Ebene ist die Verwendung sicherer Ubertragungsprotokolle in ver-
teilten Anwendungssystemen.

2.2. Zugangskontrollen und Zugriffskontrollen

Im weiteren Verlauf dieser Arbeit wird m#ugriffskontrollen ein spezieller Sicherheitsme-
chanismus betrachtet. Zugriffskontrollen zielen primar auf den Schutz der Vertraulichkeit von
Informationen ab. Betrachtet man ein Anwendungssystem als einfachen Prozel3, der auf ei-
nem Rechner ablauft, finden Zugriffskontrollen haufig im Betriebssystemkern oder im Da-
teisystem statt, ohne dal3 dies in der Anwendung selbst implementiert werden muf3.

Im Rahmen dieser Arbeit werden Zugriffskontrollen auf dieser Ebene nicht betrachtet, da sie
in der technischen Umgebung (siehe Abschnitt 2.1.2) angesiedelt sind. Hier sollen nur Zu-
griftskontrollen betrachtet werden, die aus den fachlichen Anforderungen des Anwendungs-
bereiches motiviert sind. Die Konzepte dieser Zugriffskontrollen werden daraufhin unter-
sucht, ob sie sich auch fur den Schutz anwendungsfachlicher Gegenstande eignen.

2.2.1. Zugangskontrollen

Bei den meisten Anwendungssystemen ist es notwendig, dem System mitzuteilen, welcher
Anwender mit dem System arbeitet. Der Vorgang, bei dem ein Benutzer in Zusammenhang
mit einer im System bekannten Identitat in Zusammenhang gebracht wirdZimgalgskon-

trolle. Wird diese Identitat auf ihre Echtheit Gberprift, spricht man von Authentifizierung
(auch: Authentisierung, siehe [Rankl, Effing 1996], S. 268).

Definition 7: Zugangskontrolle

Die Zugangskontrolle hat die ldentitat eines Benutzers festzustellen und zu ent-
scheiden, ob dieser Zugang erhélt. Nach erfolgter Zugangskontrolle gilt der An-
wender im System als angemeldet und der Anwender kann das System entspre-
chend seinen Zugriffsrechten benutzen. (nach [Oppliger 97], Seite 173)

Definition 8: Authentifizierung
Unter Authentifizierung versteht man die Verifikation einer zuvor bekannten Iden-
titat. (nach [Oppliger 97], Seite 173)

Bei vielen interaktiven Anwendungssystemen wird nach der Authentifizierung eine personli-
che Arbeitsumgebung (z.B. personlicher Desktop) geladen und présentiert. Alle Aktionen, die
von dem jeweiligen Arbeitsplatz aus unternommen werden, kénnen nun diesem Benutzer zu-
geordnet werden.

Juristisch gesehen handelt es sich bei solchen Aktionen dann um eine sog@hihemse -

klarung (siehe [Schier 99], Seite 117). Eine Willenserklarung ist die ,Auerung eines recht-
lich bedeutsamen Willens* ([Deinert, Hovel 00]). Auf die juristische Bedeutung dieses Be-
griffes wird im Rahmen dieser Arbeit nicht weiter eingegafigBezogen auf Zugangskon-
trollen bedeutet die Willenserklarung, dafld der Anwender die Verantwortung fur alle von ihm
vorgenommenen Aktionen tbernimmt. Daher muf3 ihm bewul3t sein, wann er eine Zugangs-
kontrolle passiert hat. Gangige Verfahren zur Authentifizierung sind (siehe [Rankl, Effing
1996], S. 258ff):

% Naheres hierzu siehe ([BGB], § 116 ff).



Zugriffskontrollen fur WAM-Systeme

* Der bestzbasierte Ansatz: der Anwender ist im Besitz eines Gegenstandes (z.B. einer
Chipkarte). Wenn er diesen Gegenstand prasentiert, ist seine Identitat bewiesen.

» Der wissensbasierte Ansatz: der Anwender authentifiziert sich durch Eingabe eines
Geheimnisses (z.B. PaRworte oder ¥)Melches nur ihm bekannt sein sollte.

» Biometrischen Verfahren identifizieren einen Anwender aufgrund individueller
Merkmale seiner Person (z.B. Fingerabdruck oder Untersehifg) davon ausgegan-
gen wird, dal® diese Merkmale nur einer Person zuzuordnen sind, ist die ldentifizie-
rung gleichzeitig eine Authentifizierung.

Alle drei genannten Verfahren haben alleine angewandt ihre Schwéchen. Gegenstande kdnnen
gestohlen oder verliehen werden und Geheimcodes kdnnen erprefdt, verraten, erraten oder
einfach weitergegeben werden. In Bezug auf PaRwdrter liegen diverse Untersuchungen vor,
die auf Probleme bei der Verwendung hinweis@abei iiberwiegt nicht das Ausspéhen oder
Erpressen von PalRwdrtern, sondern vielmehr die Wahl von und der Umgang mit Pa3wortern.
Anwender verwenden vielfach leicht zu erratende PalR3worter (z.B. Vornamen, Geburtsdatum),
geben sie an Kollegen weiter oder machen sich Notizen, die an einer leicht zugreifbaren Stelle
am Arbeitsplatz zu finden sind.

Die in Bezug auf die Fehlerrate sehr sicheren biometrischen Verfahren sind umstritten, weil
hier personliche Daten gespeichert werden mussen. Dies kann zu datenschutzrechtlichen Pro-
blemen fuihren. Biometrische Zugangskontrollen kénnen auch ohne eine Handlung des An-
wenders erfolgen. Damit ist dem Anwender nicht mehr unbedingt bewul3t, dal3 er eine Wil-
lenserklarung in Bezug auf die Benutzung eines Anwendungssystems abgibt.

Letztlich ist es Aufgabe der Entwickler eines konkreten Anwendungssystems, eine geeignete
Zugangskontrolle auszuwéhlen. Oft wird die Zugangskontrolle des Arbeitsplatz-Betriebs-
systems genutzt und als ausreichend empfunden, so dal3 sich der Anwender im Endeffekt nur
einmal anmelden mufSfgle Login, auch gebrauchlict8ngle Sgn In).

2.2.2. Zugriffskontrollen

Nach erfolgter Zugangskontrolle kann der Anwender mit dem Anwendungssystem arbeiten.
Sobald er eine Aktion auf einem Objekt im Anwendungssystem ausfuhrt (z.B. das Anzeigen
oder Offnen einer Datei), findet eidegriffskontrolle statt:

| Definition 9: Zugriffskontrolle
| Die Zugriffskontrolle hat fiir einen authentifizierten Benutzer zu entscheiden, ob
| dieser Zugriff auf ein bestimmtes Objélerhalt. (nach [Oppliger 97], Seite 173)

Man sagt auch, der Anwender sei autorisiert, die Aktion auf dem Objekt auszufiihren. Die
Zugriffskontrolle entscheidet dabei anhand vorher definierter Rechte, ob ein Zugriff erlaubt
ist. Wie Zugriffskontrollen durchgefuhrt und Rechte vergeben werden, beschreibt ein Zu-
griffskontrollmodell. Dabei wird folgende Terminologie verwendet (siehe [Beis, Vorwerk
97] und [Schier 99]):

| Definition 10: Anwender / Benutzer
| Ein Anwender ist eine natirliche Person. Synonym wird der Begriff ,Benutzer*
| verwendet.

4 PIN = Personal |dentification Number - eine Zahl, die nur eéinem Anwender bekannt ist und mit der er sich authentifizieren
kann.

® Einen Uberblick tiber biometrische Verfahren geben [Henke 00] und [Jain et al. 00].
® Siehe z.B. [Oppliger 97] (S. 181ff), [Adams, Sasse 99], [Silberschatz 98] (S. 625ff), [Pfleeger 97] (S. 254ff)

7 UnterObjekten werden in diesem Zusammenhang nicht Exemplare von Klassen (im Sinne der Objektorientierung) sondern
Systemressourcen bzw. Betriebsmittel verstanden.

8
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Definition 11: Subjekt

Subjekte sind die aktiven Einheiten eines Systems, zum Beispiel Benutzer oder
Prozesse. Ein von einem Benutzer gestarteter Prozel3 verfugt tber die gleichen Zu-
griffsrechte wie der Benutzer.

Definition 12: Transaktion / Aktion
Transaktionen sind Handlungen/Prozeduren in einer bestimmten Zugriffsart, die auf
Objekte angewendet werden. Synonym wird der Begriff ,Aktion* verwendet.

Definition 13: Objekt
Auf Objekten durfen autorisierte Transaktionen ausgefuhrt werden.

Generell lassen sich die verschiedenen Zugriffskontrollmodelle in diskretionaredisog:
tionary access control, DAC), mandatorische (enghandatory access control, MAC) sowie
rollenbasierte Ansatze (engble based access control, RBAC) einteilen.

Die diskretionare Zugriffskontrolle basiert auf dem Eigentiimer-Prinzip: jedes Objekt im An-
wendungssystem hat einen Besitzer. Dieser bestimmt die Zugriffsrechte der anderen Subjekte
auf das Objekt. Im Gegensatz zur diskretionaren Zugriffskontrolle liegt die Vergabe von Zu-
griffsrechten bei mandatorischer Zugriffskontrolle nicht im Ermessen eines Objektbesitzers.
Vielmehr erfolgt hier regelbasiert eine Kontrolle des Informationsflusses. Subjekte und Ob-
jekte werden vom Systemadministrator in Sicherheitsklassen eingeteilt und der Informations-
flud zwischen den Sicherheitsklassen geregelt. Bei rollenbasierten Ansatzen obliegt die Ver-
gabe der Zugriffsrechte ebenfalls einem Administrator. Die Rechte werden dabei nicht Indivi-
duen, sondern Rollen zugewiesen.

Eine detailliertere Betrachtung findet sich im folgenden. Es werden exemplarisch einige Zu-
griffskontrolimodelle vorgestellt, die im wesentlichen die Vertraulichkeit sicherstellen sollen.
Eine Betrachtung und Bewertung aller existierenden Zugriffskontrollmodelle wirde den
Rahmen dieser Arbeit sprengen. Einen Uberblick tber Zugriffskontroll- und Sicherheitsmo-
delle verschafft [Schier 99].

Diskretionéare Zugriffskontrollen mit Zugriffskontrollisten

In der Praxis wird das Prinzip der diskretionaren Zugriffskontrolle haufig durch Zugriffskon-
trollisten umgesetzt. Aufgrund ihrer weiten Verbreitung sollen sie hier exemplarisch unter-
sucht werden. Eine Zugriffskontrolliste (engtcess control list, ACL) ist einem Objekt zu-
geordnet. Ein Listeneintrag legt das Recht eines Anwenders fest, eine bestimmte Transaktion
auszufuhren. In Abbildung 2 ist ein Beispiel fur eine Zugriffskontrolliste zu sehen.

Anw. 1 Anw. 2 Anw. 3 Anw. 1
lesen lesen lesen schreiben

ACL

Abbildung 2: Eine Zugriffskontralliste

Nach dieser Liste hatten die Anwender ,Anw. 1 ,Anw. 2“ und ,Anw. 3“ Leserechte und
LAnw. 1“ zusétzlich Schreibrechte auf dem gesicherten Objekt.

Der Vorteil von Zugriffskontrollisten ist, da3 Anwender individuell Objekte im Anwendungs-
system schitzen kdnnen: ,Access Control Lists correspond directly to the needs of the users.”
([Silberschatz 98], Seite 610). Sie sind einfach zu implementieren und fur technisch versierte
Anwender verstandlich und bedienbar, weswegen sie in vielen kommerziellen Systemen ver-
wendet werden. Beispiele sind Windows NT/Windows 2000 ([MSDN 99a]) und Unix ([Ta-
nenbaum 95], Seite 241).
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Zugriffskontrollisten kénnen in groRen Systemen sehr umstéandlich in der Handhabung wer-
den ([Ferraiolo, Gilbert, Lynch 93], [Barkley 97]). Wesentliche Grinde hierfir sind:

» Mit Zugriffskontrollisten lassen sich die Strukturen gro3erer Organisationen nicht ef-
fizient nachbilden. Berechtigungen kénnen nur flir Benutzer oder Benutzergruppen
gegeben werden, eine Orientierung an Aufgaben oder Rollen ist nicht moglich.

* Bei groRen Mengen von Subjekten und Objekten mufd unverhaltnismaiig viel Auf-
wand durch Systemadministratoren betrieben werden, wenn sich Zugriffsberechtigun-
gen andern.

» Eine zeitnahe Veranderung von Zugriffsrechten fiir noch aktive Benutzer ist kaum
durchfihrbar, da viele Zugriffskontrollisten in stdndigem Gebrauch sind.

Ein generelles Problem bei diskretio-

Objekt mit narer Zugriffskontrolle ist, daf3 nicht
e 0, g‘?hhemh cleve; | d€T Informationsflul? (s. Abbildung 3),
e enemelsievel | sondern nur der Datenzugriff kontrol-
liert wird. Kann zum Beispiel ein
Subjekt Izpoer:*xv:t:]::shftli;& Subjekt ein Objekt ©mit hohem Si-
cherheitsniveau  beobachten  und
4 \\ gleichzeitig ein Objekt @mit niedri-
ery - gem Sicherheitsniveau &ndern, so
0, ) miirigem kann es Daten von dem héher klassifi-
Sicherheitslevel | zierten zum niedrig klassifizierten
_ _ Objekt kopieren (vgl. [Schier 99],
Abbildung 3: Unerlaubter Informationsfluf3 Seite 132).
(nach [Kessler, Mund 93])
Es findet also ein Informationsflufd

von O, nach Q statt, der durch das Zugriffskontrollsystem nicht verhindert werden kann, da
die Zugriffe auf Qund G erlaubt sind. Es wirde aber auch keinen Sinn machen, dem An-
wender den Zugriff auf unterschiedlich klassifizierte Objekte grundsatzlich zu verbieten.

Diskretionare Zugriffskontrolle mit Single-Key-Locks (SKL)

Einen ganzlich anderen Ansatz verfolgen M.L. Wu und T.Y. Hwang in [Wu, Hwang 84]. Hier
taucht erstmals eine Konkretisierung des Gedankens auf, Zugriffskontrollen mit Schliisseln
und Schldssern durchzufiuihren. Die Grundidee ist, jedes Objekt in einem System mit einem
Schlof3 und jedes Subjekt mit einem Schliissel zu versehen. Solche Systeme werden auch Fa-
higkeiten-basierte Systeme genannt, da im Unterschied zu Zugriffskontrollisten nicht die
Rechte aller Anwender auf einem Objekt, sondern die Rechte eines Anwenders fir alle Ob-
jekte beschrieben werden.

Schlissel und Schlésser im SKL-Modell werden durch mathematische Funktionen berechnet.
Hierzu existieren verschiedene Verfahren (u.a. [Wu, Hwang 84], [Chang, Jiang 89] und
[Hwang, Shao, Wang 92]). Das in [Hwang, Shao, Wang 92] vorgestellte Verfahren wird hier
naher erlautert. Es beruht auf dem Faktorisierungstheorem,
welches besagt, daf3 sich jede Integerzahl z > 1 als eindeu-

0,0,/05 0,05 O | tige Folge von Primzahlen darstellen 1aRt: z & p,"™..
S, |4, 0/3 /0|43 P, wobei die punterschiedliche Primzahlen sind, ( ...
s lol2lal210la < p) (siehe [Andreae 93], S_eite 25). I_3eisp_ielsweis¢ kann
2 die Zahl 180 zerlegt werden i 3* 5'. Die Primzahl pist
S; |1 )410]0]172 dabei prmal in z enthalten. In der folgenden Zugriffskon-
s, |[1|0]1 4]0 0 trollmatrix werden die Anwender (Subjekte Bis S) zu

den Objekten (©bis &) in Beziehung gesetzt. Ein Eintrag
Abbildung 4: Zugriffskontrolimatrix | rjj beschreibt das Zugriffsrecht von Subjekt i auf Objekt j.
(aus [Oppliger 97]) Zugriffsrechte sind hierarchisch geordnet, wobei 0 das
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niedrigste und 4 das héchste Zugriffsrecht (zugriffsReghist. Den Subjekten werden als
Schlissel Primzahlen zugeordnet, also z.B:2KK;=3, Ks=5, K4=7 (siehe Abbildung 4). Ein
SchloR L errechnet sich dann ays[%=; Ki"\ Es ergibt sich: L= %=1 K{"* = 2*3%'7" =

560, Ly = [1%=1 Ki"?= 2°3%5%7° = 5625 usw., wobeijldas SchloR des Objektesi.

Will ein Subjekt auf ein Objekt zugreifen, kdnnen die Zugriffsrechte des Subjektes mit dem
Algorithmus aus [Hwang, Shao, Wang 92] berechnet werden. Dieser Algorithmus basiert dar-
auf, dal3 ein Schlissel ¢genau z mal in der faktorisierten Darstellung von L enthalten ist
(s.0.), wobei z das Zugriffsrecht ist.

Ein Vorteil dieses Modells ist, daR der Aufwand fir die Einfiihrung neuer Objekte sowie An-
derung von Zugriffsrechten bei bestehenden Objekten sehr gering ist. Das entsprechende
Schlof? muf3 einfach nur neu berechnet werden. Dies erleichtert die Administrierbarkeit im
Vergleich zu Zugriffskontrollisten erheblich.

In den bisher vorgestellten Varianten eines SKL-Systems erhalten Anwender jeweils nur ge-
nau einen Schlussel und kdnnen diesen auch nicht weitergeben. Ebensowenig wird die Mo-
dellierung von Benutzergruppen unterstitzt. Die Weitergabe einzelner Rechte ist allerdings
moglich, wenn ein Subjekt Uber das Recht verfligt, fiur ein Objekt Rechte zu vergeben.

Mandatorische Zugriffskontrolle: das Vetraulichkeitsmodell nach Bell & LaPadula

Das erste formale, hierarchische mandatorische Zugriffskontrollmodell wurde zwischen 1973
und 1976 von D.E. Bell und L.J. LaPadula entwickelt und beschreibt, wie sich der Informati-

onsflul und damit die Vertraulichkeit sicherstellen lassen (siehe [Oppliger 97], S. 213ff).

Vereinfacht dargestellt beruht dieses Modell darauf, dafl3 Informationen von einem Element
(Subjekt oder Objekt) immer nur zu gleich- oder héherwertig klassifizierten Elementen flie-

Ren durfen. Zum Ausdruck gebracht wird dies durch zwei Regeln (vgl. Abbildung 5):

* Ein klassifiziertes Subjekt darf nur niedriger oder gleich klassifizierte Objekte be-
trachten (,no read up").

* Ein Kklassifiziertes Subjekt darf nur hoher oder gleich klassifizierte Objekte &ndern
(,no write down").

[Oppliger 97] aul3ert verschiedene Kritik-
Objekt mit héherem punkte am Bell-LaPadula-Modell (BLP-
Iy ! Sicherheitslevel Modell). Die Anzahl von Zugriffsarten
° (z.B. Lesen, Anhangen, Schreiben, Aus-
fihren) sei beschrankt und komplexere

Sublekt lesen, schreiben Objekt mit gleichem Transaktionen lieRen sich daher nicht
. Sicherheitslevel abbilden. Weiterhin kénne man die Klas-

sifikation von Objekten nur erhdhen, so

/ . . . .
S dall Anwender mit einer niedrigeren
o. | Obviektmitniedigerem | Klassifikation héher klassifizierte Objekte
’ Sicherheitslevel in keinem Fall betrachten kénnten. Dies

entspricht mutmallich eher einer militari-

Abbildung 5: Informationsflufd im Bell-LaPadula Vertrau- i i - _
lichkeits-Modell (nach [Kessler, Mund 93]) schen _als .elner kommerziellen Buroar
beits-Situation.

Rollenbasierte Ansatze

Mit rollenbasierten Zugriffskontrollen wurde ein weiteres Zugriffskontrollmodell entworfen,
welches die flexible Gestaltung der Benutzerrechte erlaubt siehe (siehe z.B. [Ferraiolo, Kuhn
92]). Die Zugriffsrechte des Benutzers sind dabei nicht an ihn als Person, sondern als Mitglied
einer Rolle gebunden. Der Begriff Rolle wird wie folgt definiert (vergleiche hierzu auch funk-
tionelle Rollein [Floyd 99]):

11
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| Definition 14: Rolle
| Eine Rolle beschreibt Aufgaben, Verantwortung und Qualifikationen von Benut-
| zern, ohne sich auf konkrete Personen zu beziehen.

Eine Definition fiir ein formales Rollenmodell findet sich in [Schier 99] (Seite 155). Rollen
werden verschiedene Transaktionen zugeordnet (siehe Abbildung 6), mit denen Anwender
Aufgaben erledigen, die aus ihrer Zugehorigkeit zu einer Rolle erwachsen.

Die Rollen kénnen hierarchisch organisiert sein und werden Benutzern vom Systemadmini-
strator zugewiesen. Fir die Zusammenhange zwischen Benutzern, Rollen und Transaktionen
gibt es verschiedene Regeln, die deren freie Kombinierbarkeit einschranken.

Im Unterschied zu Zugriffskontrollisten und dem Vertraulichkeitsmodell stellen rollenbasierte
Zugriffskontrollen den Schutz der Integritat in den Vordergrund, wobei Vertraulichkeit durch
eine entsprechende Implementation des Modells ebenfalls gewéhrleistet werden kann. Eine
Weiterentwicklung des rollenbasierten Zugriffskontrollmodells beschreibt [Schier 99].

Transaktionen

Abbildung 6: Beziehung zwischen Benutzern, Rollen und Transaktionen (nach [Ferraiolo, Cugini, Kuhn 1995] )

Ein Beispiel fiur ein rollenbasiertes Zugriffskontrollsystem fir ein Hotel findet sich in [Belis,
Vorwerk 97]. Dort wurde ein chipkartengestitztes, rollenbasiertes Zugangssystem fir das
Hotelgewerbe implementiert. Einige Rollen sind ,Administrator”, ,Raumpflege”, ,Verwal-
tung“ und ,Personal®. Einer Rolle sind eine oder mehrere Transaktionen auf einem Objekt
zugeordnet. Im Beispiel sind die Transaktionen Zugriffsrechte auf verschiedene Objekte. So
darf z.B. ein Angehotriger der Rolle ,Personal” die Garage benutzen. Durch die hierarchische
Anordnung der Rollen ist der Administrator gleichzeitig Mitglied aller anderen Rollen und
darf daher deren Transaktionen ausfihren (siehe Abbildung 7).

Rollenbasierte Modelle gehen im allgemeinen weiter als andere Zugriffskontrolilmodelle und
konnen mehrere Sicherheitsanforderungen abdecken. Einfache rollenbasierte Zugriffsmodelle
lassen sich durch diskretionare Zugriffskonzepte realisieren (siehe z.B. [Beis, Vorwerk 97]),
komplexere Rollenmodelle kdnnen so aber nicht abgebildet werden ([Barkley 97]).

Rollenmodelle lassen sich besonders gut verwalten, da die Rechte eines Benutzers und der
Benutzer selbst durch die Indirektion ,Rolle* entkoppelt sind. Ein Anwender kann z.B. bené-
tigte Zugriffsrechte einfach erhalten, indem ein Administrator ihm eine zusatzliche Rolle zu-
weist. Aufgrund der Einbeziehung von Transaktionen in das Modell a3t sich die Integritat
von Objekten schitzen, was ein klarer Vorteil gegeniiber den vorgestellten diskretionaren
Modellen ist.

Legende:
Garage *- — — — — Personal —
Ubergeordnete
Rolle

Generalschliissel

Verwaltungszimmer

Computer

hierarchische
yRollenbeziehung

untergeordnete
Rolle
Transaktion

*"Zugriff auf"

Objekt

Abbildung 7: Rollenbasierte Zugriffskontrolle mit multifunktionalen Chipkarten in einem Hotel (nach [Beis, Vorwerk 97])

12




Kapitd 2 - Sicherheitsanforderungen fir WAM-Systeme

Fachliche und technische Zugriffskontrollen
Die vorgestellten Zugriffskontrollmodelle befassen sich allgemein mit dem Zugriff auf Ob-
jekte. In Abschnitt 2.1.2 wurde bereits angefiihrt, daf3 Sicherheit sowohl auf fachlicher Ebene
als auch auf technischer Ebene betrachtet werden kann. Diese Betrachtung a3t sich auf Zu-
griffskontrollen ausdehnen. Als Beispiel hierfur wird eine Kundenkartei betrachtet:
Beispiel:
Innerhalb eines Anwendungssystems existiert eine Kundenkartei. Diese enthalt
Informationen Uber die Kunden eines Unternehmens. Die Kundenkartei sollte von
allen Mitarbeitern mit Kundenkontakt eingesehen und gepflegt werden kénnen.
Mitarbeiter ohne Kundenkontakt bendtigen keinen Zugriff.
Zugriffskontrollen auf die Kundenkartei sind fachlich motiviert. Auf softwaretechnischer
Ebene werden sie durch eine fachliche Zugriffskontrolle im Anwendungssystem realisiert.
Die Kundenkartei existiert aber nicht nur zur Laufzeit im Anwendungssystem, sondern wird
mit einemPersistenzmedium? (z.B. einer Datei) synchronisiert (siehe Abbildung 8).

) i

Benutzer 1 Benutzer 2
/ Anwendungssystem
fachliche teghnische *‘L te(_:hnische externes
Kartei- | Zugriffskontrolle ) Zugriffskontrolle Zugriffskontrolle Werkzeug
» Kundenkartei > -t
browser (z.B. Hex-
Editor)
Persitenzmedium

(z.B. Datei)

Abbildung 8: Fachliche und technische Zugriffskontrollen

Die Zugriffe auf die Datei konnen nicht nur innerhalb des Anwendungssystems erfolgen, son-
dern auch durch externe Werkzeuge (z.B. einen Hex-Editor, mit dem der Inhalt von Dateien
auf Hexadezimalcode-Ebene betrachtet und manipuliert werden kann). Um die Sicherheit der
Kundenkartei zu gewéhrleisten, mussen fdehlichen Zugriffskontrollen durch technische
Zugriffskontrollen auf das Persistenzmedium ergénzt werden. Zur Unterscheidung der Begrif-
fe wird festgehalten:

Definition 15: Fachliche Zugriffskontrollen
Fachliche Zugriffskontrollen regeln den Zugriff auf anwendungsfachliche Gegen-
stande innerhalb eines Anwendungssystems.

Definition 16: Technische Zugriffskontrollen
Technische Zugriffskontrollen regeln den Zugriff auf technische Objekte (z.B. eine
Datei oder Datenbank).

Fachliche und technische Zugriffskontrollen kénnen mit beliebigen Zugriffskontrolimodellen

realisiert werden. Die Unterscheidung in fachliche und technische Zugriffskontrollen bezieht
sich lediglich darauf, auf welcher Ebene der Zugriffsschutz ansetzt. Beide Arten von Zu-
griffskontrollen mussen sinnvoll miteinander kombiniert werden, um Zugriffsschutz fir den

zu schutzenden Gegenstand zu gewahrleisten.

8 Der Begriff Persistenz wird in der Softwaretechnik wie folgt verstanden: ,Speicherung von Objekten und Datenstrukturen,
die das Konvertieren komplexer Datenstrukturen in ein Format beinhaltet, das fur die Dateispeicherung geeignet ist. Persi-
stente Daten werden von einem Computer zwischen Sitzungen beibehalten.” (Quelle: [MSDN 99b]). Ein Persistenzmedium
ist z.B. eine Datenbank.
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2.3. Zugriffskontrollen fur WAM-Systeme

Wie in den letzten Abschnitten deutlich wurde, gibt es eine Reihe verschiedener Zugriffskon-
trollmodelle. In diesem Abschnitt soll untersucht werden, welches Zugriffskontrollmodell

sich fur WAM-Systeme eignet. Normalerweise 143t sich diese Diskussion nur in Bezug auf
ein konkretes Anwendungssystem fuhren, da Sicherheitsanforderungen immer fiir einen kon-
kreten Anwendungsbereich ermittelt werden missen (vergleiche Abschnitt 2.1.2). Auf einer
allgemeinen Ebene lafl3t sich nur diskutieren, weil alle WAM-Systeme nach einer gemeinsa-
men Idee und einem ahnlichen Entwicklungsprozel3 entworfen werden.

2.3.1. Uberblick Gber den WAM-Ansatz

Eine ,zentrale Idee* des WAM-Ansatzes ist, ,die Gegenstande und Konzepte des Anwen-
dungsbereichs als Grundlage des softwaretechnischen Modells zu nehmen* ([Zullighoven et
al. 98], Seite 4f). Anwender finden so ,Gegenstande ihrer Arbeit und die Begriffe ihrer Fach-
sprache im Anwendungssystem reprasentiert® und die ,Entwickler kdnnen Softwarekompo-
nenten und Anwendungskonzepte bei fachlichen und softwaretechnischen Anderungen zuein-
ander in Beziehung setzen und somit die wechselseitigen Abhéngigkeiten erkennen® ([Zul-
lighoven et al. 98], Seite 5Handelt es sich bei dem Anwendungsbereich zum Beispiel um
eine Bank, so wird es in der Softwarearchitektur sicherlich ein Modell eines Kontos geben.
Gepragt wird der softwaretechnische Entwurf durch ein sogendrentteks:

| Definition 17: Leitbild

| Ein Leitbild ist eine benennbare, grundsétzliche Sichtweise, anhand derer wir einen
| Ausschnitt von Realitat wahrnehmen, verstehen und gestalten. Ein Leitbild repra-
| sentiert immer auch eine Wertvorstellung. (aus [Zlllighoven et al. 98], Seite 73f)

Durch die Verwendung der Begriffe ,wahrnehmen® und ,Wertvorstellung“ zeigt bereits diese
Definition, dal3 ein softwaretechnischer Entwurf im WAM-Ansatz abhéngig von den betei-
ligten Personen ist. Neben Auftraggebern und Anwendungsentwicklern handelt es sich dabei
auch um die Anwender des zu entwerfenden Anwendungssy$fdérssbeteiligten Personen

nehmen eine Sichtweise ein, die entscheidenden Einflu® auf die Gestalt des zuklnftigen An-
wendungssystems hat.

Das im WAM-Ansatiz am haufigsten verwendete Leitbild ist das Leitbild vom ,Arbeitsplatz

fur eigenverantwortliche Expertentatigkeit” ([Zullighoven et al. 98], S. 80). Hierbei handelt es
sich beispielsweise um den Arbeitsplatz eines personlichen Kundenberaters in einer Bank.
Dieses Leitbild betont, daf3 es sich bei den Anwendern um hochqualifizierte Experten handelt,
die ihren Arbeitsablauf selbst bestimmen. Da der Kundenberater Giber ein hohes Mal3 an Er-
fahrung und Entscheidungskompetenz verfugt, darf ein unterstiitzendes System seinen Ar-
beitsflu3 nicht bestimmen. Auch wenn fur ihn bestimmte Regeln fur die Geschaftsablaufe
gelten, ist er frei in ihrer Auslegung.

Fur ein Anwendungssystem bedeutet dies, dal3 statt einer Ablaufsteuerung eine Unterstitzung
integriert werden muf3 (vergl. [Zullighoven et al. 98], S. 81 und [Gryczan 96]). Diese Unter-
stiitzung schafft eine ,geeignete Arbeitsumgebung®, die die in einer konkreten Situation be-
notigten Arbeitsgegenstande zur Verfugung stellt ([Zullighoven et al. 98], S. 81).

Konkretisiert wird das Leitbild durch Entwurfsmetaphern. Diese geben Hinweise, wie sich
einzelne anwendungsfachliche Konzepte sinnvoll voneinander abgrenzen lassen und wie sie
im Anwendungssystem abgebildet werden kdnnen:

Definition 18: Entwurfsmetapher

Eine Entwurfsmetapher ist eine bildhafte, gegenstandliche Vorstellung, die ein
Leitbild fachlich und konstruktiv ,ausgestaltet”, d.h. konkretisiert. Eine Entwurfs-
metapher strukturiert die Wahrnehmung und tragt zur Begriffshildung bei. Sie leitet
die Vorstellung und Kommunikation tber das, was fachlich analysiert, modelliert
und technisch realisiert werden soll. (siehe [Zlllighoven et al. 98], S. 79)
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Die in diesem Zusammenhang wichtigsten Entwurfsmetaphern sind Material, Werkzeug, Be-

hélter und Arbeitsumgebung (mehr hierzu in Kapitel 3).

Die Entwurfsmetaphern passen gut in die Arbeitswelt des Anwenders und bilden software-
technische Abstraktionen tber dort vorgefundene Gegenstande und Konzepte (wie z.B. die
Materialien Konto und Uberweisung). Ein WAM-System beinhaltet daher im wesentlichen
die softwaretechnischen Modelle von Konzepten und Gegenstdnden des Anwendungsberei-
ches. Die Entwurfsmetaphern helfen, diese Modelle zu strukturieren.

2.3.2. Einordnung von WAM-Anwendungssystemen

Zwei wichtige Bestandteile des WAM-Ansatzes sind die Beteiligung der Anwender am Ent-
wurfsprozeld und der Gedanke, Anwender durch das Anwendungssystem zu unterstitzen. Die
entscheidende Bedeutung dieser beiden Punkte fur WAM-Systeme wird deutlich, wenn man
die Klassifikation von Anwendungssystemen nach M. Lehman betrachtet (siehe [Lehman
80]). Lehman unterscheidet zwischen Be¢dication), P (eal world problem) und E ém-

bedded)- Programmen (vgl. Abbildung 9).

problem

application in
the real world

dissatisfaction
program

real world universe
of discourse

formal statement

program-
specification

4 a problem

controls the
production of

relating to /

universe of
discourse
N
possibly of providing a
interest %,
within  \

solution information |- program

abstraction
(a view)

requirements

program specification

/
//
[
comparisol

Ay

i

|

|

i

|

views
(predicitive)

Cew >

requirements

specification

Y

S-Programme P-Programme E-Programme
Abbildung 9: Klassifikation von Programmen nach Lehman (aus [ Lehman 80])

S-Programme sind Implementationen vollstandig spezifizierbarer Probleme. Die Spezifikati-
on ist personenunabhangig und das Programm kann durch mathematische Methoden verifi-
ziert werden. Ein Beispiel ist die Berechnung von Zinseszinsen.

P-Programme basieren ebenfalls auf einem vollstandig spezifizierbaren Problem. Allerdings
mussen aufgrund der Menge an Eingabedaten sowie der Komplexitat der Berechnungen Ab-
straktionen vorgenommen werden, so dal3 die eigentliche Spezifikation den Standpunkt ihres
Entwicklers und damit subjektive Elemente beinhaltet. Beispiele fir P-Programme sind
Schachprogramme. Entspricht das Ergebnis nicht den Erwartungen (Beispiel: das Schachpro-
gramm verliert zu haufig), werden die Anforderungen und entsprechend das Programm ge-
andert (z.B. durch Veranderung der Bewertung von Figur-Stellungen anhand von Erfah-
rungswerten).

E-Programme sind Anwendungssysteme, die Teile eines Anwendungsbereichs modellieren
und zur Ausfuhrungszeit selbst Bestandteil des Anwendungsbereichs werden: ,the program
has become a part of the world it models, it is embedded in it” ((Lehman 80]). E-Programme
werden entwickelt, um Unterstutzung in konkreten Arbeitssituationen, zu bieten ([Zulligho-
ven et al. 98], S. 552). Da das Programm zum Bestandteil des modellierten Ausschnitts eines
Anwendungsbereichs wird, missen auch die Auswirkungen seiner Einfuhrung in den Anwen-
dungsbereich berticksichtigt werden. Beispiele fir solche Systeme sind Krankenhausinforma-
tionssysteme.
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Entwicklung von E-Programmen

Ein E-Programm ist ein Modell eines Anwendungsbereichs. In einem solchen Modell werden

die fur wesentlich erachteten Teile des Anwendungsbereichs berucksichtigt (vgl. [Schier 99],
Seite 127). Welche Teile des Anwendungsbereichs fir wesentlich erachtet werden, ist eine
subjektive Entscheidung der am Entwicklungsprozel3 Beteiligten. Um zu einem brauchbaren
Programm zu gelangen, ist es notwendig, ,daf? die Entwickler den nicht-formalisierbaren
Kontext und die Arbeitszusammenhange eines Anwendungssystems verstanden haben®
([zullighoven et al. 98], S552). Dieser Kontext und die Arbeitszusammenhéange konnen den
Anwendungsentwicklern nur durch die Anwender selbst vermittelt werden. Datailiegt

die Problembeschreibung eirfegrogramms subjektiven Einfliissen.

Besonders fur E-Programme gilt daher, dal3 Entwurf und Design eines Anwendungssystems
entscheidend durch die beteiligten Personen gepragt werden (vgl. [Zlllighoven et al. 98], S.
549ff). Jeder Anwender und jeder Anwendungsentwickler hat eine andere Vorstellung davon,
was ein Problem ist und wie die Unterstltzung einer Arbeitssituation aussehen kann. Entspre-
chend kann das Anwendungssystem als Ergebnis des Entwurfes nicht ,falsch* oder ,richtig*
sein, sondern ist vielmehr ,geeignet‘ oder ,weniger geeignet* zur Unterstitzung eines Ar-
beitsplatzes (siehe auch [Floyd 94]).

Bei WAM-Anwendungssystemen handelt es sich um interaktive Anwendungssysteme mit
unterstitzendem Charakter fur qualifizierte Experten. Um diese Unterstiitzung leisten zu kén-
nen, mussen die Systeme in den Arbeitszusammenhang im Anwendungsbereich eingebettet
sein. Die nach diesem Leitbild entworfenen Systeme lassen sich daher als E-Programme ein-
ordnen (siehe auch [ZUllighoven et al. 98], Seite 552f).

Die genannten subjektiven Einflisse mussen im WAM-Entwicklungsprozeld bertcksichtigt
werden. Dies geschieht durch eine enge Zusammenarbeit von Anwendern und Anwendungs-
entwicklern wahrend des gesamten Entwicklungsprozesses. Vor diesem Hintergrund gewinnt
die Kommunikation zwischen beiden Gruppen eine entscheidende Bedeutung. Das Ziel ist die
permanente Riuckkopplung von Arbeitsergebnissen.

Als Arbeitsergebnisse erhalten die Anwender Prototypen und fur sie verstandliche Entwurfs-
dokumente, die sich der Fachsprache der Anwender bedienen. Auf diese Weise lernen An-
wender (und auch Auftraggeber) das Anwendungssystem frithzeitig und schrittweise kennen
und konnen Einflu auf seine weitere Entwicklung nehmen. Die Anwendungsentwickler er-
fahren, welche Anforderungen an das System sie noch bertcksichtigen missen und an wel-
chen Stellen Probleme im Umgang mit dem System auftreten.

Korrektheit von E-Programmen

Lehman weist aul3erdem darauf hin, daf} es erstrebenswert sei, ein grol3eres P- oder E-
Programm in kleinere S-Programme zu zerlegen, so dal’ auch groRere Software spezifizierbar
werde. Allerdings stellt Lehman selbst die Relevanz einer solchen formalen Spezifikation fur
E-Programme in Frage:

,correctness and proof of correctness of the program as a whole are, in general,
irrelevant in that a program may be formally correct but useless, or incorrect in
that it does not satisfy some stated specification, yet quite usable, even satisfac-
tory.” (siehe [Lehman 80])

Ebenfalls zweifelhaft ist, dafl} eine Zerlegung eines E-Programmes in formal spezifizierbare S-
Module tberhaupt gelingen kann. Die genannten subjektiven Einflisse auf den Entwick-
lungsprozel3 sind einer formalen Spezifikation nicht zuganghdE-Programme lassen sich
daher nicht vollstandig in S-Module zerlegen. Demzufolge kénnen Sicherheitseigenschaften
nur fir die S-Module eines E-Programmes, nicht jedoch fiir das ganze E-Programm, formal
verifiziert werden. Ahnlich argumentiert auch Schier: ,(...) bei der Umsetzung der Wirklich-
keit in ein Modell [kann] kein vollstandiger Beweis fir die Sicherheit des Systems erbracht
werden® ([Schier 99], S. 127).

16



Kapitd 2 - Sicherheitsanforderungen fir WAM-Systeme

Es sei darauf hingewiesen, dal3 eine formale Spezifikation von S-Modulen innerhalb eines E-
Programms durchaus Sinn machen kann. Ein Beispiel hierfur ist ein Anwendungssystem,
welches Chipkarten zur Zugangskontrolle verwendet. Das Authentifikations-Modul mit der
Chipkartenanbindung kann vollstandig spezifiziert und formal verifiziert werden.

2.3.3. Anforderungen an Zugriffskontrollen in WAM-Systemen

Es wird davon ausgegangen, dal3 alle vorgestellten Zugriffskontrollmodelle (unabhéngig von
einer konkreten Implementation) prinzipiell dazu geeignet sind, Anwendungssysteme durch
Zugriffskontrollen abzusichern. Jedes dieser Modelle hat seine Starken und Schwé&chen und
ist fur verschiedene Einsatzkontexte unterschiedlich gut geeignet. Diese Arbeit soll eine Ant-
wort auf die Frage liefern, wie ein geeignetes Zugriffskontrollmodell fir WAM-Systeme aus-
sehen soll. Daher soll heraus gearbeitet werden, welche Aspekte eines Zugriffskontrollmo-
dells fuir WAM-Systeme besonders relevant sind.

Hierzu wird zuerst eine Studie von A. Adams und M. Sasse betrachtet ([Adams, Sasse 99)). In
dieser Studie wurde untersucht, wie Anwender in kommerziell orientierten Organisationen
mit PalRwortern umgehen. Dabei wurde festgestellt, dal? Anwender durch ihren Umgang mit
den PaRwortern die Sicherheitsmechanismen der Organisation mehr oder minder bewul3t
kompromittieren. Eine Ursache hierfir sei demnach, dal3 SicherheitsmalRnahmen oft inkom-
patibel zu gewohnten Arbeitsablaufen waren. Sicherheitsabteilungen wif3ten wenig tber die
Arbeit der Anwender und Anwender wiederum verstinden Sinn und Funktion vieler Sicher-
heitsmechanismen nicht. Als Folge umgingen Anwender diese MaRnahmen. Die Sicherheits-
abteilungen wiederum betrachteten Anwender als ,inh&rent unsicher und schufen neue Si-
cherheitsmechanismen. Als Ergebnis fordern Adams und Sasse in der zitierten Arbeit, daf}
Anwender in die Gestaltung der Sicherheitsmechanismen einbezogen werden sollen.

Die in der Studie betrachteten Anwendungssysteme sind offenbar in einen Anwendungsbe-
reich eingebettet und damit handelt es sich um E-Programme. Die Sicherheitsabteilungen ha-
ben anscheinend nicht bertcksichtigt, da? durch E-Programme Ruckwirkungen auf den An-
wendungsbereich auftreten. Anwender verandern ihren Arbeitsablauf, um mit dem Anwen-

dungssystem besser umgehen zu kénnen (siehe [Lehman 80]).

| Ergebnis1

| Die Integration von SicherheitsmaRnahmen in E-Programme hat Riickwirkungen
| auf den Anwendungsbereich. Diese Riickwirkungen miissen bei der Einrichtung
| und Durchsetzung von SicherheitsmalRnahmen bertcksichtigt werden.

Offensichtlich 1a3t sich aus der Integration von Anwendern in den Entwicklungsprozel3 auch
in Sicherheitsfragen ein Nutzen ziehen. Hierzu ist der Dialog mit den Anwendern nétig (vgl.
Abschnitt 2.3.2), und damit diese Kommunikation mdglich wird, missen die Anwender das
grundlegende Sicherheitsmodell eines Anwendungssystems verstehen kdnnen.

| Ergebnis 2

| Bei der Entwicklung eines Sicherheitsmodells sollen Anwender in den Ent-
| wurfsprozeR einbezogen werden. Hierzu muRR das Sicherheitsmodell fiir Anwen-
| der verstandlich sein.

Weiterhin ist wichtig, dal3 sich das Sicherheitsmodell im Arbeitsalltag bewéhrt und einfach zu
handhaben ist (vgéinfache Handhabung, Definition 6), damit der Arbeitsablauf nur minimal
beeintrachtigt wird. Da die unterstitzende Sichtweise fur WAM-Systeme eine grol3e Rolle
spielt, darf das Zugriffskontrollmodell den Arbeitsablauf nicht vorgeben. Anwender sollen
ebenfalls die Mdglichkeit haben, ihre Arbeitsumgebung nach Belieben einzurichten ([Zullig-
hoven et al. 98], S. 178). Dies gilt sowohl fur die individuelle als auch fir gemeinschattlich
genutzte Arbeitsumgebungen. Gerade fur Arbeitsgruppen ist es wichtig, private und gemein-
sam genutzte ArbeitsrAume selbstandig mit Zugriffskontrollen abzusichern.
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Ergebnis3

WAM-Systeme sind in einen Anwendungsbereich eingebettet und sollen die Ar-

beit der Anwender unterstitzen. Sicherheitsmechanismen sollten diesen unterstiit-
zenden Charakter nach Moglichkeit nicht beeintrachtigen und Anwendern ermog-
lichen, Zugriffskontrollen einem privaten oder fir sie Uberschaubaren Kontext
selbst zu definieren.

Bei WAM-Systemen handelt es sich um kundenspezifische Entwicklungen, die an die jewel-
lige Organisation und dort an verschiedene Arbeitsplatze angepal3t werden missen. Das Zu-
griffskontrolimodell mufd hinreichend flexibel sein, um verschiedene Anwendungsbereiche
unterstitzen zu kdnnen und sich dabei dynamisch auf veranderliche Arbeitsablaufe innerhalb
der Organisation abbilden lassen.

| Ergebnis4
| WAM-Systeme kénnen in sehr unterschiedlichen Anwendungsbereichen einge-
| setzt werden. Ein Zugriffskontrolimodell darf diese Flexibilitat nicht beschranken.

Innerhalb eines WAM-Systems lassen sich die modellierten Gegenstdnde und Konzepte des
Anwendungsbereichs den genannten Entwurfsmetaphern zuordnen (siehe Abschnitt 2.3.1).
Dadurch lassen sich die Elemente des softwaretechnischen Modells und ihre Beziehungen
zueinander auf einer Ebene oberhalb des Objekt-Metambdallautieren. Dies gilt insbe-
sondere fur eine Absicherung dieser Elemente durch fachliche Zugriffskontrollen.

| Ergebnis5

| In WAM-Systeme werden anwendungsfachliche Gegenstande und Konzepte mit
| Hilfe von Entwurfsmetaphern modelliert. Ein Zugriffskontrollmodell fir WAM-

| Systeme sollte zu diesem Modell passen und es unterstitzen.

Aus den genannten Ergebnissen lassen sich die folgenden speziellen Anforderungen fur eine
Zugriffskontrolle in WAM-Systemen formulieren. Das Zugriffskontrollmodell soll

» verstandlich fir Anwender sein,

* den unterstitzenden Charakter von WAM-Systemen betonen,

» die Flexibilitat des WAM-Ansatzes nicht einschranken und

* durch Entwurfsmetaphern modellierte, softwaretechnische Gegenstande absichern.

Die genannten Anforderungen beziehen sich auf fachliche Zugriffskontrollen innerhalb eines
Anwendungssystems. Welche Eigenschaften ein hierzu passendes Zugriffskontrollmodell fiir
technische Zugriffskontrollen haben sollte, wird durch sie nicht ausgedriickt.

2.3.4. Uberprifung der Anforderungen

Nachdem die Anforderungen fur ein fachliches Zugriffskontrolimodell fir WAM-Systeme
herausgearbeitet wurden, sollen nun die in Abschnitt 2.2.2 vorgestellten Zugriffskontrolimo-
delle daraufhin Uberprift werden, inwieweit sie diese Anforderungen erfullen.

Verstandlichkeit fur Anwender

Diese Forderung wird von Zugriffskontrollisten nur eingeschrankt erfilit. Sie stellen fir die
Anwender ein aus dem Arbeitsalltag nicht gelaufiges Konzept dar, welches erlernt werden
mul3. Zugriffskontrollisten werden aus diesem Grund nur von technisch versierten Anwendern
verstanden und verwendet.

Schlissel und Schidsser sind ein aus dem taglichen Leben vertrautes Konzept, mit dem An-
wender ohne weiteres umgehen kdnnen. Schlissel und Schlésser im SKL-Modell wurden

9 Ein Objekt-Metamodell beschreibt die Elemente und deren Verkniipfungen, die fiir die objektorientierte Modellierung zur
Verflugung stehen®, ([Zullighoven et al. 98], Seite 19 ff).
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jedoch nicht als anwendungsfachliche Gegenstande modelliert, sondern auf eine pure mathe-
matische Funktionalitat reduziert. Damit ist dieses Modell als nicht ausreichend versténdlich
einzuschatzen. Es kann daher nur technisch versierten Anwendern nahegebracht werden.

Mandatorische und rollenbasierte Konzepte sind mit ihren Klassifikationen bzw. Rollen und
Aufgaben an den Bedurfnissen einer Organisation orientiert. Besonders Anwendern aus ei-
nem militarischen Umfeld sollten die Klassifikationen des Vertraulichkeitsmodells bekannt
sein. Anwender aus einem anderen Anwendungsbereich — und um solche geht es bei WAM-
Systemen im wesentlichen — haben diesen Vorteil nicht. Ihnen hilft zum Verstandnis des Mo-
dells lediglich die allgemein verstandliche Bezeichnung der Klassifikationen.

Wie verstandlich Rollenmodelle fir Anwender sind, hangt von ihrer konkreten Umsetzung
ab. Rollen bilden Abstraktionen tber die tagliche Arbeit von Anwendern. Anwender missen
diese Abstraktionen verstehen, um sinnvoll Gber Rollenmodelle diskutieren zu kénnen. Eine
geeignete Moglichkeit diese Abstraktionen zu bilden, ist die Verwendungseotases und

actors (siehe [Jacobson 92], [Booch et al. 99]). Zusammenfassend laf3t sich der grundlegende
Gedanke dieses Konzeptes durch folgendes Zitat beschreiben:

»A use case describes a set of sequences, in which each sequence represents the
interaction of things outside the system (its actors) with the system itself. (...) For
example, one central use case of a bank is to process loans. (...) An actor repre-
sents a coherent set of roles that users of use cases play when interacting with
these use cases.” ([Booch et al. 99], Seite 220f)

Use cases werden in Entwurfsdokumenten beschrieben, die mit Anwendern diskutiert werden.
Die actors konnen individuelle Personen oder auch Rollen sein. Im Entwurfsprozel3 kdnnen
sich aus den Aufgaben einzelner Personen als Abstraktion Rollen herausbilden.

Ergebnis6

Zugriffskontrollisten und das SKL-Modell sind zu technisch orientiert, um An-
wendern nahegebracht zu werden. Das Vertraulichkeitsmodell ist fur Anwender
hinreichend verstéandlich. Bei rollenbasierten Anséatzen hangt die Verstandlichkeit
sehr vom konkret verwendeten Entwurfsprozel3 ab. Daher kann hier keine allge-
meine Aussage bezuglich ihrer Verstandlichkeit formuliert werden.

Flexibilitat

Aufgrund ihrer Einfachheit sind diskretionare Zugriffskontrollen in jedem Einsatzkontext
verwendbar, allerdings gibt es Regelungen, die ihre Verwendung in besonders sicherheitskri-
tischen Umgebungen ausschlieRen (z.B. [DoD 1985], [ITSEC 99Bisherige WAM-
Anwendungssysteme unterliegen diesen Anforderungen nicht. Aufgrund der genannten
Schwierigkeiten im Zusammenhang mit der Administrierbarkeit von Zugriffskontrollisten
(siehe Abschnitt 2.2.2) sollten diese in gro3en Anwendungssystemen nicht verwendet werden.

Das Vetraulichkeitsmodell ist eher statisch als flexibel. Einmal klassifizierte Objekte kdnnen
nicht mehr in ihrer Klassifikation heruntergesetzt werden, was bei veranderten Geschaftsab-
lAufen und im Arbeitsalltag ein Problem darstellt. Dartber hinaus sind Art und Anzahl der
moglichen Transaktionen nicht dynamisch erweiterbar.

Bei rollenbasierter Zugriffskontrolle ist diese Flexibilitdt hingegen gegeben. Ist das Modell
fir einen Anwendungsbereich konkretisiert worden, lassen sich zum Beispiel einfach neue
Transaktionen hinzufiigen oder Transaktionen neuen Rollen zuweisen und damit der veran-
derte Geschéftsablauf nachbilden.

 Eine Diskussion der in den angegebenen Werken vorgestellten Sicherheitsrichtlinien ist fiir diese Arbeit nicht weiter rele-
vant und unterbleibt daher.
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Ergebnis?7

Sowohl diskretionare als auch rollenbasierte Ansétze erweisen sich als hinrei-
chend flexibel fur den Einsatz in verschiedenen Umgebungen. Zugriffskontrolli-
sten sollten in gré3eren Systemen nicht eingesetzt werden. Das Vetraulichkeits-
modell erweist sich als zu unflexibel fur nicht-militdrische Anwendungsbereiche.

Betonung der unterstitzenden, eigenverantwortlichen Sichtweise

Diskretionare Modelle beschréanken die unterstitzende, eigenverantwortliche Sichtweise ei-
nes Anwendungssystems nicht. Zudem erlauben sie die selbstandige Definition von Zugriffs-
kontrollen durch Anwender in einem privaten oder fir sie Uberschaubaren Kontext. In diesem
Zusammenhang ware ein einfaches, leicht verstandliches Zugriffskontrolimodell von Vorteil.
Auch hier zeigt sich, dal’3 die wenig intuitive Umsetzung der Schliissel-Schlo3 Metapher im
SKL-Modell nicht die Starken der Metapher bertcksichtigt.

Bei WAM-Systemen macht sich der unterstitzende Charakter dadurch bemerkbar, daf? der
Anwender frei in der Auswahl seiner (Trans)Aktionen ist. Pramisse ist, daf3 der Anwender
weil3, was er tut. Speziell muld es moglich sein, die Tatigkeiten innerhalb einer Aufgabe in
einer beliebigen Reihenfolge auszufiihren. Bezogen auf die Entwurfsmetaphern Werkzeug
und Material heil3t dies, dal’3 ein Anwender ein verfligbares Material immer bearbeiten kann,
wenn er es prinzipiell bearbeiten darf. Dies widerspricht dem Gedanken wohlgeformter
Transaktionen, die einzelne Ausfuhrungsschritte in einer bestimmten Reihenfolge anordnen.
Mandatorische Modelle kdnnen die freie Kombinierbarkeit von Téatigkeiten starker einschran-
ken als diskretionéare Anséatze.

Aus der Definition mandatorischer und rollenbasierter Modelle folgt, dal? Anwender Zu-
griffskontrollen nicht selbst konfigurieren kénnen (siehe Abschnitt 2.2.2).

Vor dem Hintergrund einer unterstitzenden Sichtweise kann die Kontrolle des Informations-
flusses (vgl. Abschnitt 2.2.2) durch mandatorische Modelle auch Nachteile bringen. Wenn ein
Anwender winscht, einen anderen Anwender Uber einen Sachverhalt in Kenntnis zu setzen,
sollte er nicht vom System daran gehindert werden. Allerdings ist dann auch kein Schutz vor
unbeabsichtigten Informationsfliissen mehr vorhanden.

Ergebnis8

Diskretionare Modelle schranken den unterstitzenden Charakter eines Anwen-
dungssystems nicht mal3geblich ein und erlauben selbstdefinierte Zugriffskon-
trollen. Mandatorische und rollenbasierte Ansatze sind geeignet, den Arbeitsab-
lauf vorzugeben und damit die Unterstitzung durch ein Anwendungssystem zu
beschranken. Sie erlauben keine selbstdefinierten Zugriffskontrollen.

Absicherung von softwaretechnischen Gegenstanden

Vom reinen Modell her pafit lediglich die Schliussel-Schlo3-Metapher gut zu anderen Ent-
wurfsmetaphern. So liel3en sich beispielsweise Anwender mit verschiedenen Schliisseln und
Behalter mit Schlidssern ausstatten. Da es sich bei konkreten Behaltern dann um anwendungs-
fachliche Gegenstdnde handelt, ist auch klar, wo Schlosser angebracht werden mif3ten und
wie der entsprechende Umgang mit den Behaltern wére.

Ein Beispiel hierfur ware ein Briefkasten: ein Anwender kann Post in den Briefkasten eines
anderen Anwenders werfen, aber nur der Besitzer eines Schlussels kann den Briefkasten o6ff-
nen und die Post wieder herausnehmen. Die Post selbst mufl3 dann nicht mehr gegen unbe-
rechtigte Zugriffe gesichert werden.

Aufgrund seiner technischen Orientierung ist das SKL-Modell zum Schutz softwaretechni-
scher Gegenstande ungeeignet.
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Ergebnis9

Die gezielte Absicherung von Gegenstanden im softwaretechnischen Modell kann
von den vorgestellten Zugriffskontrollmodellen nicht geleistet werden. Eine mehr
anwendungsfachlich gefal3te Definition und Umsetzung der Schlissel-Schlof3-
Metapher scheint zur Absicherung von WAM-Konzepten geeignet zu sein.

2.3.5. Beurteilung
Tabelle 1 fal3t die Diskussion des vorangegangenen Abschnittes zusammen. Dabei werden als
Bewertungenngeeignet (—), geeignet (o) undgut geeignet (+) verwendet:

Zugriffskontroll- Single-Key-Lock | BLP Vertrau-

Listen Ansatz | lichkeitsModell RBAC
|\i/Ce|‘:’ E(t'-)?tnd- — — 0] keine Aussage mdglich
Flexibilitat o] + - +
unterstitzen- + + o o

de Sichtweise

Schutz soft-
waretechn. - - — _
Gegenstande

Tabdle 1: Bewertung von Zugriffskontrollmodellen fir WAM-Systeme

Unter den vorgestellten Zugriffskontrollmodellen gibt es offensichtlich keines, das die spezi-
ellen Anforderungen von WAM-Systemen hinreichend erfuillt:

| Ergebnis 10
| Die untersuchten Zugriffskontrolimodelle kénnen die Anforderungen fiir fachli-
| che Zugriffskontrollen in WAM-Systemen nicht befriedigend erfullen.

Es sei darauf hingewiesen, dal3 diese Bewertungen vor dem Hintergrund einer besonderen
Klasse von Anwendungssystemen gelten. Alle Modelle haben sich in anderen Einsatzkontex-
ten durchaus bewéhrt. Insbesondere die Anforderung nach der ,Absicherung von WAM-
Konzepten* kann kaum durch Modelle erfillt werden, die nicht aus dem WAM-Ansatz heraus
entwickelt wurden. Da es in dieser Arbeit um die Absicherung von WAM-Systemen geht, ist
diese Anforderung sehr relevant.

Die zuletzt in einem Beispiel verdeutlichte Verwendung der Schliissel-Schlo3-Metapher bie-

tet eine interessante Alternative zu den bisher vorgestellten Zugriffskontrollmodellen. Sie ist

Anwendern und Anwendungsentwicklern aus dem taglichen Leben vertraut und a3t sich vor
allem gut im Zusammenhang mit anderen anwendungsfachlichen Gegenstanden (wie z.B.
Behaltern) verwenden. Notwendig ist eine Interpretation der Schliissel-Schlof3-Metapher, in

der der gegenstandliche Charakter von Schlisseln und Schléssern deutlich wird. Dann laf3t
sich auch diskutieren, wie Schlissel und Schlosser konkret zu den anderen Entwurfsmeta-
phern passen und wie flexibel einsetzbar sie bei der Verwendung anderer Leitbilder sind.

| Ansatz
| Im weiteren Verlauf dieser Arbeit soll untersucht werden, wie sich eine neu defi-
| nierte Schlissel-Schlof3-Metapher zur Zugriffskontrolle in WAM-Systemen eignet.

Dabei bleibt die Schliissel-Schlof3-Metapher ein diskretionares Zugriffskontrolimodell, und
unterliegt prinzipiell den genannten Beschrankungen:
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» Eine Kontrolle des Informationsflusses (siehe Abschnitt 2.2.2) ist mit dem Schltissel-
Schlo3-Prinzip nicht moglich aber auch nicht erwiinscht, da bei WAM-Systemen der
unterstutzende Charakter im Vordergrund steht (vgl. Abschnitt 2.3.3).

* In Bezug auf die in Abschnitt 2.3.3 genannten Regelungen beziiglich des Einsatzes in
besonders sicherheitssensiblen Anwendungsbereichen wurde bereits erwahnt, dald
WAM-Systeme in solchen Umgebungen bisher nicht zum Einsatz kamen.

Die genannten Beschrankungen fiir diskretionare Zugriffskontrollen sind damit hinnehmbar.
In den folgenden Kapiteln wird die Schlissel-Schlof3-Metapher als Entwurfsmetapher defi-
niert und im Rahmen des JWAM-Rahmenwerkes gezeigt, wie die Unterstitzung der Anwen-
dungsentwickler durch die Metapher konstruktiv aussehen kann.

2.4. Zusammenfassung

In diesem Kapitel wurden grundséatzliche Sicherheitsanforderungen vorgestelit und geklart,
wie Zugriffskontrollen vor diesem Hintergrund einzuordnen sind. Zunachst wurde heraus ge-
arbeitet, daf3 fachliche von technischen Zugriffskontrollen unterschieden werden kénnen. In-
nerhalb eines WAM-Systems wird ein Zugriffskontrollmodell fur fachliche Zugriffskontrollen
benttigt. Dieses soll im Rahmen dieser Arbeit formuliert werden. Wie ein hierzu passendes
technisches Zugriffskontrollmodell aussehen sollte, kann im Rahmen dieser Arbeit nicht be-
handelt werden. Als offene Frage verbleibt:

| OffeneFrage 1
| Welche Anforderungen gelten fir technische Zugriffskontrollen fir WAM-
| Systeme und welches Zugriffskontrolimodell [&3t sich hierfur einsetzen?

Zugriffskontrolimodelle lassen sich in diskretionare, mandatorische und rollenbasierte Ansat-
ze einteilen. FiUr diese Ansatzarten wurden exemplarisch einige Modelle vorgestellt. Dabei
handelte es sich um Zugriffskontrollisten, das Single-Key-Lock Modell, das Vetraulichkeits-

modell nach Bell und LaPadula sowie das rollenbasierte Zugriffskontrollmodell nach Fer-

raiolo und Kuhn. Die verschiedenen Modelle wurden vor dem Hintergrund der Einflisse des
WAM-Ansatzes auf Konstruktion und Entwicklung von Anwendungssystemen daraufhin un-

tersucht, wie gut sie sich fur fachliche Zugriffskontrollen in WAM-Systemen eignen.

Von den vorgestellten Modellen erwies sich keines als hinreichend geeignet, den speziellen
Anforderungen von WAM-Systemen an fachliche Zugriffskontrollen gerecht zu werden. Da-
her wurde festgehalten, daf} als Ansatz eine neue Definition der Schlissel-Schlo3-Metapher
erfolgen soll. Dieses soll die Nachteile des SKL-Modells (mangelnde Verstandlichkeit fur
Anwender, keine Unterstitzung von WAM-Konzepten) beseitigen.

Im weiteren Verlauf dieser Arbeit werden Schlissel und Schldsser als Metaphern fur den
WAM-Rahmen eingefihrt und untersucht, wie Anwendungsentwickler die Schlussel-Schlol3-
Metapher in der Konstruktion einsetzen kdénnen.
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Kapitel 3 - Die Schltissel-Schlof3-Metapher

Im vorangegangenen Kapitel wurde festgehalten, daf3 die vorgesteliten Zugriffskontrolimo-
delle den speziellen Anforderungen von WAM-Systemen nicht gerecht werden. Als alternati-
ver Ansatz wurde vorgeschlagen zu untersuchen, wie Zugriffskontrollen in WAM-Systemen
mit der Schlissel-Schlof3-Metapher durchgefuhrt werden kénnen.

Zu Beginn dieses Kapitels wird ein fachliches Modell eines Benutzers im Anwendungssystem
motiviert und vorgestellt. Es folgt eine Zusammenfassung des Standes der Diskussion Uber
Zugriffskontrollen in WAM-Anwendungssystemen vor Beginn dieser Arbeit. Anschliel3end
wird die Schlussel-Schlof3-Metapher fir den WAM-Kontext definiert und ihr Bezug zu den
WAM-Entwurfsmetaphern analysiert. Diese Betrachtungen gehen zunéchst vom Leitbild
JArbeitsplatz fir eigenverantwortliche Expertentatigkeit“ aus und werden anschlielend auf
andere Arbeitsplatztypen sowie kooperative Arbeitssituationen ausgedehnt.

3.1. Ein fachliches Modell eines Benutzers

Im vorangegangenen Kapitel wurde deutlich, dal3 die Identitat des Benutzers bekannt sein
muf3, wenn Zugriffskontrollen durchgefiihrt werden sollen. Damit wird der Benutzer ein Teil
des Modells des Anwendungssystems. Im Rahmen des WAM-Ansatzes tritt der Benutzer
auch bei anderen Konzepten als Teil des anwendungsfachlichen Modells in Erscheinung:

[0 Die Regidtratur ist ein fachlich motiviertes Persistenzmedium, in dem Benutzer Materiali-
en ablegen bzw. herausnehmen kdnnen (siehe Abschnitt 3.7.2). Materialien, die in der
Registratur verwahrt werden, verfligen tber Informationen tber ihren Erzeuger, ihren
letzten Bearbeiter sowie ihren Besitzer. Nimmt ein Benutzer ein Material aus der Regi-
stratur, wird seine Identitat auf einer Fehlkarte vermerkt.

[0 Die Arbeitsumgebung ist ein softwaretechnisches Modell eines Arbeitsplatzes und seiner
Umgebung (mehr hierzu in Abschnitt 3.4.1). Benutzer kdnnen ihre Arbeitsumgebung nach
individuellem Bedarf einrichten. Beim nachsten Systemstart soll sich die Arbeitsumge-
bung so présentieren, wie sie hinterlassen wurde. Es besteht auch die Mdglichkeit, dal
Benutzer in mehreren Arbeitsumgebungen arbeiten. Einige private Gegensténde (z.B. sein
Kalender) stehen dem Benutzer in jeder Arbeitsumgebung zur Verfiigung. Diese Gegen-
stande werdeRrivatgebrauch genannt (siehe [Roock & Wolf 98], Seite 33).

[0 DasPostversandsystem erlaubt es Benutzern, anderen Benutzern softwaretechnische Ge-
genstande (insbesondere Materialien) zuzuschicken (siehe Abschnitt 3.7.2).

O Innerhalb einer Organisation kann ein Benutzer unterschiedéohendungsfachliche
Rollen innehaben. So kann zum Beispiel ein Mitarbeiter einer Bank gleichzeitig auch
Kunde der Bank sein.

[0 Wenn benutzerbezogezigriffskontrollen erfolgen sollen, missen einem Benutzer Zu-
griffsrechte zugeordnet werden. Bei der in diesem Kapitel vorgestellten Schliissel-Schlof3-
Metapher besitzt der Benutzer als Zugriffsrechte Schliissel. Des weiteren tritt er als Ver-
antwortlicher von Handlungen im Anwendungssystem in Erscheinung (vgl. Abschnitt
2.2.1).

In [dtv Lexikon 90] wird der Begriff Modell definiert als ,Darstellung, die nur die als wichtig
angesehenen Eigenschaften des Vorbildes ausdrickt”. Damit stellt sich die Frage, welche Ei-
genschaften das Modell des Benutzers beinhalten soll. Der Hintergrund, vor dem die Eigen-
schaften als wichtig oder weniger wichtig bewertet werden sollen, ist das Zugriffskontrolimo-
dell, welches in dieser Arbeit beschrieben wird.

In den meisten Fallen wird offenbar eine fachliche ldentitdt des Anwenders benotigt (vgl.
Tabelle 2). Des weiteren sind Behalter fur Schlissel und Zertifikate sowie ein weiterer fur
Gegensténde fur den Privatgebrauch vonnéten.
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| Ergebnis 11
| Das anwendungsfachliche Modell eines Benutzers enthalt seine fachliche Identitét
| sowie je einen Behalter fur Schlissel und fir Gegenstande des Privatgebrauchs.

Zur fachlichen Identitat des Benutzers gehort zunachst der Name des Benutzers. Im Anwen-
dungsbereich ist die Kombination von Vor- und Nachname meist hinreichend, um einen An-
wender eindeutig zu bezeichnen. Anwender haben im Arbeitsalltag meist mit einer Uber-
schaubaren Anzahl von Kollegen zu tun, so daf? die Wahrscheinlichkeit, daf3 zwei Kollegen
denselben Namen haben, sehr gering ist. In gréReren Organisationen kann es hingegen haufi-
ger vor, das zwei Personen den gleichen Namen tragen. Zudem kénnen sich Namen &ndern
(z.B. bei einer Heirat). In diesem Fall wird zusétzlich eine eindeutige Kennung, z.B. eine Per-
sonalnummer, zur eindeutigen ldentifikation verwendet. Dies betrifft zumeist Anwendungs-
falle, in denen kein personlicher Kontakt stattfindet (z.B. Gehaltsabrechnung).

Realiserung im Modell des
Benutzers

K ontext Rolle des Benutzers

Zuarifiskontrolle | Besitzer von Schlisseln [0 Behalter fur Schlussel
g » Verantwortlicher fur Handlungen fachliche ldentitat
» Erzeuger von Materialien O fachliche Identitat
Registratur- » Bearbeiter von Materialien 00 fachliche Identitat
Konzept » Besitzer von Materialien O fachliche Identitat
* Entleiher von Materialien O fachliche Identitat
« Gestalter der Umgebung keine

Arbeitsumgebung|* Besitzer von Gegenstéanden fur |UJ Behalter fiir Schiussel
den Privatgebrauch

Empfanger von Post O fachliche Identitat

Postversandsystem Absender von Post 0 fachliche Identitat

Anwendungsfach-

liche Rolle » diverse (z.B. Kunde, Mitarbeiter) keine

Tabelle 2: Rolle des Benutzers als Model | im Anwendungssystem

Im fachlichen Model des Benutzers nicht beriicksichtigt wurden die Verwaltung der personli-
chen Arbeitsumgebung sowie die Modellierung anwendungsfachlicher Rollen. Hierbei han-
delt es sich um eigenstandige Konzepte, die gesondert betrachtet werden missen. Der
Schwerpunkt dieser Arbeit liegt auf der Beschreibung eines fachlichen Zugriffsmodells fir
WAM-Systeme, und fur diesen Kontext ist das in Ergebnis 11 beschriebene fachliche Modell
eines Benutzers ausreichend. Als offene Frage wird formuliert:

| Offene Frage 2
| Wie kénnen anwendungsfachliche Rollen sowie die Verwaltung der persénlichen
| Arbeitsumgebung in das fachliche Modell eines Benutzers eingebunden werden?

3.2. Bisherige WAM-Konzepte zur Zugriffskontrolle

In WAM-Anwendungssystemen werden Anwendern die Werkzeuge und Materialien zur Ver-
flgung gestellt, die sie fur die Erledigung ihrer Aufgaben brauchen. Maxime war, dal3 alle
Gegenstéande, die ein Anwender erreichen kann, auch bearbeitet werden kdnnen.

Erste Einschrankungen fanden durch die ,kooperative Materialzugriffskontrolle nach dem
Bild von Original und Kopie* statt (siehe [Weske, Wulf 94]). Hier wurde fur verteilte WAM-
Anwendungssysteme eidaterialkoordinator beschrieben, mit dessen Hilfé&ankurrierende
Zugriffe von Werkzeugumgebungen auf gemeinsame Materialien” innerhalb einer verteilten
Umgebung koordiniert werden kénnen ([Weske, Wulf 94], Seite 12). Das ,Original und Ko-
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pie“ Modell geht davon aus, daf3 von jedem Material zu einem Zeitpunkt immer genau ein
Original und beliebig viele Kopien existieren. Ein Original wird nur von einem Benutzer zur
Zeit bearbeitet. Andere Benutzer kbnnen wahrend dieser Zeit nur Kopien des Originals im
Zustand vor der aktuellen Bearbeitung erhalten. Verandernde Zugriffe kdnnen nur innerhalb
einer lokalen Arbeitsplatzumgebung durchgefiihrt werdérulfl 95], Seite 66). Die Materia-

lien werden daher aus einer verteilten in die lokale Arbeitsumgebung befoérdert. Eine wesent-
liche Aufgabe des Materialkoordinators ist die AutorisierdagZugriffe und die Protokollie-
rungder Materialbewegungen ([Weske, Wulf 94], Seite 13).

Damit existiert zwar eine fachlich motivierte Zugriffsmodellierung nach dem Bild von Origi-
nalen und Kopien, allerdings wird in den zitierten Arbeiten kein Mechanismus zur Zugriffs-
kontrolle eingefuihrt oder beschrieben. Erste Vorschlage fur eine konkrete Zugriffskontrolle
mit Schlisseln und Schidssern finden sich in [Roock & Wolf 98]. Ein entsprechendes Modell
wird dort nicht naher beschrieben. Eine genaue Beschreibung der Schlissel-Schlo3-Metapher
findet sich dort ebenfalls nicht. Sie ist der Gegenstand dieser Arbeit.

3.3. Vorstellung der Schlissel-Schlof3-Metapher

In diesem Abschnitt wird eine Interpretation der Schlissel-Schlof3-Metapher fir den WAM-
Kontext entwickelt. Mit Hilfe dieses Prinzips lassen sich Zugriffskontrollen in WAM durch-
fiUhren. Ausgangspunkt ist das Leitbild ,Arbeitsplatz fur eigenverantwortliche Expertentatig-
keit“. Dieses Leitbild harmoniert mit der Metapher besonders gut, da der eigenverantwortli-
che Umgang mit der Zugriffskontrolle im Vordergrund steht (siehe Kapitel 2.3.4).

Ausgehend von Schlusseln und Schiléssern in der Anwendungswelt wird die Metapher und ihr
Verhaltnis zu den WAM-Entwurfsmetaphern beschrieben. Darliber hinaus wird heraus gear-
beitet, welche Anderungen sich zwischen der Metapher und ihrem Urbild ergeben.

3.3.1. Schluissel und Schidsser in der Anwendungswelt !

Schlissel und Schldsser werden seit mindestens 2500 Jahren von Menschen verwendet ([dtv
Lexikon 90], Stichwort ,Schlof3¥). Dabei wurden in friheren Jahrhunderten mechanische
Schlissel und Schlésser konstruiert und zum Teil auch magnetische Eigenschaften von Me-
tallen benutzt. In den letzten Jahren halten immer mehr elektronische Schlie3systeme (s.u.)
Einzug in den Alltag (z.B. als Magnetkarten in Hotels oder als Chip im Autoschlissel).
Schlissel und Schlésser sind jedermann aus dem taglichen Leben vertraut. In diesem Ab-
schnitt soll ein Uberblick dariiber gegeben werden, wie Schliissel und Schlésser aufgebaut
sind und organisiert werden kdnnen.

Generelle Eigenschaften von Schlisseln und Schiéssern

Wenn reale Gegenstande im Anwendungsbereich vor unberechtigtem Zugriff geschitzt wer-
den sollen, werden hierzu meist Schlissel und Schlésser verwendet. Daher wird betrachtet,
wie sich Schlissel und Schiésser und ihr Zusammenhang mit den Gegenstanden des Anwen-
dungsbereiches in Software ubertragen lassen. Eine Menge von Schléssern und passenden
Schlisseln, in der die Schliissel hierarchisch angeordnet sind, wird auch als Schliel3system
bezeichnet. Ein reales Schlie3system, wie es zum Beispiel in einem Hotel vorkommen kann,
wird in [Beis, Vorwerk 97] beschrieben:

Schlief3system eines Hotels:

Bei herkdmmlichen, mechanischen Schlisseln handelt es sich um Sicherheits-
Schlie3systeme mit mehreren Ebenen. Es gibt Einzel-, Gruppen- und General-
schlissel. Je nach Form des Schlissels werden bestimmte Metallstifte im Schlof3-
zylinder bewegt, so dal} eine Tur geodffnet werden kann. Problematisch wird die
Verwendung des herkdmmlichen Schlisselsystems bei Verlust eines Schliissels.
Hier muld das komplette Schlof3 oder - im schlimmsten Fall - das Schlie3system

1 Unter Anwendungswelt wird die Welt auRerhalb des Anwendungssystems verstanden. Anwendungssystem und Anwen-
dungswelt kdnnen sich durchaus gegenseitig beeinflussen.
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erneuert werden, was mit hohen Kosten verbunden ist. Wird hingegen nur der
Schlissel ersetzt, ist der Zugang fremder Personen zu dem entsprechenden Raum
weiterhin durch den verlorengegangenen Schliissel moglich.

Neben Turen lassen sich auch andere Gegenstande abschlielen. Bei diesen Gegenstanden
handelt es sich meist um Behalter (zum Beispiel ein Schliel3fach). Weiterhin werden Schlds-
ser zum Teil an Automaten vorgefunden. Schliisselschalter (Schalter, die durch einen Schlus-
sel aktiviert oder deaktiviert werden) finden sich z.B. in Kraftfahrzeugen. Viele Bedienele-
mente (z.B. Blinkerschalter, Geblaseregler) funktionieren erst, wenn der Kfz-Schlissel im
Schlofl3 auf eine bestimmte Position gedreht wurde. Bei einigen Fahrzeugtypen verandert sich
in diesem Fall auch die Funktionalitdt des Blinkerschalters: im Ruhezustand wird das Stand-
licht und im Betrieb das Blinklicht aktiviert. Schloésser kbnnen auch an Ketten befestigt sein,

mit denen Gegenstande angekettet werden. Nur der Besitzer eines passenden Schlissels kann
den Gegenstand dann aus seiner Umgebung entfernen.

Herstellung von Schliisseln und Schléssern

Ein weiterer Aspekt ist die Produktion von Schlisseln und Schléssern. Reale Schltissel und
Schlésser werden normalerweise von einem Hersteller bezogen, und Anwender mussen sich
nicht um ihre Herstellung kimmern, wohl aber um ihre Beschaffung.

Einfache Schlussel kdnnen jederzeit nachgemacht werden, indem der Anwender sie zum Bei-
spiel von einem Schlisseldienst duplizieren 1aRt. Schlissel und Schlésser werden nach ihrer
Erzeugung nicht mehr verandert. Statt dessen werden bei Bedarf alte Schlissel / Schlosser
durch neue ersetzt. Einfache Schlissel und Schlésser werden aus Kostengrinden in grof3eren
Auflagen produziert. Einige Anwender erhalten baugleiche Schliissel. Die Sicherheit der
Schldsser beruht dann darauf, dal’ es sehr unwahrscheinlich ist, neben dem eigenen ein weite-
res passendes Schlof3 zu finden.

Im Kontext einer Organisation (z.B. Firma oder Behdrde) werden meist Sicherheitsschlissel
verwendet, die mit einem Zertifikat ausgeliefert werden. Nur wer dieses Zertifikat prasentie-

ren kann, bekommt auf legalem Weg eine Kopie eines solchen Schlissels. Zum Teil wird
vom Hersteller des Zertifikates auch dessen Eigentumer registriert. Wird ein neuer Schlissel
bendtigt, muld der Eigentimer zusatzlich seine Identitat nachweisen.

Organisation von Schlisseln und Schléssern

Schlissel und Schlésser kdnnen in einem Schlie3system hierarchisch angeordnet werden. Ein
hierarchisch Ubergeordneter Schlissel kann alle Schlosser 6ffnen, die ein untergeordneter
Schlissel 6ffnen kann. Die hierarchischen Beziehungen zwischen Schlisseln werden im
Rahmen dieser Arbeit aBub-Schlissdizw. Super-Schliissdiezeichnet:

| Definition 19: Sub-/ Super-Schlissel
| Stehen zwei Schliissel in einer hierarchischen Beziehung zueinander, heiRt der
| hierarchisch Uibergeordnete Schliissel Super-Schliissel und der hierarchisch unter-
| geordnete Schlissel Sub-Schlussel.

Ein Super-Schlissel kann neben den Schidssern seiner Sub-Schliissel gegebenenfalls noch
weitere Schlosser 6ffnen. Eine einfache, hierarchische Organisation von Schlisseln und
Schildssern wird im folgenden exemplarisch dargestellt.

Abbildung 10 stellt ein Burogebaude dar. Insgesamt gibt es hier zwei Etagen mit je drei Bi-
ros. Das Haus verfligt Gber eine Eingangstir und auf jeder Etage Uber eine Etagenttr. Jeder
Mitarbeiter benétigt nur einen Schliissel, um Eingangstur, Etagenttr und Barottr zu 6ffnen.
Daruber hinaus hat das Reinigungspersonal Schlissel fir je eine gesamte Etage sowie der
Hausmeister einen Generalschlissel (siehe Tabelle 3).
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Schlussel- Schlussel- y
. Turen
Besitzer Typ
2 5 6 . . Zimmer-
Q) ©) © Mitarbeiter 1 N 1,79
Schlussel
Reinigungs- Etagen-
1 2 3 . 112131719
? 2 & VC%D personal unten Schlissel
H . General- 1 .9
Burotir mit ~ Etagentiir SchloR der ausmeister Schliissel yorns
SchloB mit Schlo Eingangstur
Abbildung 10: Schldsser in einem Blrogebaude Tabelle 3: Beispiel fir die Schlisselorganisation eines Biros

Die entsprechende Schliisselhierarchie zeigt Abbildung 11. Die Schlussel werden innerhalb
einer Organisation den entsprechenden Mitarbeitern ausgehandigt. Da Schlissel im Besitz
von Anwendern sind, kdnnen sie auch von ihnen weitergegeben werden. Anwender tragen
eine Mitverantwortung fur die Sicherheit des SchlieRsystems. Es liegt in ihrem Ermessen, ob
und an wen sie Schlissel weitergeben. Die Riuckgabe von Schlisseln kann vor Gericht er-

zwungen werden.

Etagenschlissel unten Etagenschlissel oben

Blro- Blro- Bro- Blro- Blro-
schlissel 1 schlissel 2 schlissel 3 schliissel 4 schlussel 5

Abbildung 11: Schlisselhierarchie

Blro-
schlussel 6

3.3.2. Metaphern im WAM-Ansatz

Laut [dtv Lexikon 90] ist eine Metapher eine ,Redewendung, in der statt der eigentlichen Be-
zeichnung eine uneigentliche oder Ubertragene gebraucht wird“. Danach diene die Metapher
dank ihrer ,Bildhaftigkeit* besonders zur ,Veranschaulichung von Geistigem®.

Diese ,Bildhaftigkeit“ wird im WAM-Kontext bewul3t eingesetzt, ,um Leitbilder anschauli-
cher und damit ihre Wirkung deutlicher zu machen®. Metaphern werden zur ,Gestaltung von
Softwaresystemen* verwendet und daher auch als ,Entwurfsmetaphern® bezeichnet (siehe
Abschnitt 2.3.1). Sie sollen den am Softwareentwicklungsprozeld Beteiligten die ,Handha-
bung und Funktionalitat® des Systems verdeutlichen, indem sie ,die Vorstellung und Kom-
munikation Gber das, was fachlich analysiert, modelliert und technisch realisiert werden soll*,
bildlich darstellt (siehe [Zullighoven et al. 98], Seite 79).

Das Ziel der Verwendung einer Metapher ist, ,bestimmte Eigenschaften oder Gesichtspunkte
am ursprunglichen Ausdruck® hervorzuheben ([Zullighoven et al. 98], Seite 79). Eine Ent-
wurfsmetapher muf3 gleichzeitig Abstraktionen von dem ,Urbild* vornehmen, um sinnvoll
eingesetzt werden zu kdnnen. Ansonsten wirde es sich nicht um eine Metapher, sondern um
ein konkretes Modell eines Gegenstandes oder Konzeptes handeln.

3.3.3. Die Schlussel-Schlo3-Metapher fir WAM-Systeme
Schlissel und Schlosser haben Materialcharakter. Dies wird aus der Definition des Begriffes
Material deutlich:
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| Definition 20: M aterial

| Gegenstand, der im Rahmen einer Aufgabe Teil des Arbeitsergebnisses wird.

| Materialien werden durch Werkzeuge und Automaten bearbeitet und verkérpern
| fachliche Konzepte. Sie missen fiir die Bearbeitung geeignet sein. (siehe [Ziillig-
| hoven et al. 98))

Schlissel und Schlésser werden allerdings nach ihrer Erzeugung nicht mehr bearbeitet und
werden auch nicht ,Teil eines Arbeitsergebnisses®. Sie dienen einem speziellen Zweck und
werden daher als spezielle Metaphern definiert:

Definition 21: Schlof3

Ein Schlof3 ist ein Gegenstand, der entweder verschlossen oder unverschlossen ist.
Es ist Teil eines anderen Gegenstandes oder wird an diesem angebracht, um ihn
verschlielen zu kénnen. Verschlossene Gegenstande kénnen gar nicht oder nur
eingeschrankt verwendet bzw. gedffnet werden. Schlésser sind die fachlichen Zu-
griffskontrollen in WAM-Systemen.

Definition 22: Schlissel

Ein Schlussel ist ein Gegenstand, mit dem man Schlésser auf- und abschliel3en
kann. Schlissel stellen das fachliche Modell fur Zugriffsrechte in WAM-Systemen
dar. Der Besitzer eines Schlissels ist ein Anwender.

Offensichtlich stehen Schldsser in engem Zusammenhang mit anderen Gegenstanden. Dieser
Zusammenhang wird in Abschnitt 3.4 auf der Ebene von Entwurfsmetaphern untersucht.

Schliissel und Schlésser werden von einem fachlichen Séreiaeugt. Von diesem erhalt

ein Anwender ein neues Schlofl3 oder einen neuen Schliissel gegen Vorlage eines Zertifikates.
Auf dem Zertifikat steht der Name des Eigentimers eines Zertifikates. Nur dem Eigentimer
des Zertifikates ist es moglich, Schlussel und Schldsser hiermit anzufertigen. Sollte ein ande-
rer Anwender in den Besitz des Zertifikates gelangen, kann er damit nichts anfangen, da er
nicht der Eigentimer des Zertifikates ist. Damit stellt sich unmittelbar die Frage nach dem
Unterschied zwischelsigentum und Besitz

| Definition 23: Eigentum
| Eigentum ist das unmittelbar dingliche Recht einer Person auf Besitz, Nutzung und
| Verfugung uber eine Sache unter Ausschlul’ aller anderen Personen. ([Encarta 99])

Eigentimer eines Gegenstandes ist also derjenige, dem der Gegenstand rechtlich zugeordnet
ist. Der Eigentimer darf mit einem Gegenstand beliebig verfahren.

| Definition 24: Besitz
| Besitz driickt die tatsachliche Herrschaft einer Person iiber einen Gegenstand aus.
| (nach [Encarta 99])

Der Besitzer eines Gegenstandes kann ihn nach eigenem Interesse gebrauchen und nutzen.
Ein Beispiel fur den Unterschied zwischen Eigentum und Besitz ist ein Koffer: kauft man sich
einen Koffer in einem Geschéft, ist man gleichzeitig Eigentimer und Besitzer. Wird einem
der Koffer anschlieRend gestohlen, bleibt man zwar der Eigentimer, die tatsachliche Herr-
schaft und damit den Besitz an dem Koffer hat aber der Dieb (nach [Encarta 99]).

Nur der Eigentumer eines Zertifikates ist berechtigt, hierfur neue Schlissel und Schlgsser
anzufertigen. Vor der Erzeugung wird tUberpruft, ob der Besitzer des Zertifikates auch dessen
Eigentimer ist. Genau die Schlussel, die fur ein Zertifikat erzeugt wurden, passen zu allen
Schlbssern, die fur dasselbe Zertifikat erzeugt wurden.

12 Die Definition fachlicher Services erfolgt in Abschnitt 3.4.6.
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Definition 25: Zertifikat

Ein Zertifikat ist ein Gegenstand, der einen Anwender zur Erzeugung eines Schlos-

ses oder eines Schlissels berechtigt. Ein Anwender ist als Eigentimer auf dem
Zertifikat eingetragen. Der Eigentumer eines Zertifikates ist gleichzeitig Eigentu-
mer aller Schlissel und Schlosser, die fur dieses Zertifikat erzeugt wurden. Zwei
Zertifikate sind niemals identisch.

Wie in Abschnitt 3.3.1 erwahnt, werden Schlissel haufig in Schliel3systemen organisiert. Die
Schlissel und Schlosser stehen dann in einer hierarchischen Beziehung zueinander. Diese
Hierarchie soll auch durch Zertifikate ausgedriickt werden. Der Besitzer eines hierarchisch
Ubergeordneten Zertifikates kann hierarchisch untergeordnete Zertifikate anfertigen lassen.
Diese Zertifikate gehtren ebenfalls ihm.

| Definition 26: Sub-/Super-Zertifikate

| Ein hierarchisch Uibergeordnetes Zertifikat heiRt Super-Zertifikat, und ein hierar-

| chisch untergeordnetes Zertifikat heil3t Sub-Zertifikat.

Analog hei3en die fur ein Zertifikat erzeugten Schlissel dann Sub- bzw. Super-Schlissel.
Eine entsprechende Benennung fur Schlosser wird nicht vorgenommen. Super-Schlussel kon-
nen alle Schlésser 6ffnen, die durch ihre Sub-Schlissel gedffnet werden kdnnen.

Abbildung 10 zeigt ein hierarchisches Schlie3system. Fur dieses Schliesystem stellt
Abbildung 12 in Ausschnitten dar, in welcher Beziehung Zertifikate, Schlosser und Schlussel
zueinander stehen.

Zertmkat --------- Generalschlussel
Biro 1

i

Zertifikat Zertifikat

Etagen- Etagen-

schlussel |- . I S schlussel
unten ‘Ha)mmussel unten Hauptschl% oben
Zertifikat Zertifikat
Biro 1 T Biiro 6

Biro- @ \ : / @ Biro-
schlissel 1 Zertifikat . Zertifikat . schliissel 6
untere Etagentir obere Etagentir

Zertifikat
Eingangstir

g

Zertifikat Q SchloB Super - Zertifikat
@ Schlussel

Abbildung 12: Schematische Darstellung eines SchlieRsystems

i "gehort zu"
Sub - Zertifikat

Der Besitzer eines Zertifikates kann Schliussel erzeugen und sie anderen Anwendern zur Ver-
figung stellen. Diese sind dann zwar Besitzer, aber nicht Eigentiimer des neuen Schlissels.
Sie kdnnen entsprechende Schlésser mit dem Schlissel 6ffnen, aber diese Schldsser nicht
entfernen. Auf diese Weise kann ein Administrator eines Anwendungssystems Zugriffskon-
trollen erzwingen, die von Mitarbeitern nicht umgangen werden kénnen. Andererseits haben
Anwender die Moglichkeit, eigene Zertifikate zu erzeugen und zum Beispiel private Behalter
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mit entsprechenden Schléssern zu verschlie3en. Die Kontrolle tber die Zugriffskontrolle liegt
dann nicht in der Hand des Administrators, sondern in der des einzelnen Anwenders.

Schlissel, Schlosser und Zertifikate sind innerhalb eines Anwendungssystems global guiltig.

Wenn ein Schliissel einmal zu einem Schlof3 pal3t, kann er es immer 6ffnen. Eine temporéare
Glltigkeit oder eine ereignisgesteuerte Begrenzung der Gultigkeit ist, wie bei realen Schlis-

seln, nicht vorgesehen.

Diese Eigenschaften von Schliisseln waren durchaus sinnvolle Ergaénzungen am Modell eines
Schlissels. Auch in der Anwendungswelt findet man sogenannte Zeitschlosser, die sich nicht
zu jedem Zeitpunkt 6ffnen lassen. Allerdings ergeben sich hieraus deutliche Abweichungen

von der urspringlichen Metapher. Diese Abweichungen fuhren erfahrungsgemaf zu Seitenef-
fekten, die im Rahmen dieser Arbeit nicht behandelt werden kdnnen.

3.3.4. Das Benutzungsmodell

Ein Benutzungsmodell ist ,ein Modell dartiber, wie Anwendungssoftware bei der Erledigung
der anstehenden Aufgaben im jeweiligen Einsatzkontext benutzt werden kann“ [Gryczan et al.
00]. Das hier vorgestellte Benutzungsmodell stellt den grundlegenden Umgang mit Schlisseln
und Schléssern dar.

Der grundséatzliche Umgang mit Schltisseln und Schldssern

Schlissel befinden sich im Besitz von Benutzern. Ein Schlof3 kann mit einem Schliissel expli-
zit auf- beziehungsweise abgeschlossen werden. Beim expliziten Schliel3en versetzt der An-
wender es bewul3t vom Zustand ,verschlossen® in den Zustand ,unverschlossen“ (bzw. von
Lunverschlossen* zu ,verschlossen®).

Vision: Explizites Schliel3en auf dem Desktop

Der Anwender méchte einen verschlossenen Behalter 6ffnen. Er zieht das Symbol
seines Schlisselbundes auf den Behélter. Mit einem passenden Schlissel vom
Schlisselbund wird das Schlof3 gedffnet. Der Behalter ist nun offen und ein Aufli-
ster-Werkzeug wird gestartet. Nachdem der Anwender seine Aufgabe ausgefuhrt
hat, schliel3t er das Auflister-Werkzeug und damit auch den Behalter. Dieser ist
nun noch nicht abgeschlossen. Um den Behélter abzuschlie3en, benutzt der An-
wender wieder seinen Schlisselbund (s.0.). Schlie3t er den Behalter nicht ab,
bleibt er unverschlossen, bis ein Anwender ihn explizit abschliel3t.

An einem Schlol ist erkennbar, ob es verschlossen ist oder nicht. Zum Teil kann auf der Ebe-
ne der Metapher entschieden werden, wie sich ein verschlossenes Schlof3 auswirkt (siehe z.B.
Abschnitt 3.4.1). Haufig hangt dies jedoch vom konkreten Gegenstand ab. Zum Beispiel kon-
nen in einen verschlossenen Briefkasten immer noch Briefe hinein geworfen werden, wahrend
dies bei einem verschlossenen Tresor nicht mdglich ist.

Der Anwender sollte dem Gegenstand ansehen oder sich zumindest dartber informieren kon-
nen, ob eine gewtinschte Aktion mit einem verschlossenen Gegenstand mdglich ist. Auf jeden
Fall erfolgt eine Benachrichtigung des Anwenders, wenn er eine Aktion ausfihrt und an der
Zugriffskontrolle scheitert.

Die obige Vision zeigt durch den Sprachgebrauch im Ubrigen auch, wie sehr Schlo und Ge-
genstand als eine Einheit gesehen werden kdnnen. Offensichtlich sind Schlésser haufig ele-
mentarer Bestandteil von Gegenstanden, insbesondere von Behaltern.

Erzeugung von Schlisseln, Schiéssern und Zertifikaten

Schlissel, Schlosser und Zertifikate werden von einem fachlichen Service erzeugt (siehe Ab-
schnitt 3.3.3). Soll ein Sub-Zertifikat erzeugt werden, benétigt der Anwender Zertifikate, wel-
che dann zu Super-Zertifikaten des neue erzeugten Sub-Zertifikates werden. Hierarchisch am
hochsten angesiedelt ist das Zertifikat fur den Generalschlissel.
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Der Eigentimer eines Zertifikates kann bei dessen Vorlage auch Schliissel und Schildsser fur
dieses Zertifikat erzeugen. Alle fur ein Zertifikat erzeugten Schlisseln passen zu allen fur
dieses Zertifikat erzeugten Schldsser sowie zu allen Schldsser entsprechender Sub-Zertifikate.

Der fachliche Service zum Erzeugen von Schlisseln und Schlossern ist bei der ersten Inbe-
triebnahme des Systems abgeschlossen. Fir die Systemkonfiguration ist es notwendig, dafd zu
diesem Zeitpunkt bereits ein registrierter Benutzer, der Administrator, existiert. Dieser ver-
fugt Uber den Generalschlissel samt zugehoérigem Zertifikat.

Bewegen von Schlisseln, Schlossern und Zertifikaten

Schlissel, Schlosser und Zertifikate konnen aufgrund ihrer Gegenstandlichkeit prinzipiell
bewegt werden. Schlissel werden von ihren Besitzern normalerweise herumgetragen und
Schldsser kénnen ausgebaut oder entfernt und an anderer Stelle wieder verwendet werden.

Zertifikate gehdren normalerweise zum Privatgebrauch eines Anwenders (vgl. Abschnitt 3.1).
Ein Anwender kann sich entscheiden, die Eigentimerschatft Uber ein Zertifikat einem anderen
Anwender zu Ubertragen. Hierzu wendet er sich mit dem Zertifikat an den Service, der Zerti-
fikate erzeugt, und gibt diesem die Anderung der Eigentumsverhaltnisse bekannt. Der Service
tragt den neuen Eigentiimer in das Zertifikat ein und leitet es an den neuen Eigentimer weiter.

Weder Schlussel noch Schlof3 kdnnen sich zu einem Zeitpunkt an mehreren Stellen in einem
System befinden (Einheit von Zeit und Raum). Es kann allerdings Kopien febeaser

Aspekt bei der Betrachtung von Schliisseln und Schléssern ist wesentlich, da Schliissel auch
weitergegeben werden kénnen, wenn es die Situation erfordert. Der Besitzer ist somit in der

Lage, seine Zugriffsrechte an einen anderen Anwender zu Ubertragen. Dieser Fall kann zum
Beispiel eintreten, wenn der Anwender wéhrend seiner Abwesenheit eine Vertretung braucht.

Der Vertreter erhalt dann einen Schlissel fir die Arbeitsumgebung, nicht aber zum Beispiel

flr einen Behalter, in dem private Dokumente liegen.

Bei verantwortungsvollem Umgang erweist sich diese Handhabung als Vorteil, da Zugriffs-
kontrollen damit eine haufig verlangte Flexibilitat erlangen. Allerdings entstehen Probleme,
wenn man sich nicht auf das verantwortungsvolle Handeln aller Mitarbeiter verlassen kann
oder will. Daher sollte die Weitergabe von Schlisseln und Zertifikaten beschrankt werden
kénnen. Diese Diskussion wird im Zusammenhang mit der Betrachtung anderer Leitbilder
nochmals aufgegriffen (siehe Abschnitt 3.6).

Verwaltung von Schliisseln, Schléssern und Zertifikaten

Die Verwaltung von Schlusseln und Schléssern erfolgt prinzipiell durch den Besitzer des je-
weiligen Gegenstandes, bei Zertifikaten durch den Eigentimer. Ein Administrator kann ent-
scheiden, dal3 andere Anwender das Werkzeug zum Erzeugen von Zertifikaten nicht benutzen
kénnen. Hierzu wird das Werkzeug selbst abgeschlossen und nur der Administrator verfugt
Uber einen Schlissel. Dann ist es nur ihm mdglich, Schlissel und Schlésser zu erzeugen, so
daf} er die volle Kontrolle tber alle Zugriffskontrollen im Anwendungssystem behalt.

Soll ein Anwender ein Zugriffsrecht bekommen, mul3 ihm der Eigentimer des Schlosses ei-
nen Schlissel zukommen lassen. Soll ein Anwender ein Zugriffsrecht verlieren, mul3 er einen
Schlissel freiwillig wieder abgeben. Ist dies nicht méglich, mufd ein neues Schlof3 angebracht
werden, zu dem der entsprechende Anwender dann keinen Schliissel mehr erhalt.

3.3.5. Sicherheitsrisiken

Es soll nicht vernachlassigt werden, dafl3 auch bei softwarebasierten Schliisseln Probleme auf-
treten kdnnen. Wie bereits erwdhnt, wird im Rahmen dieser Arbeit auf technische Risiken
nicht néher eingegangen, die durch den Einsatz einer Programmiersprache, eines konkreten
Persistenzmediums o0.&. entstehen. Allerdings gibt es auch auf fachlicher Ebene Sicherheitsri-
siken. Ein Problem entsteht, wenn ein Anwender einen Schlussel erhalt, diesen aber nicht

3 Zu ,Einheit von Zeit und Raum*“ sowie zu ,Original-Kopie“ — Diskussion siehe [Zulllighoven et al. 98] (Seite 431ff)
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wieder zuriickgeben mochte. Dann ist, wie beim Verlust eines mechanischen Schlissels, der
Austausch von Teilen des Schlie3systems notwendig.

Konnen Anwender Schltissel und Zertifikate selbstandig nachmachen und untereinander aus-
tauschen, liegt die Kontrolle Gber Zugriffskontrollen nicht mehr in der Hand des Systemad-
ministrators. Zudem kann der Verantwortliche einer Aktion nicht mehr zweifelsfrei ermittelt
werden, denn der verwendete Schlissel kbnnte zum fraglichen Zeitpunkt jedem Anwender
gehdrt haben. Es wird daher empfohlen, den Zugriff auf besonders schutzbedurftige System-
komponenten zu protokollieren (vgl. Abschnitt 4.5) und die Mdglichkeit zur Weitergabe von
Schlisseln und Zertifikaten einzuschréanken (z.B. auf private Schlissel). Diese Mdglichkeiten
werden im folgenden nicht weiter erdrtert. Als offene Frage verbleibt:

| Offene Frage 3
| Wie kann die Weitergabe von Schliissel und Zertifikate durch Anwender verhin-
| dert werden?

3.4. Bezug zu den anderen WAM - Metaphern

Wenn Schlussel und Schildsser als Metaphern eingefihrt werden, stellt sich die Frage nach
ihrem Zusammenhang mit den WAM-Entwurfsmetaphern. Dieser Zusammenhang soll im
folgenden fur die verschiedenen Entwurfsmetaphern erortert werden. Dabei wird von einer
Arbeitssituation ausgegangen, in der ein Anwender lokal innerhalb einer Softwareumgebung
arbeitet. Fur diesen Fall lalt sich die Schlussel-Schlof3-Metapher besonders gut diskutieren.
Auf andere Leitbilder wird spater eingegangen.

3.4.1. Arbeitsumgebung - Arbeitsplatz - Desktop

Qualifizierte fachliche Arbeit wird immer an einem Ort verrichtet ([Gryczan Séjte 152).
Normalerweise ist dieser Ort mit den Gegenstanden ausgestattet, die bei der Arbeit bendtigt
werden. Innerhalb einer Arbeitsumgebung sollen Gegenstande ,ohne zeitliche Verzégerung®
bearbeitet werden kénnen, und die Effekte sollen ,unmittelbar sichtbar sein ([Zullighoven et
al. 98]). Die Entwurfsmetaphérbeitsumgebung ist dort definiert als:

| Definition 27: Arbeitsumgebung

| Ort, wo Werkzeuge, Automaten und Materialien, die bei der Erledigung einer Auf-
| gabe griffbereit sein miissen, fachlich motiviert angeordnet sind. Die eigentliche
| Arbeit findet am Arbeitsplatz statt. Zur Umgebung gehéren noch die Orte, die un-
| mittelbar zugénglich sind.

Die Arbeitsumgebung stellt einen eigenen Bereich innerhalb eines Anwendungssystems dar,
der vor Zugriff von auf3en geschitzt ist ([Zullighoven et al. 98], Seite 178). Von der Arbeits-
umgebung nimmt der Anwender normalerweise nur seinen Arbeitsplatz wahr, der zum Bei-
spiel durch einen Desktop dargestellt werden kann (siehe hierzu [Lippeft @9]WAM-
Systemen kénnen Anwender einen Desktop nur Uber die grafische Benutzungsschnittstelle
eines Arbeitsplatzrechners verwenden. Diese Arbeitsplatzrechner stehen oft an Stellen, die
potentiell vielen Anwendern zuganglich sind. Daher muf3 der persénliche Desktop eines An-
wenders zusétzlich geschitzt werden. Dies geschieht durch eine Zugangskontrolle:

Vision: Start eines privaten Arbeitsplatzes

Der Anwender startet die WAM-Benutzeroberfliche. Es erscheint ein Login-
Fenster, mit der sich der Anwender authentifiziert. AnschlieRend werden ihm alle
Desktops zur Auswahl angeboten, zu denen er einen Schlissel besitzt. Er ent-
scheidet sich fur seinen privaten Desktop. Dieser wird nun aufgeschlossen und
dargestellt. Der Anwender sieht den Desktop so, wie er ihn hinterlassen hat.

4 Dabei ist zu beachten, daR ein Desktop die Arbeitsumgebung visualisiert, aber nicht mit ihr gleichzusetzen ist. Im allge-
meinen prasentiert ein Desktop einen Teil der Arbeitsumgebung.
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Wie oben erwéahnt, kann der Anwender von seiner Arbeitsumgebung nur den Arbeitsplatz
wahrnehmen, der wiederum gegebenenfalls durch einen Desktop dargestellt wird. Wenn Zu-
griffsschutz benotigt wird, ist es sinnvoll, diesen Arbeitsplatz abzuschlie3en. In der Anwen-
dungswelt entspricht dies dem AbschlieRen eines Einzelburos. Ist ein Arbeitsplatz abge-
schlossen, kann nicht mehr an ihm gearbeitet werden. Dies entspricht einer Abmeldung vom
Anwendungssystem. Erst nach einer erneuten Zugangskontrolle kann der Arbeitsplatz wieder
benutzt werden.

In den bisherigen Betrachtungen zur Umgebung war ein Zugriffsschutz fur Dinge innerhalb
einer Arbeitsumgebung nicht vorgesehen ([Zullighoven et al. 98], Seite 182). In Abhangigkeit
vom Anwendungskontext kann diese Sichtweise auch weiterhin Sinn machen. Allerdings gibt
es auch Anwendungsfalle, in denen innerhalb einer Arbeitsumgebung Zugriffsschutz erfolgen
mul3. Beispiele sind Gruppenarbeitsplatze (siehe Abschnitt 3.6.2).

Ergebnis 12

Ein Arbeitsplatz kann abgeschlossen werden. Er ist dann nicht mehr benutzbar
und wird auch nicht durch einen Desktop dargestellt. Soll ein abgeschlossener Ar-
beitsplatz wieder benutzt werden, mul eine erneute Zugangskontrolle stattfinden.
Innerhalb einer Arbeitsumgebung kdnnen weitere Zugriffskontrollen stattfinden.

Die Umgebung verfligt nach der Anmeldung tber ein fachliches Modell des Anwenders (sie-
he Abschnitt 3.1). Bei diesem kdnnen ,Werkzeuge bei ihrer Erzeugung den Berechtigungs-
status eines Anwenders abfragen” ([Zullighoven et al. 98], Seite 183), was hier natirlich mit
Schlisseln realisiert werden soll.

3.4.2. Behalter

In praktisch jedem Anwendungsbereich werden Behdlter benétigt - zum Beispiel Akten-
schranke oder Postkorbe. Ublicherweise sind diese Behdlter nicht einfach eine Ablage fiir
gerade nicht benétigte Gegenstande, sondern haben auch eine fachliche Funktionalitat (z.B.
als Archive oder Postfacher). Daher sBehalterin [Zullighoven et al. 98] als eigene Ent-
wurfsmetapher formuliert worden:

| Definition 28: Behalter

| In Behaltern kénnen Materialien aufbewahrt, gesammelt und angeordnet werden.
| Ein Behélter kann die aufbewahrten Materialien verwalten und tiber die Sammlung
| fachliche Auskiinfte geben. Materialien kénnen mit ihren Behéltern an verschiede-
| ne Orte transportiert werden.

Behalter sind neben Tiren die Gegenstande, die in der Realitdt am h&ufigsten mit Schldssern
versehen werden und Anwendern ist das VerschlieRen von Behdltern durchaus gelaufig. Da-
her handelt es sich auch um die Entwurfsmetapher, die mit der Schlissel-Schlo3-Metapher
am besten harmoniert. Die Beispiele mit dem Briefkasten und dem Tresor aus Abschnitt 3.3.4
zeigen, dal3 der Zustand ,abgeschlossen® nicht den gesamten fachlichen Umgang mit dem
Behalter bestimmt. Wahrend ein Tresor weder seinen Inhalt noch Informationen hiertiber
preisgibt, kdnnen in einen verschlossenen Briefkasten noch Gegenstande hineingelangen. Ei-
ne verschlossene Glasvitrine wiederum erlaubt die Sichtung und Sondierung, nicht aber eine
Veranderung des Inhaltes. Wie sich verschlossene Behalter verhalten, kann offensichtlich
nicht auf allgemeiner Ebene, sondern nur im konkreten Fall entschieden werden.

| Ergebnis 13

| Behélter kénnen mit Schiéssern versehen werden. Der fachliche Umgang eines
| Behalters kann nur im konkreten Fall (z.B. fiir einen Briefkasten oder einen Tre-
| sor) beschrieben werden.

33



Zugriffskontrollen fur WAM-Systeme

3.4.3. Material

Betrachtet man die Materialien (z.B. einen Kreditvertrag) im Anwendungsbereich, so stellt

man fest, dald diese selbst nicht abgeschlossen werden kdnnen. Vielmehr werden sie an spezi-
ellen Orten aufbewahrt, wenn sie vor unberechtigtem Zugriff geschitzt werden sollen (so zum
Beispiel Kundendaten in einem verschliel3baren Register oder Vertrage in einem Tresor). Dies
soll auch bei der Modellierung im Anwendungssystem erhalten bleiben. Dort sind die ent-
sprechenden Behalter vorhanden, wenn das Anwendungssystem richtig modelliert wurde.

| Ergebnis 14
| Materialien werden nicht mit Schléssern versehen.

Bei der Modellierung von Materialien mufd beriicksichtigt werden, dafld einzelne Teile von
Materialien nicht mit Zugriffsschutz versehen werden kdnnen. Es kann allerdings fachlich
motiviert sein, dal3 bestimmte Teile eines Materials oder auch das gesamte Material in einem
Arbeitszusammenhang nicht bearbeitet, sondern nur betrachtet werden kénnen (,read only*“-
Zugriff). Dies laf3t sich jedoch nicht am Material modellieren. Materialien kbnnen von An-
wendern nur durch Werkzeuge betrachtet beziehungsweise bearbeitet werden. Entsprechende
Zugriffskontrollen sind demnach beim Werkzeug anzusiedeln.

| Ergebnis 15
| Partieller Schutz von Materialien (z.B. nur-lesender Zugriffe) kann nur durch die
| entsprechende Absicherung von Werkzeugen realisiert werden.

3.4.4. Werkzeug

Zur Bearbeitung von Materialien werden Werkzeuge verwendet. Ein Beispiel aus dem Ban-
kenbereich ist eine Uberweisung (das Material), die von einem Uberweisungswerkzeug aus-
gefullt wird. Im Vergleich zu Materialien und Behaltern, die man meist als Gegenstande oder
Konzepte im Anwendungsbereich findet, ist die Modellierung von guten Werkzeugen schwer.
Die Entwurfsmetaphéierkzeug ist in [Zillighoven et al. 98] wie folgt definiert:

| Definition 29: Werkzeug

| Gegenstand, mit dem Menschen im Rahmen einer Aufgabe Materialien verandern
| oder sondieren kénnen. Werkzeuge eignen sich meist fiir verschiedene Zwecke
| und fiir die Arbeit an unterschiedlichen Materialien. Sie miissen geeignet gehand-
| habt werden.

Der Sinn eines Werkzeugs ist demnach die Bearbeitung bzw. Sondierung eines Materials.
Werkzeuge kdnnen aber auch auf Behalter einwirken und ihren Inhalt anzeigen bzw. veréan-
dern. Aufgrund von gescheiterten Zugriffskontrollen kénnen Werkzeuge entweder gar nicht
oder nicht in vollem Umfang verwendet werden. Zusatzlich ist es mdglich und sinnvoll, die
Benutzung eines Werkzeugs durch einen Anwender in einem Protokoll zu dokumentieren.

Werkzeuge konnen (wie Materialien) in unterschiedlichen Behéltern aufbewahrt und damit
weggeschlossen werden. So hat man prinzipiell die Méglichkeit, Werkzeuge nur bestimmten
Anwendern oder Benutzergruppen zuganglich zu machen. Motiviert werden kann dies zum
Beispiel durch eine mangelnde fachliche Qualifikation einzelner Anwender im Umgang mit

dem Werkzeug.

Diese Sichtweise auf die Sicherung von Werkzeugen entspricht der eigentlichen Werkzeug-
metapher und auch der Anwendungswelt am genausten. Wenn ein Werkzeug optimal fur die
Bearbeitung eines Materials durch Experten bei klarer Aufgabenstellung ausgelegt sein soll,
kann es nicht gleichzeitig mit diversen Schutzmechanismen versehen werden. Wenn ein nicht
hinreichend qualifizierter Anwender in eine Umgebung gelangen kann, in der solche Werk-
zeuge verfugbar sind, missen die entsprechenden Werkzeuge in abschlieRbaren Behaltern
gelagert werden. Nur hinreichend qualifizierte Anwender erhalten dann einen Schlussel.
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Eine andere Mdglichkeit ist, Werkzeuge direkt mit Schléssern zu versehen. Anwender kdnnen
die Werkzeuge dann nur starten, wenn das Schlof3 aufgeschlossen ist. Der Schutz durch einen
verschlossenen Behélter, in dem sich das Werkzeug befindet, ist nicht ausreichend. Schliel3-
lich kdnnen Anwender das Werkzeug einfach aus dem Behéalter herausnehmen und es anderen
Anwendern zur Verfugung stellen. Eine Sicherheitspolitik konnte auf diese Weise einfach
unterlaufen werden. Zudem ist es auch komfortabler, wenn ein Werkzeug nicht immer in ei-
nem verschlossenen Behdlter sondern z.B. auf dem Desktop liegt.

| Ergebnis 16
| Werkzeuge koénnen gesichert werden, indem sie in verschlossenen Behaltern auf-
| bewahrt oder selbst abgeschlossen werden.

3.4.5. Automaten

Automaten sind ,Arbeitsmittel um im Rahmen einer Aufgabe Material zu bearbeiten® ([ZUil-
lighoven et al. 98]). Automaten arbeiten wie Werkzeuge auf Materialien und Behaltern. Der
wesentliche Unterschied zu Werkzeugen ist, dal3 Werkzeuge durch den Benutzer geflhrt ato-
mare Operationen auf dem Material ausfiihren, wahrend ein Automat ohne weiteres Eingrei-
fen des Benutzers verschiedene Handlungsschritte ausfiihrt ([Zullighoven et al. 98], Seite
195). Automaten werden von einem Anwendemer Uber ein Einstellwerkzeug bearbeitet

und verrichten ihren Dienst anschliel3end selbstandig ohne weitere Eingriffe durch Anwender
(z.B. ein Postversand - Automat).

Wenn der Automat seinen Dienst verrichtet, kann es vorkommen, daf} er auf verschlossene
Komponenten zugreifen muf3. Der Automat kann seinen Dienst nur verrichten, wenn der An-
wender, in dessen Arbeitsumgebung sich der Automat befindet, Gber einen entsprechenden
Schlissel verfugt. Diesen verwendet er, um verschlossene Gegensténde zu 6ffnen.

Wie in Abschnitt 3.3.1 beschrieben, kdnnen sich Automaten aufgrund von Schliisselschaltern
unterschiedlich verhalten. Ein solcher Schlisselschalter ermdglicht es einem Benutzer, den
Automaten mit Hilfe des Einstellwerkzeugs fur unterschiedliche Arbeitsweisen zu konfigurie-
ren bzw. ihn Uberhaupt erst in Betrieb zu nehmen.

| Ergebnis 17

| Automaten kénnen mit Schiéssern versehen werden. Das SchloR verhélt sich wie
| ein Schalter der die Arbeitsweise des Automaten beeinfluRt. Automaten kénnen den
| Schlissel eines Anwenders verwenden, um verschlossene Gegenstande zu 6ffnen.

3.4.6. Fachliche Services

Fachliche Services sind ein im WAM-Rahmen neues Konzept, das von M. Otto und N.
Schuler in einer Diplomarbeit beschrieben wurde (siehe [Otto, Schuler 00])fdollichen
Service liegt die Idee des ,Dienstleisters” zugrunde:

| Definition 30: Fachlicher Service

| Ein Fachlicher Service falit Wissen eines Anwendungsbereichs unabhangig von ei-
| ner Benutzungsschnittstelle zusammen, kapselt es und stellt es als Dienstleistung
| zur Verfugung. (siehe [Otto, Schuler 00])

Ein Beispiel aus der Anwendungswelt ware eine Autowerkstatt oder die Zeitansage. Ein

fachlicher Service arbeitet direkt oder mittels eines weiteren fachlichen Services auf Materia-

lien. Dabei vereint er das normalerweise in verschiedenen Werkzeugen untergebrachte fachli-
che Wissen und stellen es zentral zur Verfigung. Fachliche Services &hneln sowohl Werk-
zeugen als auch Automaten. Im Unterschied zu Werkzeugen werden sie aber nicht unmittel-
bar durch einen Anwender benutzt, und im Unterschied zu Automaten erbringen sie keine

regelmafigen Dienste und werden nicht von selbst aktiv.
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Fachliche Services bieten Funktionalitdt an, die nicht jeder Anwender nutzen darf. Daher ist
es notwendig, auch fachliche Services mit Schlidssern zu versehen. Ein abgeschlossener fach-
licher Service kann seinen Dienst nicht erbringen. Ahnlich einem Automaten muR3 er zum Teil
auf abgeschlossenen Komponenten (z.B. anderen fachlichen Services) arbeiten. Um diese
aufzuschlieen, verwendet er die Schliissel des Anwenders, der letztlich seine Benutzung ver-
anlaf3t hat.

| Ergebnis 18

| Fachliche Services kénnen mit Schiéssern versehen werden und von Anwendern
| nicht benutzt werden, wenn sie abgeschlossen sind. Soll ein fachlicher Service einen
| verschlossenen Behéalter 6ffnen, benétigt er hierfir den Schlissel des Anwenders.

Weiterhin ergeben sich Konsequenzen fur Werkzeuge und Automaten: hat ein Anwender kei-
nen Schlissel fur den fachlichen Service, so darf er dessen Funktionalitat nicht nutzen. Dies
mul3 ihm durch das Werkzeug direkt (bzw. bei Automaten durch das Einstellwerkzeug) deut-
lich gemacht werden.

3.5. Veranderungen in der Metapher gegenuber dem Urbild

Verglichen mit Schlisseln und Schléssern in der Anwendungswelt (dem Urbild) ergaben sich
auch Anderungen in der Metapher. Um diese Anderungen hervorzuheben, werden Metapher
und Urbild in Tabelle 4 gegenibergestelit:

Urbild M etapher

Schldsser sind im wesentlichen an Behaltern
Tlren angebracht. Hinzu kommen Schlissel-
schalter (an Automaten) und Schlésser angek
teter Gegensténde.

Behlosser sind an Behaltern, Automaten
fachlichen Services sowie der Umgebung
c@ngebracht. Zusatzlich konnen Werkzeug
abgeschlossen werden.

dfs-existieren nur Sicherheitsschlissel.
eBchlissel, Schldsser und Zertifikate werc
von einem fachlichen Service erzeugt. Z¢
tifikate sind immer notwendig, um Schlis
sel und Schldsser zu erzeugen.

Schldsser und Schlissel werden erworben. Z
fikate sind nicht notwendig. Einfache Schliss
kénnen ohne Zertifikat nachgemacht werden.

len

2r-

Schlissel kénnen in einer hierarchischen Bez
hung zueinander stehen.

ikeine Anderung gegeniiber Urbild

Schlussel, Schlosser und Zertifikate kdnnen
weitergegeben werden.

gegebenenfalls Einschrankung, bei Zertif
katen Registrierung des Eingentiimerwec
sels

h-

-nicht Gtbernommen
er
m

Zertifikate, die nicht fur einen Eigentimer reg
striert sind, kbnnen weitergegeben werden. D
Besitz eines solchen Zertifikates reicht aus, u
Schlissel nachzumachen.

Der Eigentimer eines Zertifikat&ann regi-
striert werden. Ein Eigentimerwechkahn dem
Hersteller mitgeteilt werden.

Der Eigentimer eines Zertifikatesul3re-
gistriert werden. Ein Eigentimerwechsel
muf3dem Hersteller mitgeteilt werden.

Alle Schlésser werden explizit auf-
/abgeschlossen.

keine Anderung gegeniiber Urbild

Schlissel und Schldsser konnen defekt sein. nicht tbernommen

Verliehene Schlussel und Zertifikate konnen
zuruickverlangt werden. Die Ruckgabe kann v
Gericht erzwungen werden.

Verliehene Schlussel und Zertifikate kon;
aren zurickverlangt werden. Das Heraus
ben kann aber nicht erzwungen werden.
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Schlissel und Zertifikate kdnnen verlorengehemgcht tlbernommen
beschadigt oder gestohlen werden

Einfache Schlissel kdnnen zuféllig baugleich| nicht tbernommen
sein und passen in dasselbe Schlof3.

Tabdle 4: Unterschiede zwischen der Schliissel-Schlof3-Metapher und ihrem Urbild

Einige Einschrankungen der Metapher gegenuber dem Urbild sind darin begrindet, dald es
keinen Sinn macht, Sicherheitsrisiken (z.B. den Verlust eines Schlussels) zu modellieren. Ei-
ne weitere Einschrankung ist, daf? nur noch Sicherheitsschliissel verwendet werden. Der
Grund fur die Verwendung einfacher Schlissel in der Anwendungswelt ist, dal3 Sicherheits-

schlissel teurer in der Herstellung sind. Dieses Argument gilt nicht fur Schliussel innerhalb

eines Anwendungssystems. Deshalb werden in der Beschreibung der Metapher lediglich Si-
cherheitsschliussel verwendet. Des weiteren ist — wie bereits erwdhnt — auch in der Anwen-
dungswelt nicht erwiinscht, daf3 nicht-private Schlissel (z.B. Buroschlissel) nachgemacht
werden. Innerhalb einer Organisation sollte immer der Eigentiimer des Schlissels gefragt
werden, ob er einer Vervielfaltigung des Schlissels zustimmt. Diese Sichtweise wird durch

die Verwendung von Zertifikaten konsequent durchgesetzt.

Die Verwendung von Schldssern an Tiren und angeketteten Gegenstanden wird im Rahmen
dieser Arbeit nicht diskutiert, da diese Konzepte kein integraler Bestandteil des WAM-
Ansatzes sind. Naheres hierzu findet sich im Zusammenhang mit dem Raumkonzept, wie es
in [Roock & Wolf 98] und [Koch 00] beschrieben wird.

Ausgedehnt wird der Umgang mit Schlossern auf Werkzeuge. Begrundet wird dies durch eine
einfache Handhabbarkeit die sich ergibt, indem Werkzeuge nicht bei jedem Gebrauch aus
einem Behalter herausgenommen werden missen.

Weiterhin ist anzunehmen, dal3 in einem Anwendungssystem im Vergleich zur Anwendungs-
welt mehr Gegenstande abgeschlossen werden. In der Anwendungswelt existieren Konven-
tionen und ein Vertrauensverhaltnis der Anwender untereinander, wodurch Zugriffskontrollen
an vielen Stellen unndtig sind. Die Anwender eines Softwaresystems hingegen nehmen sich
gegenseitig nicht wahr und kénnen daher auch nicht darauf vertrauen, dal3 diese Konventio-
nen eingehalten werden. Einziger Schutz vor ungewollten Zugriffen sind dann vermehrte Zu-
griffskontrollen. Diese Zugriffskontrollen missen fur die Anwender gut handhabbar sein,
damit sie effektiv benutzt werden kdnnen. Hierzu sollen die in diesem Abschnitt beschriebe-
nen Veranderungen der Schlissel-Schlof3-Metapher gegentber ihrem Urbild beitragen.

3.6. Betrachtung anderer Arbeitsplatztypen

Neben dem ,Arbeitsplatz fir eigenverantwortliche Expertentatigkeit“ werden in [Zullighoven

et al. 98] (Seite 94ffauch andere Leitbilder fur die Konstruktion von WAM-Systemen ver-
wendet. Die Werkzeuge an einem solchen Arbeitsplatz dirfen und kdnnen vom Anwender
meist in vollem Umfang genutzt werden, da dieser ein Experte ist. Das Leitbild hat beim Sy-
stementwurf entscheidenden Einflu auf die Notwendigkeit und Verwendung von Zugriffs-
kontrollen, denn mit dem Leitbild wird ein bestimmter Umgang mit dem System beschrieben.
Einige grundlegende Gesichtspunkte, nach denen sich die Arbeitsplatztypen unterscheiden
lassen, sind nach [Zillighoven et al. 01]:

* Umfang der IT-Kenntnisse: Welche allgemeinen Kenntnisse im Umgang mit fen-
sterbasierten IT-Systemen werden vom Anwender erwartet? Beispiele sind der Um-
gang mit Drag & Drop oder uberlappenden Fenstern. Solche Kenntnisse kdnnen heut-
zutage noch nicht als selbstverstandlich vorausgesetzt werden.

» Vielfalt der Aufgaben: Ist das Anwendungssystem darauf zugeschnitten vielfaltige
Aufgaben zu unterstitzen?
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* Ausmal an Flexiblitat: Wie grof3 ist die Handlungsfreiheit des Anwenders im Um-
gang mit dem System? Oder umgekehrt: wie gering ist die Ablaufsteuerung?

* Umfang der Unterstutzung: welche Hilfestellungen miussen Anwender durch das
System selbst (z.B. Online-Hilfe), Handblcher, Telefonsupport u.a. erhalten?

Diese Gesichtspunkte sollen anhand des schon bekannten Leitbildes ,Arbeitsplatz fir eigen-
verantwortliche Expertentatigkeit” erlautert werden (siehe auch Abbildung 13).

Anwender auf solchen Arbeitsplatzen sind hochqualifizierte Experten. Insofern ist davon aus-
zugehen, dal} sie IT-Systeme nach einer Schulung gut benutzen kénnen. Ebenfalls hoch sind
die Vielfalt der Aufgaben und das Ausmal3 an Flexibilitat: der Arbeitsablauf wird durch einen
standigen Wechsel verschiedener Tatigkeiten gepragt. Der Anwender entscheidet dabei selbst,
was wann zu tun ist. Der Umfang der Unterstitzung ist — nach einer mehrwdchigen Einar-
beitungsphase — eher als mittelmafiig anzusehen.

Vielfalt der Aufgaben Vielfalt der Aufgaben
Umfang der IT-Kenntnisse Umfang der IT-Kenntnisse

Umfang der Unterstiitzung Umfang der Unterstiitzung

Ausmaf an Flexibilitat Ausmaf an Flexibilitat
Abbildung 13: Dimensionen des Leitbilds Abbildung 14: Dimensionen des Leitbilds
JArbeitsplatz fir eigenverantwortliche Expertentétigkeit* LFunktionsarbeitsplatz” (aus [Zlllighoven et al. 01])

(aus [Zullighoven et al. 01])

3.6.1. Der ,Funktionsarbeitsplatz fur eigenverantwortliche Expertentatigkeit*
Funktionsarbeitsplatzen (vgl. Abbildung 14) sind dadurch gekennzeichnet, dafl3 wenige, vor-
gegebene Aufgaben in haufiger Wiederholung erledigt werden. Zur Unterstiitzung stehen statt
vieler Werkzeuge und Materialien meist nur wenige Spezialwerkzeuge zur Verfigung. Ein
Beispiel hierfur ist ein Rontgenanalyse-Arbeitsplatz.

Die einfache Benutzbarkeit steht bei solchen Arbeitsplatzen noch weiter im Vordergrund, da
aufgrund der vielen Wiederholungen des Arbeitsablaufes jede Einschrankung vermieden wer-
den muf3 und nur eine mittlere Erfahrung im Umgang mit IT-Systemen zu erwarten ist. Dem-
nach sollte die Zugriffskontrolle aus Anwendersicht moglichst nicht bemerkbar sein.

Die Sicht der Anwender auf Materialien und Werkzeuge ist bei diesem Leitbild eine andere,
als beim bisher verwendeten Leitbild. An Funktionsarbeitsplatzen arbeiten Experten mit spe-
zialisierten Werkzeugen. Die bearbeiteten Materialien sollen anderen Anwendern zlgig zur
Verfugung gestellt werden. Die Arbeitsergebnisse durfen aber nicht von jedem Anwender
eingesehen werden, daher mul3 beim Systementwurf darauf geachtet werden, dal3 die weiter-
geleiteten Materialien moglichst automatisch und ohne Beteiligung des Anwenders am Funk-
tionsarbeitsplatz in zugriffsgeschitzte Behalter gelangen.

Hier ergibt sich ein Problem in Zusammenhang mit der bisher vorgestellten Handhabung von
Schléssern: sie kdnnen nur explizit aufgeschlossen werden. Fur den Funktionsarbeitsplatz
macht diese Handhabung keinen Sinn, denn — wie oben erwéahnt — soll die Zugriffskontrolle
far Anwender moglichst nicht bemerkbar sein. Dies ist sicher nicht der Fall, wenn bei einer
Vielzahl von Arbeitsschritten erst Schlosser auf- bzw. abgeschlossen werden mussen. Viel-
mehr sollte die Maxime gelten, dal3 die angebotenen Gegensténde ohne weiteres benutzt wer-
den kdnnen.
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3.6.2. Der ,Gruppenarbeitsplatz fur eigenverantwortliche, kooperative Aufga-
benerledigung”

Ein Gruppenarbeitsplatz (vgl. Abbildung 15), z.B. das Stationszimmer in einer Krankenhaus-

abteilung, wird von vielen Personen mit unterschiedlicher Qualifikation (vom Praktikanten

bis zur Chefarztin) benutzt. Kennzeichnend sind eine hohe Aufgabenvielfalt, ein groRes Mal3

an Flexibilitat, aber (im Mittel) nur geringe Erfahrungen der Anwender mit IT-Systemen. Die

Arbeitsteilung ist hoch und der Informationsaustausch erfolgt haufig tber Gegenstande (z.B.

Patientenakten).

Eine typische Anwendungssituation ist, dal3 das Anwendungssystem den ganzen Tag auf we-
nigen Arbeitsplatzrechnern lauft. Wahrend eines Arbeitstages werden die Arbeitsplatzrechner
haufig von unterschiedlichen Anwendern genutzt. Wenn kooperative Arbeit unterstitzt wer-
den soll, missen diese Anwender eine gemeinsame Arbeitsumgebung haben, die im allge-
meinen durch einen Desktop dargestellt wird. Die Materialien und Werkzeuge befinden sich
dann Ublicherweise direkt auf dem Desktop oder in Behéaltern auf dem Desktop.

Da nicht jeder Anwender alle Werkzeuge und Materialien benutzen darf (z.B. durfen nur
Arzte Verordnungen verschreiben), sollten solche Materialien und Werkzeuge in verschlosse-
nen Behaltern untergebracht werden. Der kooperative/koordinative Aspekt dieses Arbeitsplat-
zes wird dadurch deutlich, daf3 alle Anwender Uber dieselbe Arbeitsumgebung und dieselben
Gegenstande verfiigen. Nachdem ein Material verandert wurde, wird die Veranderung ande-
ren Anwendern symbolisiert, so dal} sie sich selbstandig daruber informieren kdnnen. Ein
Beispiel ist eine elektronische Krankenakte, in der eine neue Verordnung eingetragen wird.
An der Krankenakte kann dies durch eine farbige Markierung deutlich gemacht werden.

Die Umgebung prasentiert sich so, wie sie der letzte Anwender hinterlassen hat. Die Zugriffs-
kontrolle spielt eine grof3e Rolle, wenn ein Werkzeug gestartet werden soll, das nicht jeder
Anwender starten darf. Die Umgebung verhindert das Starten von Werkzeugen, fur die der
Anwender keinen Schlissel besitzt. Aufgrund der sehr unterschiedlichen Qualifikationen der
Anwender ist eine maoglichst intuitive Bedienbarkeit fur das Anwendungssystem wichtig.
Diese wird durch die Schliussel-Schlof3-Metapher unterstitzt.

Vielfalt der Aufgaben Vielfalt der Aufgaben
Umfang der IT-Kenntnisse Umfang der IT-Kenntnisse

Umfang der Unterstiitzun
Umfang der Unterstitzung 9 9

- Ausmalf? an Flexibilitat
Ausmal’ an Flexibilitat

Abbildung 15: Dimensionen des Leitbilds Abbildung 16: Dimensionen des Leitbilds
~Gruppenarbeitsplatz” (aus [Zullighoven et al. 01]) LSelbstbedienungsautomat” (aus [Zullighoven et al. 01])

3.6.3. Der ,Selbstbedienungsautomat*

Ein Selbstbedienungsautomat (vgl. Abbildung 16), z.B. eine Homebanking-Anwendung,

wird ,nur gelegentlich im Rahmen einer Dienstleistung von einem Kunden in Anspruch ge-
nommen* (siehe [Zlllighoven et al. 98]). Der Kunde ist zwar fur die Ergebnisse seiner Arbeit
voll verantwortlich, aber im Umgang mit dem System meist ungetbt. Der Anbieter der
Dienstleistung hat also ,eine gewisse Sorgfalts- und Informationspflicht®, die sich zum Bei-
spiel in einer ,passenden Benutzerfihrung” darstellt. Systeme dieser Art sind meist so ge-
staltet, daf3 ein Steuerungsautomat die jeweils mdglichen Aktionen vorgibt.
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Der Kunde selbst mochte in diesem Fall gar nichts tber die konkrete Arbeitsweise von Zu-
griftskontrollen wissen. Er muf3 im allgemeinen nur tGberzeugt sein, dal’ die vorhandenen Si-
cherheitsmechanismen ausreichend sind. Das heif3t, nur er (sowie Bankangestellte an einem
anderen Arbeitsplatz) darf seine Materialien (z.B. sein Konto) bearbeiten und das auch nur,
wenn das entsprechende Werkzeug vorher auf seinen Wunsch frei geschaltet wurde. Bezogen
auf das Beispiel Homebanking ist es durchaus ublich, daf3 die verschiedenen Werkzeuge (von
der Kontoverwaltung bis zum Optionsschein-Trading-Tool) einzeln freigeschaltet werden.

Nach erfolgter Zugangskontrolle sollte es nicht mehr moglich sein, auf einen Gegenstand zu-
zugreifen, auf den man keinen Zugriff haben soll. Die Ablaufsteuerung sollte die Moglichkeit

solcher Zugriffe gar nicht erst anbieten. Trotzdem mussen die Zugriffe nattrlich weiterhin

Uberpruft werden, denn effektiver Zugriffsschutz darf nicht alleine vom Schutz durch das

Werkzeug abh&ngen, mit dem der Anwender arbeitet.

3.6.4. Zusammenhang von Entwurfsmetaphern und Arbeitsplatztypen

Beim Entwurf von Anwendungssystemen kommen — unbeachtet vom konkret unterstutzten
Arbeitsplatz — alle genannten Entwurfsmetaphern zum Einsatz. Die Wahrnehmung der Meta-
phern unterscheidet sich allerdings erheblich.

Als Beispiele seien hier ein Berater in einer Bank an einem Expertenarbeitsplatz und ein
Bankkunde genannt. Beide arbeiten mit denselben Materialien (z.B. Konto, Uberweisung).

Der Berater nimmt nach Bedarf Materialien aus Behaltern, legt sie in seine Arbeitsumgebung
und bearbeitet sie mit Werkzeugen. Um das Auf- und Abschliel3en der Behélter muf3 er sich
selbst kimmern. Die Sicht des Kunden ist hingegen durch die Werkzeuge gepragt, mit denen
er Materialien bearbeiten kann. Das Material als solches wird kaum wahrgenommen. Behal-
ter, Umgebung, Schlésser und Schlissel sind Gberhaupt nicht sichtbar.

Die folgende Ubersicht zeigt, wie deutlich die verschiedenen Entwurfsmetaphern an den un-
terschiedlichen Arbeitsplatztypen wahrgenommen werden. Als Bewertungen wecten
deutlich (=), wenig deutlich (0) undsehr deutlich (+) verwendet.

Experten- Funktions- Gruppen- Selbstbedie-
arbeitsplatz arbeitsplatz arbeitsplatz nungsautomat

Arbeitsplatz + 0 + —
Material + o] + -
Werkzeug + + + -
Behalter + 0 + -
Automat 0 — 0 +
fachl. Service 0 - 0 0
Schlissel/Schlof3 + - + —

Tabelle 5: Zusammenhang von Entwurfsmetaphern und Arbeitsplatztypen

Betrachtet man den Zusammenhang von Entwurfsmetaphern und Arbeitsplatztypen vor dem
Hintergrund der Relevanz von Zugriffskontrollen fir die Entwurfsmetaphern (siehe Abschnitt
3.4), wird die besondere Bedeutung von explizitem Schlie3en bei Expertenarbeitsplatzen und
Gruppenarbeitsplatzen deutlich. Bei diesen Arbeitsplatztypen spielen selbst definierte Zu-
griffskontrollen eine besonders wichtige Rolle. Bei Gruppenarbeitsplatzen ist hervorzuheben,
dall mehrere Anwender eine Arbeitsumgebung zeitlich versetzt nutzen kbnnen. Wechseln die
Anwender haufig physikalisch ihren Arbeitsplatz, missen die Arbeitsumgebungen von meh-
reren Rechnern aus verfugbar sein.

Bei Funktionsarbeitsplatzen und Selbstbedienungsautomaten tritt der direkte Umgang mit
Schlisseln und Schléssern in den Hintergrund. Die Anwender erwarten, daf3 sie die sichtbaren
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Gegenstande auch benutzen kdnnen. Zugriffskontrollen missen daher im Hintergrund statt-
finden und werden nicht selbst definiert. Ein Losungsansatz hierfir wird im folgenden Kapitel
vorgestellt.

3.7. Kooperation und Zugriffsschutz

Aus der Betrachtung der verschiedenen Leitbilder wird deutlich, daf3 es sich bei den WAM-
Anwendungssystemen typischerweise um Systeme fir vernetzte Einzelarbeitsplatze handelt.
Wie auf diesen Einzelarbeitsplatzen mit Zugriffskontrollen mit der Schlissel-Schlof3-
Metapher umgegangen werden soll, ist schon beschrieben worden. Durch die Vernetzung
kommen aber auch die Aspekte ,Verteilung” und ,Kooperation“ zum Tragen: zusétzlich zur
lokalen Arbeitsumgebung existiert eine verteilte Umgebung, tUber die eine Kooperation mit
anderen Anwendern moglich ist. Solche Anwendungssysteme kdnnen nicht nur als vernetzte
Einzelarbeitsplatze, sondern auch als gemeinsam genutzte Arbeitsrdume (s.u.) realisiert wer-
den. Die technischen Aspekte von Verteilung werden im Rahmen dieser Arbeit nicht behan-
delt. Aus fachlicher Sicht bedeutet Verteilung, dal3 der Anwender auch Gegenstande aul3er-
halb seiner lokalen Arbeitsumgebung verwenden kann. Solche Gegenstande werden im
WAM-Ansatz alsKooperationsmedien bezeichnet (siehe [Zillighoven et al. 98], Seite 429):

| Definition 31: K ooperationsmedium

| Ein Kooperationsmedium ist ein fachlich motivierter Gegenstand, der zur Realisie-
| rung von Kooperation in Anwendungssystemen dient. Gemeinsam ist allen Koope-
| rationsmedien, daR mit ihrer Hilfe Materialien oder Informationen ausgetauscht
| werden konnen und dal} sie selbst vergegenstandlicht sind.

Beispiele fur Kooperationsmedien sind eine fachliche Registratur und das Postversandsystem
(s.u.). Daruiber hinaus gibt es auch Gegensténde, an denen sich die Kooperation der Anwender
manifestiert. Solche Gegenstande werdeaperationsmittel genannt (vgl. [Zullighoven et al.

98], Seite 429):

| Definition 32: K ooperationsmittel

| Ein Kooperationsmittel ist ein fachlich motivierter Gegenstand, der die Kooperation
| unterstiitzt. Er vergegenstandlicht die Kooperation oder die dabei notwendige Ko-
| ordination. Beispiele fur Kooperationsmittel sind oder Laufzettel.

3.7.1. Implizite und explizite Kooperation

Je nachdem, ob der kooperative Aspekt einer Arbeitssituation deutlich wird oder nicht, spricht
man von impliziter oder expliziter Kooperation ([Zullighoven et al. 98], SKi&f). Bei im-

pliziter Kooperation a3t sich gegeniber dem Anwender nicht verbergen, daf} es konkurrie-
rende Zugriffe auf Materialien gibt. Zwar existieren ,mehrere Arbeitsplatze innerhalb einer
gemeinsamen Umgebung®, vom einzelnen Arbeitsplatz aus sind diese aber nicht sichtbar. Vor
allem koordinieren sich die Beteiligten durch ,Konventionen auf3erhalb des Anwendungssy-
stems*. Bei expliziter Kooperation hingegen arbeiten ,mehrere Benutzer kooperativ in einer
gemeinsamen Arbeitsumgebung® ([Zullighoven et al. 98], Seite 437ff). Die Zusammenarbeit
wird durch geeignete Kooperationsmittel und —medien unterstitzt.

3.7.2. Kooperationstypen

Auch hier gilt, daf3 sich auf der bisher diskutierten allgemeinen Ebene keine Aussagen uber
Zugriffskontrollen machen lassen. Daher sollen im folgenden sogenannte ,Kooperati-
onstypen® (siehe [Gryczan et al. 99c] und [Zullighoven et al. 98], Seite 427ff) untersucht
werden, die ein konkreteres Modell fur die Kooperation anbieten. Kooperationstypen abstra-
hieren von konkreten Systemen zur Kooperationsunterstitzung und beschreiben ihre generel-
len Eigenschaften.
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Implizite Kooperation tber eine gemeinsame Registratur

Mit einer Registratur (siehe auch [Havenstein 99], [Gryczan et a. 00]) werden Materialien
mehreren Benutzern zur Verfigung gestellt. Diese Benutzer bearbeiten zeitlich versetzt die-
selben Materialien. Das Kooperationsmittel stellt hier die Registratur dar. Sie ist dafur ver-
antwortlich, daf3 immer nur ein Anwender zur Zeit ein Material bearbeitet. Andere Anwender
werden bei Bedarf mit Kopien ausgestattet. Das Kooperationsmedium ist entsprechend ein
Browser-Werkzeug fur das Archiv (vgl. Abbildung 17).

Der Registratur kommt damit die fiur die Zugriffskontrolle entscheidende Rolle zu. Die ein-
fachste Losung ist, die Registratur abzuschlielen und nur die Anwender mit Schlisseln aus-
zustatten, die auch Zugriff auf den gesamten Inhalt haben sollen.

Es kann aber auch Situationen geben, in denen Anwender nicht auf alle Materialien innerhalb
der Registratur zugreifen durfen. Dabei ware es nicht hilfreich, ihnen den Umgang mit der
gesamten Registratur zu verbieten. Statt dessen wird hier vorgeschlagen, die Registratur da-
hingehend zu erweitern, daf3 sie auch Behalter aufnehmen kann. Behélter sind abschlie3bar
und kdnnen schitzenswerte Materialien enthalten. Auf die gleiche Weise sollten Informatio-
nen, die die Registratur Uber die Materialien fuhrt (z.B. Inventarverzeichnis, Terminbuch fur
Wiedervorlagen) behandelt werden.

Die Registratur eignet sich auch dazu, Arbeitsumgebungen zu lagern. Die Arbeitsumgebun-
gen sind dann von verschiedenen Arbeitsplatzrechnern aus zugreifbar. Sofern sie abgeschlos-
sen sind, kbnnen sie nur von Anwendern mit einem passenden Schliissel verwendet werden.

Abbildung 17: Kooperation zwischen zwei Arbeitsplatzen| Abbildung 18: Kooperation zwischen zwei Arbeitsplatzen
Uber eine gemeinsame Registratur ([Zullighoven et al. 01]) Uber gemeinsame Postfacher ([Zullighoven et al. 01])

Explizite Kooperation Uber Postfacher

Postfacher sind ein einfaches Kooperationsmedium, das den Anwendern aus dem Buroalltag
gelaufig ist. Das Kooperationsprinzip ist einfach: soll ein Anwender ein Material erhalten,
wird es in dessen Postfach gelegt (vgl. Abbildung 18). Der Sinn einer Postfachwand ist — ne-
ben der reinen Materialibermittlung — dal3 andere Anwender sehen kénnen, wenn ein Post-
fach sehr voll ist (z.B. weil ein Kollege krank ist). In diesem Fall ist es gewlnscht, dal3 jeder
Anwender auf das Postfach zugreifen kann.

Eine Zugriffskontrolle ist auf dieser Ebene also unndtig. Will man sicherstellen, daf? nur ein
bestimmter Anwender das Material bekommt, sollite man ein anderes Kooperationsmedium
oder einen verschlossenen Behdlter verwenden. Es kann aber durchaus sinnvoll sein, die ge-
samte Postfachwand abzuschlie3en. In der Anwendungswelt entsprache dies dem Abschlie-
Ren des Raumes, in dem die Postfacher untergebracht sind. Auf diese Weise kénnte man zum
Beispiel eine eigene Postfachwand fur eine Abteilung eines Unternehmens realisieren.
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Explizite Kooperation tber direkte Postverbindung

Bei einer direkten Postverbindung (siehe Abbildung 19) wird ein Material direkt von einem
Anwender zu einem anderen Anwender bewegt. Da der Absender dem Empfanger bewuf3t
etwas schickt und der Empfanger dies unmittelbar erhalt, sind zusatzliche Zugriffskontrollen
nicht sinnvoll.

Abbildung 19: Kooperation zwischen Arbeitsplatzen mit  Abbildung 20: Kooperation zwischen mehreren Arbeitsplat-
direkt verbundenen Postkorben ([Zillighoven et al. 01])  zen durch ein Postversandsystem ([Zillighoven et al. 01])

Explizite Kooperation Uber Postversand

Auch ein Postversandsystem (vgl. [Freund 00], Abbildung 20) stellt ein Kooperationsmedium

dar. Der erste Unterschied zur direkten Verbindung ist die notwendige Adressierung und Zwi-
schenspeicherung. Dabei kbnnen nicht nur Personen, sondern auch Personengruppen (Rollen)
adressiert werden. Im letzteren Fall sorgt ein Verteilungsalgorithmus fur die korrekte Zustel-
lung.

Auch bei diesem Kooperationstyp sind zusatzliche Zugriffskontrollen nicht sinnvoll. Das
Versenden von Materialien erfordert eine explizite Handlung und es kann davon ausgegangen
werden, dal3 der Anwender weil3, was er tut. Zudem bieten ihm die schon bekannten ver-
schlielbaren Behélter genliigend Sicherheit an, falls er furchtet, den falschen Adressaten anzu-
geben. Allenfalls anfPosteingangskorb und amPostausgangskorb™ lieBen sich hier sinnvoll
Schlésser anbringen.

Explizite Koordination durch Laufzettel

Eine einfache und funktionstiichtige Mog-
lichkeit Vorgangsbearbeitungen zu koor-
dinieren, sind Laufzettel ([Zullighoven et
al. 98], Seite 449). Auf einem Laufzettel
werden die Tatigkeiten, die im Rahmen
einer Aufgabe zu erledigen sind, in einer
bestimmten Reihenfolge und, mit einem
Bearbeiter versehen, aufgeschrieben.

Ein Laufzettel kann dem Postversandsy-
| stem Ubergeben werden, welches ihn au-
Abbildung 21: Koordination der Kooperation zwischen tomatlsch_an den Bearbeiter der_ nachsten
mehreren Arbeitsplatzen durch Laufzettel (Zillighoven ¢t ZU  €rledigenden Aufgabe weiterleitet.

al. 01]) Wahrend ein Laufzettel abgearbeitet wird,
konnen sich Anderungen in den Aufgaben
bzw. bei den Bearbeitern ergeben. In diesem Fall konnen noch offene Aufgaben verandert und
mit einem anderen Bearbeiter versehen werden, abgeschlossene Aufgaben hingegen nicht.
Laufzettel sind Kooperationsmittel und werden als Materialien modelliert. Besondere Zu-
griffskontrollen fir Laufzettel sind nicht méglich, da Materialien prinzipiell nicht gesondert

5 Der Posteingangskorb ist ein Behalter auf dem Desktop eines Anwenders. In ihn gelangt die vom Postversandsystem an
den Anwender verschickte Post. Entsprechend wird zu verschickende Post dem Postausgangskorb entnommen.
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mit Zugriffsschutz versehen werden sollen (siehe Abschnitt 3.4.3). Aus dem Konzept Lauf-
zettel heraus ergibt sich auch keine Motivation, von dieser Handhabung abzurticken.

3.8. Beurteilung der Schltissel-Schlo3-Metapher

Nachdem die Schlissel-Schlof3-Metapher definiert wurde, soll nun Uberprift werden, ob sie
als Zugriffskontrollmodell fir den WAM-Ansatz geeignet ist. Die Beurteilung soll anhand der
in Abschnitt 2.3.3 aufgestellten Kriterien erfolgen.

Verstandlichkeit fur Anwender

Schlissel und Schlésser sind Anwendern aus dem téaglichen Leben vertraut und in den mei-
sten — wenn nicht sogar allen — Anwendungsbereichen vorzufinden. Mit realen Schliisseln
und Schlossern werden dort fachliche Zugriffskontrollen durchgesetzt. Der grundlegende

Umgang mit Schlisseln und Schléssern ist fir Anwender sehr gut verstandlich.

Die Beschreibung der Metapher weist aber auch Unterschiede gegeniiber dem urspringlichen
Bild von Schlisseln und Schléssern auf (vgl. Abschnitt 3.5). Diese Veréanderungen dienen
dem Ziel, den Umgang mit der Schliissel-Schlo3-Metapher einfach und sicher zu gestalten.

| Ergebnis 19
| Die Schliissel-SchloR-Metapher ist — trotz einiger Anderungen gegeniiber ihrem
| Urbild — fir Anwender als gut verstandlich einzuschétzen.

Flexibilitat

Es ist zu erwarten, dal3 die Schlissel-Schlo3-Metapher fur Zugriffskontrollen genauso flexi-
bel einsetzbar ist, wie andere diskretionare Zugriffskontrollmodelle. Als Anwendungsfelder
sind Systeme nach den Leitbildern ,Expertenarbeitsplatz* und ,Gruppenarbeitsplatz* beson-
ders geeignet. Kommt eines der beiden anderen vorgestellten Leitbilder zum Einsatz, kann der
explizite SchlielBmechanismus nicht mehr verwendet werden. Es wurde auf einen Losungsan-
satz hingewiesen, der in Kapitel 4 vorgestellt wird.

| Ergebnis 20

| Die Schliissel-SchloR-Metapher ist fiir den Einsatz in verschiedenen Kontexten
| geeignet. Vorteile ergeben sich vor allem, wenn die Leitbilder ,Expertenarbeits-
| platz* und ,Gruppenarbeitsplatz* verwendet werden.

Betonung der unterstitzenden, eigenverantwortlichen Sichtweise

Die Schlussel-Schlof3-Metapher wurde vor dem Hintergrund des Leitbilds ,Arbeitsplatz fir
eigenverantwortliche Expertentétigkeit* entworfen. Sie ist vor diesem Hintergrund gut geeig-
net, eigenverantwortliches Arbeiten zu unterstitzen. Zugriffskontrollen kénnen fir einen pri-
vaten bzw. Uberschaubaren Kontext definiert werden.

| Ergebnis21
| Die Schliissel-SchloR-Metapher betont den unterstiitzenden, eigenverantwortli-
| chen Charakter von Anwendungssystemen.

Absicherung von softwaretechnischen Gegenstanden

Anwendungsfachliche Gegenstande und Konzepte werden im konkreten Fall als Entwurfs-
metaphern interpretiert. In diesem Kapitel wurde beschrieben, wie die Schliissel-Schlof3-
Metapher als Zugriffskontroll-Mechanismus fir andere Entwurfsmetaphern verwendet wer-
den kann. Daher eignet sich die Schliissel-Schlo3-Metapher gut zum Schutz softwaretechni-
scher Gegenstande.

| Ergebnis 22
I Die Schlissel-Schlo3-Metapher ist zum Schutz softwaretechnischer Gegensténde
geeignet.
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Damit kann festgehalten werden, das die Schliussel-Schlof3-Metapher die Anforderungen fur
ein Zugriffskontrollmodell im Rahmen des WAM-Ansatzes erfuillt.

3.9. Zusammenfassung

In diesem Kapitel wurde die Schliussel-Schlof3-Metapher als spezielle Metapher vorgestellt
und ihr Verhaltnis zu den WAM-Entwurfsmetaphern untersucht. Dabei wurde zunachst vom
Leitbild ,Arbeitsplatz fir eigenverantwortliche Expertentétigkeit* ausgegangen.

Schlissel stellen ein fachliches Modell fur Rechte dar und Schlosser werden an Gegensténden
im Anwendungssystem angebracht (bzw. sind Teil von Gegenstanden), die vor unberechtig-
tem Zugriff geschutzt werden sollen. In Bezug auf die WAM-Entwurfsmetaphern ergab sich,
dald Schlgsser insbesondere bei Behaltern und Werkzeugen zum Einsatz kommen kdnnen.
Aber auch Arbeitsplatz, Automaten und fachliche Services kbénnen abgeschlossen werden.

Beim Entwurf eines abschlie3baren Gegenstandes mul3 bericksichtigt werden, wie sich ein
abgeschlossenes Schlol3 auf die Umgangsformen des Gegenstandes auswirken soll. Welche
konkrete Auswirkung ein verschlossenes Schlof3 hat, hangt von dem konkret modellierten
Gegenstand ab. Auf jeden Fall sollte dem Anwender deutlich werden, welche Aktionen er
auch mit einem verschlossenen Gegenstand ausfihren kann.

Die einfache Verwaltung von Schliisseln und Schldssern wird durch Zertifikate erméglicht.
Nur der Besitzer eines Zertifikates kann Schlésser austauschen, Schliissel nachmachen oder
hierarchische Beziehungen zwischen Schlisseln herstellen. Der Systemadministrator kann
Zugriffskontrollen erzwingen, indem er wichtige Systemkomponenten mit Schldssern versieht
und Anwender mit Schlusseln hierfur, nicht aber mit Zertifikaten ausstattet.

Schlissel und Schidsser kdnnen den Besitzer einfach wechseln und gleichzeitig Eigentum
eines Anwenders bleiben. Der Eigentumer eines Zertifikates wird hingegen registriert. Ein
Eigentimerwechsel mul3 explizit gemacht werden und kann vom System verhindert werden,
wenn dies aus Sicherheitsgriinden in einem konkreten Anwendungssystem nicht erlaubt sein
darf.

Bei Experten- und Gruppenarbeitsplatzen kdnnen Anwender Zugriffskontrollen fur private
oder mit anderen Anwendern gemeinsam genutzte Arbeitsumgebungen selbstandig definieren
und sie so ihrem individuellen Schutzbedirfnis anpassen. Fur Funktionsarbeitsplatze und
Selbstbedienungsautomaten sind selbst definierte Zugriffskontrollen nicht vorgesehen und bei
ihnen kann das Benutzungsmodell ,explizites SchlieBen® nicht angewendet werden. Einen
Ansatz zur Losung dieses Problems wird im folgenden Kapitel beschrieben.

Aus der Betrachtung der Auswirkung von Zugriffskontrollen auf Kooperationstypen ergab
sich, dal® die Registratur dahingehend erweitert werden sollte, dal3 sie Behalter aufnehmen
kann. Da Behalter abschlieRbar sind, wirde man ein Persistenzmedium mit fachlichen Zu-
griffskontrollen erhalten.

Ein wesentlicher Bestandteil der Zugriffskontrolle ist ein fachliches Modell eines Benutzers,
welches ebenfalls in diesem Kapitel vorgestellt wurde. Er ist Besitzer von Zertifikaten,
Schlisseln und Schléssern. Wenn Benutzer ihre Schlissel untereinander austauschen kdnnen,
ist zumindest teilweise fir eine Vertreterregelung gesorgt. In diesem Fall ist jedoch nicht
mehr eindeutig nachvollziehbar, welcher Anwender eine Aktion im System veranlal3t hat.
Dann ist eine Protokollierung von Zugriffen besonders wichtig, da Anwender sonst nicht
mehr flr bestimmte Aktionen verantwortlich gemacht werden kdnnen (vgl. Abschnitt 4.5).

Es wird bewul3t in Kauf genommen, dal3 Anwender Einfluld auf Zugriffskontrollen im System
nehmen kdnnen. Handelt es sich um besonders sicherheitskritische Systeme oder werden an-
dere Leitbilder zur Gestaltung des Arbeitsplatzes verwendet, kann dieser Einflul3 verringert
oder abgeschafft werden. In diesem Fall konnen Anwender keine Schlissel weitergeben und
auch keine Zertifikate herstellen oder weitergeben.
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Kapitel 4 -Umsetzung in den Entwurf

Softwareentwicklung nach dem WAM-Ansatz ist durch die Verwendung von Leitbildern und
Entwurfsmetaphern gepragt. Diese helfen Anwendern und Anwendungsentwicklern, eine all-
gemeine Sichtweise sowie eine Diskussionsgrundlage tUber den Anwendungsbereich zu schaf-
fen (siehe [Zullighoven et al. 98], Seite 163). Die Schlussel-Schlof3-Metapher ist im vorange-
gangenen Kapitel so beschrieben worden, daf3 sie fur Anwender und Anwendungsentwickler
auf dieser Ebene dienlich sein kann.

In diesem Kapitel soll untersucht werden, wie die Schlissel-Schlof3-Metapher in einen soft-
waretechnischen Entwurf umgesetzt werden kann. Technischer Hintergrund dieser Betrach-
tungen ist dabei das JWAM-Rahmenwerk, welches die Entwicklung von WAM-Systemen
unterstutzt (siehe Abschnitt 1.2).

Dariliber hinaus wird die Schlissel-Schlof3-Metapher als fachliches Zugriffskontrolimodell
gegenuber dem technischen Sicherheitsmodell von Java abgegrenzt. Aus diesen Betrachtun-
gen ergeben sich Ansatze zur Beantwortung der Frage, wie ein technisches Sicherheitsmodell
fachliche Zugriffskontrollen unterstitzen kann (siehe Offene Frage 1).

4.1. Vorstellung des Rahmenwerks

Dieser Abschnitt soll einen Uberblick tiber die Umsetzung einiger grundlegender Konzepte
des WAM-Ansatzes in das JWAM-Rahmenwerk geben. Im Rahmen dieser Arbeit ist es nicht
moglich, einen vollstandigen Einblick in alle Teile des Rahmenwerks zu nehmen. Einen
Uberblick verschafft zum Beispiel die in der Zeitschrift OBJEKTspektrum erschienene Arti-
kelserie ,Frameworkbasierte Anwendungsentwicklung® in sechs TeilDetaillierte Infor-
mationen sowie das Rahmenwerk selbst sind unter [JWAM 00] zu finden.

4.1.1. Hintergrund

Wenn ein neues Anwendungssystem eingefuhrt werden soll, stellt sich die Frage, ob es sich
um Standardsoftware oder eine individuell zugeschnittene Software handeln soll. Fir den
Fall, daf3 ein neues Anwendungssystem entwickelt wird, ergibt sich die Forderung nach ,effi-
zienten und kostensparenden Entwicklungsprozessen® (siehe [Gryczan et al. 99a]). Deshalb
werden nach Moglichkeit Losungen wiederverwendet, die bereits fur andere Anwendungsbe-
reiche entwickelt wurden. Sofern es sich dabei um objektorientierte Anwendungssysteme
handelt, werden diese Losungen in Form eines Rahmenwerkes Heamgéwork) bereitge-

stellt. Dabei handelt es sich meist um sogenaAppt cation-Frameworks, die auf einen be-
stimmten Anwendungsbereich (z.B. das Bankgewerbe) zugeschnitten sind.

Definition 33: Rahmenwerk

Ein Rahmenwerk stellt eine softwaretechnische Losung fur eine Reihe verwandter
Probleme zur Verfigung. Statisch besteht es aus einer Menge von Klassen, die, be-
zogen auf das zu lésende Problem, das Zusammenspiel (KontrollfluR) einer Gruppe
von Objekten zur Laufzeit eines Softwaresystems festlegen. Im Unterschied zu
Entwurfsmustern sind Rahmenwerke implementierte Einheiten. Sie erméglichen
somit die Wiederverwendung von Analysen, Entwurfsentscheidungen, Architektu-
ren und Implementierungen. Ein Rahmenwerk definiert dabei auch die Stellen, an
denen seine Funktionalitat erweitert und angepaldt werden kann. (siehe [Baumer
98], Seite 93)

Technisch geschieht die Erweiterung und Anpassung entweder durch Spezialididnieg (
Box Rahmenwerk) oder durch Verwendung und ParametrisiefliagkiBox Rahmenwerk)

18 Literaturverweise: [Gryczan et al. 99a], [Gryczan et a. 99b], [Bleek et a. 99a], [Bleek et al. 99b], [Gryczan et al. 00,
[Gryczan et d. 00b]
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von Klassen des Rahmenwerks. Fachlich wird das Anwendungssystem der |dee des Rahmen-
werks entsprechend gegliedert und modelliert.

Die Idee hinter dem JWAM-Rahmenwerk ist der WAM-Ansatz. Das Rahmenwerk vereint
Gemeinsamkeiten ,generisch jenseits eines konkreten Anwendungsbereichs” ([Gryczan et al.
99a]) und ist damit kein Application-Framework. Die Modellierung des Anwendungsbereichs
wird durch die Konkretisierung von Entwurfsmetaphern in Form von Klassen unterstiitzt. So
gibt es zum Beispiel Sub-Rahmenwerke zur Werkzeug- und Behalterkonstruktion.

Das Rahmenwerk wird seit 1997 in Studien- und Diplomarbeiten am Arbeitsbereich Softwa-
retechnik der Universitat Hamburg von Studenten und wissenschaftlichen Mitarbeitern ent-
wickelt. Zum Zeitpunkt der Verfassung dieser Arbeit liegt es in der Version 1.5 vor, umfal3t
ca. 700 Klassen und Schnittstellen und basiert auf dem JDK (Java Development Kit) 1.2.2.

4.1.2. Die Architektur des JIWAM-Rahmenwerkes

Dem JWAM-Rahmenwerk liegt eine
Schichtenarchitektur zugrunde, die ur-
sprunglich in [Baumer 98] beschrieben
wurde (vgl. Abbildung 22). In Abwei-
chung von dem dort Vorgestellten wird
auf die Systembasisschicht verzichtet,
da die Programmiersprache Java die
notwendigen technischen Abstraktionen
enthalt (z.B. von einer konkreten Da-
Technologieschicht tenbank durch JDBC).

Eine Schicht beinhaltet softwaretechni-
sche Komponenten. Jede Schicht bietet
einer hoher liegenden Schicht eine Lei-
stung an. Dabei verwendet sie aus-
schlie3lich die unter ihr liegenden Schichten und kennt die héher liegenden Schichten nicht.
Die Schichten bilden so ,Abstraktionsstufen”, wobei eine héher liegende Schicht von der tie-
fer liegenden Schicht abstrahiert (siehe [Baumer 98], Seite 102). So soll zum Beispiel die
fachliche Anwendung méglichst wenig von den zugrundeliegenden Technologien (z.B. Fen-
stersystem, Datenbanksystem) beeinflul3t werden, wahrend die Technologieschicht keine An-
nahmen Uber einen konkreten Einsatzkontext macht.

Spracherweiterungen

Obwohl zum Sprachumfang von Java bereits umfangreiche Rahmenwerke gehéren (z.B. das
Fensterklassen-Rahmenwerk Swing), sind einige aus Sicht der JWAM-Architekten wichtige
Konzepte nicht enthalten. Hierzu gehoéren vor allem das Vertragsmodell (siehe Abschnitt
4.1.9) sowie das Fachwert-Konzept (siehe Abschnitt 4.1.1).

Technologieschicht

Diese Schicht enthélt ,Modelle der verwendeten Technik®, die aber von den konkret verwen-
deten Techniken in der Systembasisschicht abstrahieren. Wird z.B. Persistenz benotigt, ist die
Anbindung an eine relationale Datenbank in der Systembasisschicht realisiert. Die Technolo-
gieschicht wiederum stellt nun nur noch einen Persistenzmechanismus zur Verfiigung, der
nicht mehr erkennen laf3t, welche Art von Speichermedium (z.B. Dateli, relationale oder ob-
jektorientiert Datenbank) verwendet wird.

Handhabungs- und Prasentationsschicht

Hier sind die wiederverwendbaren Anteile interaktiver Anwendungssoftware untergebracht.

Dies sind z.B. Klassen, die die Werkzeugkonstruktion im allgemeinen unterstitzen und sol-
che, die haufig verwendete WAM-Entwurfsmuster implementieren ([Zullighoven et al. 98],

Seite 200ff). Ein Beispiel ist die Trennung von Funktion und Interaktion bei der Werkzeug-

Fachliche Anwendung

Handhabungs- und
Prasentationsschicht

Spracherweiterungen

Abbildung 22: Schichtenarchitektur des IWAM-Rahmenwerks
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konstruktion. Hier angesiedelte Sub-Rahmenwerke kdnnen z.B. den Umgang mit Strukturie-
rungselementen (Behalter, Mappen, Stapel) zur Organisation des Arbeitsplatzes unterstitzen.

4.1.3. Die Package-Struktur

Wie bereits erwahnt, ist das JWAM-Rahmenwerk in Sub-Rahmenwerke untergliedert. Die
oberste Ebene ist, wie in Deutschland Ublich, die de.-Ebene. Darunter finden sich die Packa-
ges jwam, jwamalpha, jwamdev, jwamexample und jwamx, deren Inhalt in der folgenden
Tabelle dargestellt wird:

Der Rahmenwerkskern umfafdt z.Zt. ca. 120 Klassen und Schnittstel-
len. Innerhalb dieses Package findet sich die Schichtenarchitektur aus
Abschnitt 4.1.2 wieder. Hier werden grundsatzliche Konzepte| wie

jwam z.B. dasThi ng-Konzept (siehe Abschnitt 4.1.5) oder die Umgebung,
zur Verfigung gestellt. Klassen aus dem Rahmenwerkskern verwen-
den keine Klassen aus anderen JWAM-Sub-Rahmenwerken.
Ahnlich wie das jwam-Package ist dieses Package entsprechend der
g jwamx Schichtenarchitektur gegliedert. Hier finden sich Ergadnzungen des
e

Kerns, die bei der Anwendungsentwicklung verwendet werden| kon-
nen, aber nicht mussen (z.B. der JWAM-Desktop).

Hier befinden sich Sub-Packages, die sich noch in der Entwicklung
jwamalpha | befinden. Sie sollen zum Kern oder zu den Erweiterungen hinzuge-
flgt werden, sobald sie ausgereift sind.

Hier sind Beispiele angesiedelt, die die Verwendung der anderen
Packages demonstrieren.

jwamdev | Klassen zur Unterstiitzung des Entwicklungsprozesses.

jwamexample

Tabelle 6: Die Package-Struktur des JWAM-Rahmenwer kes

4.1.4. Fachwerte

Bei Fachwerten (engtlomain values) handelt es sich um ein Konzept, mit dem in objektori-
entierten Sprachen (z.B. Java und C++) abstrakte GroRRen zum Abzahlen, Ordnen oder zur
Identifikation dargestellt werden kénnen. Ein Fachwert ist ein benutzerdefinierter Wert mit
definierter Wertemenge und festgelegten Operationen, welcher Werte eines Anwendungsbe-
reiches reprasentiert. Da in einer objektorientierten Sprache keine anderen Ausdrucksmittel
zur Verfugung stehen, werden Fachwerte als Klassen definiert. Fachwerte bieten mehr an
Funktionalitdt und Sicherheit in der Benutzung als Basisdatentypen (z.B. Integer). Die er-
zeugten Exemplare besitzen immer Wertseméntikie Darstellungen beruhen auf [Bleek

al. 99b], [Muller 99] und [Zullighoven et al. 98].

Entscheidende Unterschiede zwischen Wert und Objekt sind in Abbildung 23 dargestellt (zum
Begriff referentielle Transparenz siehe [Zlllighoven et al. 98], Seite 60). Konzeptionell sind
unverénderliche Objekte Fachwerten &hnlich. Ein unverénderliches Objekt wird bei seiner
Erzeugung auf Basis von anderen Werten (Basisdatentypen oder andere Fachwerte) initiali-
siert. Eine genaue Abbildung kann mit den bisher verfugbaren objektorientierten Sprachen
nicht gelingen. So hat zum Beispiel jedes Objekt einen Lebenszyklus und eine Identitat und
damit keinen Wertcharakter.

Dem Anwendungsentwickler bietet das JWAM-Rahmenwerk Unterstitzung zur Implementie-
rung eigener Fachwerte. Die Fachwerte werden als Objekte modelliert, die sich nach Wertse-
mantik verhalten. Dem Anwendungsentwickler werden eine Schnittstelle und eine Teilim-
plementierung angeboten, mit deren Hilfe er eigene Fachwerte realisieren kann. Die Schnitt-

7 Wertsemantik bedeutet, daR Variablen einen Wert zugewiesen bekommen und auf Gleichheit gepriift werden kénnen. Bei
Referenzsemantik hingegen werden Variablen Objekte zugewiesen und die Objekte auf Identitat und Gleichheit gepruft.
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stelle beinhaltet die Definition einer Fabrik (siehe [Gamma et al. 96]). Konkrete Implementie-
rungen von Fachwerten besitzen keinen offentlichen Konstruktor, da die Erzeugung von
Fachwerten nicht willkirlich erfolgen darf.

Werte Objekte

*  haben keinen Lebenszyklus

e abstrakt, ohne Identitat, nur Gleichheit

* definiert oder undefiniert, aber
unveranderlich

* keine gemeinsame Nutzung

* referentiell transparent

* haben einen Lebenszyklus

* Représentationen von Objekten in einem
Einsatzkontext

* veranderbar bei Wahrung der Identitat

* gemeinsame Nutzung

Abbildung 23: Vergleich von Werten und Objekten (nach [Muller 99])

Fachwerte kdnnen sehr komplex sein und auch auf modernen, gut ausgestatteten Arbeitsplatz-
rechnern den Hauptspeicher schnell belegen, wenn nur entsprechend viele Werte erzeugt wer-
den. Daher werden von der Fabrik auf Anfrage neue Fachwerte (bzw. Referenzen auf bereits
existierende Fachwerte) zurtickgegeben. Ein weiterer Vorteil hiervon ist, dal3 die Erzeugung
von Fachwerten durch die Fabrik einheitlich geregelt wird. Auf die technische Realisierung
des Fachwertkonzeptes soll an dieser Stelle nicht ndher eingegangen werden.

Ein im Rahmenwerk héufig verwendeter Fachwertiigtdent i f i cat or %, EindvI dent i -

fi cator ist ein systemweit eindeutiger Wert, der sich niemals andert, egal wann und in wel-
chem Kontext er betrachtet wird. Edml dent i f i cat or wird oft zur fachlichen Identifizie-

rung von Gegenstanden verwendet.

Ein anderes haufiges Anwendungsgebiet fir Fachwerte fagtiche Verweise zwischen
Gegenstéanden:

| Definition 34: fachlicher Verweis
| Ein fachlicher Verweis stellt eine fachliche Verbindung zwischen zwei Objekten her.
| Eine Verbindung durch technische Referenzen oder Zeigervariablen existiert nicht.

Ein Beispiel fur einen fachlichen Verweis ist eine Kundennummer. Im Unterschied zu einer
technischen Referenz, kann man uber den fachlichen Verweis nicht direkt auf das andere Ob-
jekt zugreifen. Um an das fachlich referenzierte Objekt zu gelangen, mufd man sich mit dem
fachlichen Verweis an ein weiteres Objekt wenden, das den fachlichen Verweis auflosen
kann. Auf diese Weise wird auch das Problem der zyklischen Objektreferenzen vermieden.
Ein Beispiel hierfur ist die Registratur (vgl. Abschnitt 3.7.2). In der Registratur werden Mate-
rialien gelagert. Diese kdnnen von auf3erhalb der Registratur nicht als Objektreferenz, sondern
nur Uber den fachlichen Verweis referenziert werden.

4.1.5. Gegenstande im softwaretechnischen Modell

Wie bereits im vorangegangenen Kapitel beschrieben wurde, werden anwendungsfachliche
Gegenstande und Konzepte im softwaretechnischen Modell als Entwurfsmetaphern interpre-
tiert und entsprechend modelliert. In Anlehnung an [Roock & Wolf 98] wird als Oberbegriff
der Begriff Gegenstand verwendet. Abbildung 24 zeigt die Begriffshierarchie und die Bezie-
hungen der Begriffe Werkzeug, Material, Automat, Behalter und fachlicher Service zueinan-
der. Dabei handelt es sich nicht um ein Klassendiagramm.

8 |Im JWAM-Rahmenwerk werden per Konvention grundsatzlich englisch-sprachige Bezeichner verwendet. Die Namen von
Fachwerten sind dariiber hinaus mit dem Préfix ,,dv* als Abkurzundpfiain value versehen.
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Abbildung 24: Begriffshierarchie der Entwurfskonzepte

Als gemeinsame Schnittstell fur Gegenstande wurde im Rahmenwerk die Schnittstetie
eingefuhrt (siehe [JWAM 00]). Die Standard-Implementation W ng (Thi ngl npl )

schafft technische Voraussetzungen, die die Konstruktion von Gegenstanden unterstutzen. Ein
Thi ng kann eine Beschreibung von sich selbst durch den Facbweni ngDescri pti on
herausgeben. Dieser enthalt zur Repréasentation einen Namen und ein Icon sowie zur Identifi-
kation einen Fachwenrvl denti fi cat or . Zwei Thi ngl npl -Exemplare sind gleich, wenn
ihredvl denti fi cat or Fachwerte gleich sind.

Auf Ebene derfThi ng-Schnittstelle bietet das Rahmenwerk reichhaltige Unterstiitzung zum
technischen Umgang mit fachlichen Gegenstanden. Wird z.B. ein Material auf den Desktop
bewegt, kann der Desktop auf déri ng-Schnittstelle mit ihm arbeiten und es darstellen.

4.1.6. Konstruktion von Behéltern

In bisherigen Rahmenwerken war die Unterstutzung der Konstruktion technischer Behalter
durch ein Sub-Rahmenwerk oft ein zentrales Thema. Fur die Vorganger des JWAM-
Rahmenwerkes wurde dies z.B. durch die ConLib (siehe [Traub 95] und [Bohimann 98])
realisiert. Mit der Einfihrung einer einheitlichen Behélter-Hierarchie im JDK 1.2 ist eine
technische Unterstitzung einfacher Behalterklassen &B,. List) gegeben und muf
nicht mehr durch das Rahmenwerk angeboten werden.

Auf Ebene der Handling-Schicht steht miii ng eine gemeinsame Schnittstelle fir anwen-
dungsfachlicher Gegenstande und Konzepte zur Verfugung. Im Package de.jwam.hand-
ling.containerconstruction findet man daher mit der Kla&set ai ner | npl Unterstitzung

zur Konstruktion fachlicher Behalter auf der Ebene Tiinng.

Der wesentliche Unterschied zwischen technischen und fachlichen Behaltern ist, daf3 an der
Behalterschnittstelle nur fachliche Operationen zur Manipulation des Behélters vorhanden
sind. Diese sind mit der Schnittstelle eines technischen Behalters ,nicht ohne weiteres kon-
form* ([Zullighoven et al. 98], Seite 305). Der intern verwendete technische Behalter wird
komplett gekapselt, so dal3 von aul3en nicht erkennbar ist, welche Datenstruktur zur Speiche-
rung der enthaltenen Elemente verwendet wird. Auch ein generischer Zugriff auf ein be-
stimmtes Element ist nicht mdglich. Ein erheblicher Vorteil bei der Verwendung fachlicher
Behalter ist, dal’ die interne Datenstruktur geéndert werden kann, ohne dal} eine andere Klas-
se, die den Behalter benutzt, Gberarbeitet werden muf3.

Eine haufig bendtigte fachliche Operation ist die Abfrage eines Inhaltsverzeichnisses fur den
Behalter. Cont ai ner I npl kann dieses Inhaltsverzeichnis generisch auf Grundlage der
dvThi ngDescri pti ons (siehe Abschnitt 4.1.5) erstellen und als Fachwert herausgeben.
Damit ist es besonders einfach, Werkzeuge fiur fachliche Behélter zu bauen. Diese kdnnen
dessen Inhalt generisch Uber dieThi ngDescri pti ons ermitteln und anzeigen.
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4.1.7. Konstruktion von Werkzeugen

Werkzeuge haben im WAM-Kontext eine Funktion sowie eine Interaktion. Komplexere
Werkzeuge werden in eine Funktionskomponente (FK, engl. functional part) und eine Inter-
aktionskomponente (IAK, engl. interaction part) aufgeteilt (vgl. Abbildung 25). Bel einfa-
chen Werkzeugen werden Funktion und Interaktion in einer Klasse modelliert, die die Rolle

iBenutzerinteraktion

Strom von !

Ereignissen Werkzeugreaktion

Y

Interaktionskomponente (IAK)
i

Ruckkopplung

Y

Funktionskomponente (FK)

Software-

Werkzeug A
Material

Abbildung 25: Schematische Scht auf ein komplexes
Softwarewerkzeug (nach [Zillighoven 98], Seite 247

von FK und IAK zugleich spielt. Die FK ar-
beitet auf dem Material und kapselt die fachli-

che Funktionalitat des Werkzeugs (z.B. das
Andern einer Kontonummer). Die IAK regi-
striert Benutzerinteraktionen, ruft die zugeho-
rigen fachlichen Funktionen an der FK auf und
prasentiert dem Benutzer den Materialzustand.
Wie diese Prasentation geschieht (z.B. auf der
Eingabekonsole oder einer Fensterumgebung)
ist nur der IAK bekannt.

Die FK ist von der konkreten GUI und die IAK
vom konkreten Material unabhangig. Die GUI
besteht in einem Fenstersystem aus einer Reihe
von Bedien- und Anzeigeelementen. Wird z.B.
ein Knopf betatigt, ruft die IAK in der FK die
zum Knopfdruck gehérende fachliche Funktion
(z.B. ,Kontonummer andern“) auf. Die FK

bearbeitet das Material entsprechend. Andert sich das Material wahrend der Bearbeitung, zum
Beispiel weil es zwischenzeitlich von einem anderen Werkzeug manipuliert wurde, teilt die
FK dies der IAK mit. Die IAK sorgt dann fur die Reprasentation in der GUI. Die IAK wird

mit der FK durch das Entwurfsmuster ,Rickkopplung zwischen Funktion und

verbunden (siehe [Zullighoven et al. 98],

ist ein enthalt

Q
einfaches Kombi-Werkzeu
Werkzeug g

Abbildung 26: Werkzeuge als Sub- und Kombi-
Werkzeuge (nach [Zillighoven et al. 98], Seite 280

Interaktion“
Seite 246ff).

Ziel der Werkzeug-Konstruktion ist es, ein
passendes Werkzeug fur eine klare Aufgaben-
stellung zu entwerfen. In der Praxis existieren
haufig aber komplexe Werkzeuge, mit denen
sich mehrere Aufgaben aus einem Arbeitszu-
sammenhang erledigen lassen. Durch Werk-
zeugkomposition ist es daher mdglich, Werk-
zeuge in andere Werkzeuge einzubetten (siehe
[Zullighoven et al. 98], Seite 278ff). Komple-
xe Werkzeuge konnen dann wie ,Bausteine®

aus einfacheren Werkzeugen zusammengesetzt werden. Zur Unterscheidung werden in [ZUl-
lighoven et al. 98] die Begriffeinfaches Werkzeug, Kombiwerkzeug, Subwerkzeug und Kon-
textwerkzeug verwendet (siehe auch Abbildung 26):

» einfache Werkzeuge besitzen eine elementare Funktionalitdt und keine Subwerkzeuge
» Kombiwerkzeuge kdnnen verschiedene Dienstleistungen erledigen und haben einge-

betteteSubwerkzeuge

» Kontextwerkzeuge bilden den technischen und fachlichen Abschluf3 und realisieren

damit Kombiwerkzeuge.

«  Subwerkzeuge sind in andere Werkzeuge eingebettete WerkZ8uge

1 Eingebettet bedeutet dabei funktionell eingebettet. Subwerkzeuge kénnen sowohl eigenstandig als auch als Bestandteil des

Kontextwerkzeugs dargestellt werden.
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Gestartet wird ein Werkzeug durch den Kontext, in den es eingebettet ist. Bel eingebetteten
(also Sub-) Werkzeugen ist dies das Kontextwerkzeug, bei einfachen bzw. Kontextwerk-
zeugen die allgemeine Umgebung.

Im JWAM-Rahmenwerk findet sich Unterstitzung zur Werkzeugkonstruktion im Package
de.jwam.handling.toolconstruction.

4.1.8. Die Modellierung der Umgebung

Auch die Umgebung, wie sie in Abschnitt 3.4.1 als Entwurfsmetapher beschrieben wird, ist
im Rahmenwerk modelliert. Die Unterscheidung der Konzepte Umgebung/Arbeitsplatz/
Desktop wurde beibehalten und wird zur Veranschaulichung in Abbildung 27 dargestelit.
Umgebung und Arbeitsplatz werden durch die Klagsen r onment bzw. Wr kspace mo-

delliert und sind Bestandteile des Package de.jwam.handling.environment. Der Desktop hin-
gegen ist eine den Rahmenwerkskern erweiternde Komponente und Bestandteil des
de.jwamx.handling.desktop Package.

4 ) [=f JwmM Coabing =1 3

Umgebung .
% N £l
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Abbildung 27: Darstellung des Arbeitsplatzes durch die Umgebung

Die Umgebung ist dartiber hinaus fur die Verwaltung von Werkzeugen und Materialien sowie
die Behandlung bestimmter Ereignisse verantwortlich. Unter anderem ist sie in der Lage, auf
Anfrage Werkzeuge zu starten und zu schlie3en, sowie Materialien zu speichern. Des weite-
ren benachrichtigt sie Werkzeuge, falls ein von ihnen dargestelltes Material von einem ande-
ren Werkzeug verandert wurde.

4.1.9. Das Vertragsmodell

Das Vertragsmodell nach [Meyer 97] beschreibt eine Mdglichkeit, die Verlal3lichkeit grol3er
Softwaresysteme zu erhdhen. Als Grundidee sollen bei dem Entwurf von Klassen und ihrer
Interaktionen nicht nur die Schnittstellen beriicksichtigt werden. Die interagierenden Klassen
werden als Vertragspartner mit Verpflichtungen und Rechten gesehen:

| Definition 35: Design by Contract

| Viewing the relationship between a class and its clients as a formal agreement, ex-
| pressing each party’s rights and obligations. Only through such a precise definition
| of every module’s claims and responsibilities can we hope to attain a significant

| degree of trust in large software systems. (aus [Meyer 97], Seite 331)

Ein solcher Vertrag kann auf Ebene von Operationen formuliert werden. Nach [Hoare 69]
wird die Form {P} A {Q} verwendet, womit zum Ausdruck gebracht wird, dal? jeder Aufruf
der Operation A, die in einem Zustand P beginnt, in einem Zustand Q endet. Dabei ist P die
Vorbedingung (englprecondition) und Q die Nachbedingung (engbstcondition) der Ope-

ration A. Entscheidend ist nun, wie P und Q formuliert sind. Aus P sollte hervorgehen, was
erfullt sein muf3, damit die Operation A eine Dienstleistung erbringen kann. Diese Dienstlei-
stung ist in Q formuliert.

Vor- und Nachbedingungen stellen eine Mdglichkeit dar, die Funktionalitdt einer Operation
Uber die Signatur hinausgehend zu beschreiben. Dies ist in gro3en Softwaresystemen sehr
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wichtig, denn Klassenmethoden werden hier haufig tberarbeitet oder (gerade in einem Rah-
menwerk) in einer Unterklasse reimplementiert. Ohne Verwendung von Vor- und Nachbedin-
gungen lafit sich nicht sicherstellen, dal3 den Klienten der Methoden immer noch dieselbe
Funktionalitat angeboten wird.

Aufgrund der grof3en Bedeutung von Vor- und Nachbedingungen und ihrem Fehlen als
sprachliches Ausdrucksmittel in Java, ist eine Implementation des Vertragsmodells ein Be-
standteil des JWAM-Rahmenwerkes. Nahezu jeder Methodenaufruf ist durch Vorbedingun-
gen abgesichert und nahezu jede Methode stellt Nachbedingungen sicher. Sondierende Funk-
tionen, die den Zustand eines Objektes nicht verandern, sind nicht mit Vor- und Nachbedin-
gungen versehen.

Die Implementation des Vertragsmodells kann im Package de.jwam.lang.contract gefunden
werden. Die Operationefontract . require(...) undContract. ensure(...) prifen

einen boolschen Ausdruck und werfen eine Exception, wenn dieser als Effggbses hat.

Die Verwendung und Dokumentation im Quellcode wird in Code 1 demonstriert:

Il @equire(...) 4 Dokumentation einer Vorbedingung
/1 @nsure (...) Dokumentation einer Nachbedingung

—
public void foo (...)€—___

{ Schnittstellen-Signatur
Contract.require(...); ¢— eine Vorbedingung

Contract.ensure(...): & eine Nachbedingung
}

Code 1: Verwendung des JWAM-Vertragsmodells

Bei Verletzung einer Vor- oder Nachbedingung wird eine Exception ausgeldst. Eine Excep-
tion unterbricht den normalen Programmverlauf, nicht jedoch das Anwendungsprogramm
selbst. Im weiteren Verlauf der Arbeit finden sich Vertragsbedingungen in Codebeispielen,
soweit diese zum Verstandnis des Codes relevant sind. Nicht relevant ist z.B. die Uberprifung
von Parametern und Ruckgabewertenrauifl , obwohl sie natirlich innerhalb des Rahmen-
werks durchgefiihrt werden.

4.2. Umsetzung des fachlichen Modells des Benutzers

Dieser Abschnitt beschreibt, wie sich das Modell des Benutzers in das JWAM-Rahmenwerk
sowohl fachlich als auch technisch einbetten laft.

4.2.1. Ein technischer Lésungsansatz im Rahmenwerk

Wie bereits in Abschnitt 3.1 erwahnt wurde, gab es bisher im Rahmen des WAM-Ansatzes
kein fachliches Benutzermodell. Fir die Realisierung einiger technischer Komponenten wur-
de allerdings ein technisches Benutzermodell bendtigt. Dieses bestand aus einem einfachen
FachwertdvUser , welcher den aktuell angemeldeten Benutzer technisch reprasentierte und
bei der Umgebung abgefragt werden konnte.

Im vorangegangenen Kapitel wurde untersucht, welche Anforderungen an ein fachlich moti-
viertes Modell eines Benutzers bestehen. Diese Anforderungen konnterdduseahr nicht

erfullt werden, da dieser Fachwert lediglich den Namen des Anwenders kapselte. Damit war
eine fachliche Identifizierung, nicht jedoch die Modellierung des Privatbesitzes, moglich.

4.2.2. Elemente des fachlichen Benutzermodells

Das fachliche Modell des Benutzers reprasentiert die Eigenschaften des Benutzers im System,
die fur den softwaretechnischen Entwurf als wesentlich erachtet werden. Hierzu gehdren seine
fachliche ldentitat und Privatbesitz, wie in Kapitel 3 beschrieben wurde.

Der Benutzer fuhrt den Privatbesitz immer mit sich, egal in welcher Arbeitsumgebung er ge-
rade arbeitet. Bei dem Privatbesitz handelt es sich um die Modelle anwendungsfachlicher Ge-
genstande, wie z.B. Terminkalender, Schlissel und Zertifikate. Es liegt daher nahe, diese Ge-
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genstande in fachlichen Behéltern aufzubewahren, die dann zum fachlichen Modell des Be-
nutzers gehdren. Im Rahmen dieser Arbeit sind fur die Umsetzung in den Entwurf als Privat-
besitz lediglich Zertifikate und Schlissel relevant. Dabei werden Schlissel in Anlehnung an
den Anwendungsbereich an einem Schlisselbund aufbewabhrt, der als fachlicher Behalter mo-
delliert wird. Die Verwaltung anderer Gegenstande im Privatbesitz des Anwenders wird in
dieser Arbeit weder diskutiert noch modelliert. Als offene Frage verbleibt:

| Offene Frage 4
| Wie kénnen Gegensténde des Privatbesitzes allgemein im Rahmen des fachlichen
| Benutzermodells gehandhabt werden?

Die fachliche Identitat eines Anwenders wird im Anwendungsbereich durch seinen Namen in

einem bestimmten Kontext (z.B. einer Abteilung) sowie gegebenenfalls durch seine Personal-
nummer sichergestellt. Aus technischer Sicht ist dies nicht hinreichend, da Namen mehrfach
vorkommen und sich andern kdnnen. Des weiteren ist der Kontext, in dem der Name verwen-
det wird, in Anwendungssystemen potentiell wesentlich grofzer. Anwendungssysteme kdnnen
die Zusammenarbeit sehr vieler Anwender unterstutzen, die sich nicht zwangslaufig jemals
personlich begegnen werden. Dieses Problem wird durch eindeutige, fur Menschen lesbare
Benutzerkennungen gel6st, deren Verwendung im Anwendungssystem obligatorisch ist.

| Ergebnis 23
| Das fachliche Benutzermodell enthalt eine Benutzerkennung. Diese ist fiir Men-
| schen lesbar und bezeichnet einen Anwender eindeutig.

Wie in Abschnitt 4.1.5 beschrieben wurde, werden im JWAM-Rahmenwerk h&ufig keine
technischen Referenzen, sondern fachliche Verweise verwendet, wenn Gegenstande in einer
fachlichen Verbindung zueinander stehen (z.B. ein Konto und der Kontoinhaber). Zur Beibe-
haltung einer einheitlichen Handhabung von fachlichen Verweisen soll von diesem Prinzip
nicht abgewichen werden. Zudem sind in diesem Fall keine konzeptionellen Anderungen in
den Rahmenwerks-Komponenten notwendig, die bereits den Facdwwser verwenden.

Zur technischen ldentifikation ist edvl denti fi cat or ist geeignet. Ungeeignet ist dieser
hingegen, den Benutzer wie eine Benutzerkennung zu reprasentieren. Ein fachlicher Verweis
zum Referenzieren von Benutzern soll daher im softwaretechnischen Modell neben einem
dvldentifi cator die Benutzerkennung beinhalten. Er ersetzt den bisher im Rahmenwerk
vorhandenen Fachwett User .

Das fachliche Modell des Benutzers modelliert ausgewéhlte Eigenschaften eines Benutzers
der Anwendungswelt. Diese Eigenschaften konnen sich &ndern (z.B. der Benutzername durch
eine Heirat), so dal3 das fachliche Modell angepal3t werden muf3. Aus Sicht des WAM-

Ansatzes wird das Benutzermodell daher als Material betrachtet, welches bei Bedarf mit ei-

nem Werkzeug bearbeitet wird (siehe Abschnitt 4.2.4).

Ergebnis24

Die fachlichen Benutzermodelle konnen als Materialien betrachtet werden. Zu ih-
rer fachlichen ldentifizierung wird ein Fachwert verwendet, der die Benutzerken-
nung zur Reprasentation eines Anwenders sowie elmédenti fi cator zur
Identifikation beinhaltet.

4.2.3. Ein Standard-Modell eines Benutzers

WAM-Anwendungssysteme werden im allgemeinen als verteilte Mehrbenutzersysteme ent-

worfen. Gleichwohl gibt es auch Situationen, in denen Einzelplatzsysteme benétigt werden. In

diesem Fall ist die Unterscheidung verschiedener Anwender héaufig irrelevant, und es kann
aus technischer Sicht ein Modell eines Standard-Benutzers verwendet werden, wenn ein Be-
nutzermodell benotigt wird.
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4.2.4. Verwaltung von Benutzern

In Anwendungssystemen, die von mehreren Anwendern verwendet werden, existiert eine ent-
sprechend grof3e Anzahl von fachlichen Benutzermodellen. Wenn ein Anwender hinzukommt
oder die Organisation verlaf3t, missen die entsprechenden Modelle hinzugefligt bzw. geldscht
oder archiviert werden. Teilweise ist es auch notwendig, ein existierendes Benutzermodell zu
verandern (s.0.). Diese Aufgaben werden mit einem Werkzeug zur Benutzerverwaltung
durchgefuhrt. Dieses Werkzeug arbeitet auf einem Modell der Menge der Benutzer, welches
in dieser Arbeit al8enutzerorganisation bezeichnet wird, da es die Organisation der Benut-

zer des Anwendungsbereichs im Anwendungssystem widerspiegelt.

Bei der Benutzerorganisation handelt es sich um eine Komponente mit Dienstleister-
Charakter: sie stellt Informationen (die Benutzermodelle) zentral bereit, I6st fachliche Ver-
weise auf Benutzer auf und kiimmert sich um deren Speicherung in einem Persistenzmedium.
Der Zugriff auf die Benutzerorganisation erfolgt aus der Umgebung eines Arbeitsplatzes her-
aus.

| Ergebnis 25
| Die fachlichen Benutzermodelle werden in einem fachlichen Service namens Be-
| nutzerorganisation organisiert.

Am Rande dieser Betrachtungen sei bemerkt, dal’ es sich bei der Verwaltung und Zurverfu-
gungstellung von Benutzermodellen aktuell um ein viel diskutiertes Thema handelt. Speziell
grolRere Organisationen haben das Problem, diese Modelle in groRem Mal3stab zu verwalten
und aktuell zu halten. Als technische Losung hierfiir werden sogenimettory Server
verwendet. Hierbei handelt es sich im Prinzip um Lesezugriff-optimierte Datenbanken, die an
verschiedenen Standorten aufgestellt werden und sich automatisch untereinander synchroni-
sieren. Anwendungssysteme kénnen Uber ein spezielles Protokoll auf diese Server zugreifen.
Als Industrie-Standard hierfur hat sich daghtweight Directory Access Protocol (LDAP)
durchgesetzt. Zur persistenten Datenhaltung der Benutzerorganisation waren solche LDAP-
fahigen Server geeignet (vgl. Abbildung 28). Aufgrund des Umfang dieses Themengebietes
konnen diese Betrachtungen im Rahmen dieser Arbeit nicht vertieft werden. Als offene Frage
wird festgehalten:

| Offene Frage 5
| Wie kénnen Directory Server im Zusammenhang mit der Benutzerorganisation
| zur Speicherung der fachlichen Benutzermodelle verwendet werden?
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Abbildung 28: Zugriff auf die Benutzerorganisation

4.2.5. Anmelden eines Benutzers

Wenn sich ein Anwender im System anmelden mochte, muf? seine Identitat verifiziert werden.

Wie in Kapitel 2 dargestellt wurde, gibt es verschiedene Verfahren zur Zugangskontrolle. Die

Betrachtung von Zugangskontrollsystemen ist kein zentrales Thema dieser Arbeit. Daher wird

vorgeschlagen, zur Zugangskontrolle im Rahmenwerk den wissensbasierten Ansatz (siehe
Abschnitt 2.2.1) zu verwenden, da dieser am einfachsten zu realisieren ist. Als Geheimnis,
welches der Benutzer kennen muf3, wird ein Pa3wort verwendet. Dieses Pafldwort wird damit
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zum Bestandteil des fachlichen Modells des Benutzers. Nach erfolgreicher Anmeldung wird

der Benutzer in der Umgebung registriert. Dort kann der aktuell angemeldete Benutzer abge-

fragt bzw. ein neuer Benutzer registriert werden. Des weiteren wird sein personlicher Arbeits-
platz geladen und dargestellt.

4.2.6. Zusammenfassung und Ausblick auf die Konstruktion

Beim Entwurf des softwaretechnischen Benutzermodells werden folgende Aspekte berick-
sichtigt: der Name des Benutzers sowie eine Benutzerkennung, ein fachlicher Behéalter fur
Zertifikate und Schlussel, ein fachlicher Verweis zur Identifikation und Reprasentation sowie
ein PalB3wort zu Authentifizierung. Weiterhin soll ein Standard-Benutzermodell existieren.

Das fachliche Modell des Benutzers sowie eine vereinfachte Benutzerorganisation wurden im
Rahmen dieser Arbeit konstruiert und in die Umgebung das JWAM-Rahmenwerkes integriert.
Eine Beschreibung der Konstruktion ist in Kapitel 5 zu finden. Die Personalisierung der Ar-
beitsumgebung konnte nicht konstruktiv umgesetzt werden, da sie sich als zu umfangreich
erwies.

4.3. Umsetzung der Schlissel-SchloR3-Metapher

Im Rahmen der Beschreibung der Umsetzung der Schlissel-Schlof3-Metapher wird zunachst
ein fachliches Modell eines Schlusselbartes sowie seine softwaretechnische Umsetzung vor-
gestellt. Das Schlusselbart-Modell ist zwar fachlich motiviert, tragt jedoch zum Verstandnis
der Schliissel-Schlof3-Metapher selbst nicht bei und wurde daher in Kapitel 3 nicht beschrie-
ben. Bei der Umsetzung in des softwaretechnische Modell wird der Schlisselbart hingegen
bericksichtigt.

4.3.1. Der Schlusselbart

Jeder Schlussel verfugt tber Merkmale, so daf? er zu einem Schlof3 pafit. Obwohl es inzwi-
schen auch Schlussel mit elektronischen (z.B. Chips) oder magnetischen Merkmalen gibt,
handelt es sich bei mechanischen Schlisseln meist um Bohrungen am BaKedgnpl.ei-

nes Schlissels (siehe Abbildung 29). Wenn die Merkmale zu einem
SchloR passen, kann der Schliissel das SchloR o6ffnen. Uber die
Merkmale werden auch hierarchische Beziehungen codiert: ein
Schlisselbart eines Sub-Schliissels ist eine Spezialisierung eines oder
mehrerer Super-Schlissel (vgl. Abschnitt 3.3.1). Zwei Schlisselbarte
sind dann gleich, wenn sie dieselben Merkmale besitzen — unabhan-
gig davon, zu welchem Schlussel sie gehtren. Wird der Bart eines
Schlissels mechanisch verandert, handelt es sich immer noch um
denselben Schlissel, nicht jedoch um denselben Bart. Der veranderte
Bart pal3t nicht mehr in dasselbe Schilof3, und im eigentlichen Sinne
handelt es sich um einen anderen Bart.

Abbildung 29: Ein In Kapitel 3 wurde darauf hingewiesen, dafl? im Rahmen der Schlis-

Schliissel sel-Schlo3-Metapher Sicherheitsschlissel verwendet werden. Eine
Eigenschaft eines Sicherheitsschlissels ist, daf3 er mit einem Sicher-
heitscode beschriftet ist. Dieser Code identifiziert ihn zum einen als Sicherheitsschliissel und
zum anderen kann der Hersteller anhand dieses Codes das zugehorige Zertifikat ermitteln. In
gewissem Sinne dricken Schlusselbart und Sicherheitscode demnach dasselbe aus: bei beiden
handelt es sich um Merkmale eines Schlussels, mit deren Hilfe Uberpruft werden kann, ob ein
Schlissel zu einem Schlof3 pafit.

Schlisselbarte sind ein wesentlicher Bestandteil mechanischer Schliissel und werden im soft-
waretechnischen Modell eines Schlissels bertcksichtigt. In der Anwendungswelt hat ein
Schlisselbart Materialcharakter. Er wird allerdings nur gebraucht, um mit dem ebenfalls me-
chanischen Gegenstand ,Schlo3“ umgehen zu kdnnen. Der gleichsam bedeutsame Sicher-
heitscode kann mechanisch von einem Schlof3 nicht erfal3t werden.

ERJFHK4312

Sicherheits-
Code

Schlusselbart
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Bei der Ubertragung in das softwaretechnische Modell stellt sich heraus, daR der Bart eines
Schlissels weniger Objekt- und mehr Wertcharakter besitzt. So kann er z.B. nicht unter Wah-
rung seiner ldentitdt verandert werden (vgl. Abschnitt 4.1.4). Noch deutlicher wird dieser
Wertcharakter bei elektronisch basierten Schliisseln (z.B. in Form einer Chipkarte). Hier exi-
stiert gar kein mechanisches Merkmal mehr, statt dessen wird ein geheimgehaltener Code
verwendet, mit dessen Hilfe die Karte als gultig verifiziert werden kann (vgl. [Beis, Vorwerk
97]). Aus diesem Grund wird ein Schlisselbart im softwaretechnischen Modell als Fachwert
modelliert. Der Fachwert beinhaltet ein individuelles Merkmal, welches ihn von anderen
Schlisselbéarten unterscheidet.

| Ergebnis 26
| Schliusselbarte kénnen als Fachwerte modelliert werden.

Ebenfalls Bestandteil des Modells eines Schlisselbartes ist der Sicherheitscode. Dieser dient
in der Anwendungswelt im wesentlichen zur Identifikation des zugehérigen Zertifikates und
wird daher durch einedvl denti fi cat or modelliert. Die hierarchischen Strukturen, die
durch den Schlisselbart ausgedrickt werden kdnnen (s.0.), werden durch einen zusammenge-
setzten Fachwert modelliert: ein Sub-Schlisselbart-Fachwert umhilit seine Super-
Schlisselbart-Fachwerte und beinhaltet zur Spezialisierung ein zusétzliches individuelles
Merkmal (siehe Abbildung 30).

Zertifikat-ID - fatiD .
ein Sub-
Merkmal Merkmal

individuelles
Merkmal Super-Schiiisselbart 1 SuperSchlusselbart 2

Abbildung 30: Konstruktion von Schliisselbarten mit Fachwerten

4.3.2. Modellierung von Schlusseln, Schléssern und Zertifikaten

Aus der Definition von Schlisseln, Schléssern und Zertifikaten geht hervor, dal3 es sich so-
wohl im Anwendungsbereich als auch in der Metapher um Gegenstéande handelt. Daher sollen
Schlissel, Schlésser und Zertifikate auch im softwaretechnischen Entwurf als Gegenstande
modelliert werden, wie sie in Abschnitt 4.1.5 beschrieben wurden.

Schlissel modellieren die Zugriffsrechte von Anwendern und kdnnen hierarchisch organisiert
sein. Welches Zugriffsrecht ein Schlissel darstellt, wird durch seinen Schlisselbart ausge-
driickt. In einem mechanischen Schlof3 im Anwendungsbereich ist ein Mechanismus (der
Schliel3zylinder) hinterlegt, mit dem das Merkmal des Schlissels (der Schlisselbart) Uber-
pruft wird. Sind die Merkmale gleich, oder ist das Merkmal des Schlosses eine Spezialisie-
rung des Merkmals des Schlissels, pal3t der Schliissel zu dem Schilof3 und kann es auf- oder
zuschlie3en. Dieser Mechanismus kann einfach in das softwaretechnische Modell Gibertragen
werden, indem das Schlo3 einen Schlisselbart enthalt. Durch Vergleich der Schiisselbart-
Fachwerte von Schlof3 und Schlussel erfahrt man, ob der Schlissel zu dem Schlof3 pal3t.

Hierbei handelt es sich im softwaretechnischen Modell um eine Vereinfachung gegenuber
dem Anwendungsbereich. Das Uberpriifen eines Schliisselbartes durch einen Zylinder ist er-
heblich komplizierter. Diese Komplexitat ist jedoch durch die mechanische Struktur des
Schlissels bestimmt und damit im Anwendungsbereich technisch und nicht fachlich moti-
viert. Sie kann im softwaretechnischen Modell vereinfacht werden.

| Ergebnis 27

| Schliissel, Schlésser und Zertifikate werden als Gegenstande modelliert. Schlissel
| und Schiésser beinhalten das Modell eines Schliisselbartes. Paflt der Bart eines
| Schlissels zu dem eines Schlosses, kann der Schliissel das Schlof3 abschlie3en.
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In der Metaphernbeschreibung wurde ein Zertifikat als Gegenstand definiert, der die Eigen-
tumerschaft Uber bestimmte Schliissel und Schlésser ausdriickt. Auf dem Zertifikat findet sich
eine ldentifikationsnummer sowie der Name des Eigentimers. Das Zertifikat wird in dieser
Form in den softwaretechnischen Entwurf tbernommen.

4.3.3. Erzeugen von Schlusseln, Schléssern und Zertifikaten

Schlissel, Schlosser und Zertifikate werden durch einen fachlichen Service erzeugt (vgl. Ab-
schnitt 3.3.4). Bei diesem Service ist hinterlegt, welcher Schliusselbart zu einem Zertifikat
gehort. Der Service speichert Informationen Uber alle Zertifikate, Schlissel und Schldsser, die
er herausgegeben hat. Auf diese Weise kann nachvollzogen werden, welcher Anwender wann
einen Gegenstand erzeugen lie3. Anwender nehmen die Dienste des Service in Anspruch,
indem sie ein Werkzeug benutzen, das diesen Service verwendet.

Benutzt ein Anwender den Service um ein neues Zertifikat zu erzeugen, generiert der Service
zunachst einen Schlusselbart-Fachwert. Dieser wird zusammen mit der Information gespei-
chert, wer das Zertifikat erzeugt hat. Anschliel3end gibt der Service das Zertifikat heraus und
das zugehorige Werkzeug figt es dem Privatbesitz des Benutzers hinzu. Soll ein Sub-
Zertifikat erzeugt werden, mussen zusétzlich Super-Zertifikate Ubergeben werden.

Will ein Anwender mit einem Zertifikat einen Schltissel (oder ein Schlo3) erzeugen, wendet
er sich mit dem Zertifikat an den Service. Wenn der Service sichergestellt hat, daf? der An-
wender der Eigentimer des Zertifikates ist, sucht er anhand der Identifikationsnummer des
Zertifikates den Schlisselbart-Fachwert heraus und erzeugt auf dieser Basis den gewinschten
Schlissel (bzw. das Schilof3). Auch bei dieser Anfrage wird protokolliert, welcher Anwender
den Service in Anspruch genommen hat.

4.3.4. Ausblick auf die Konstruktion

Schlissel, Schlésser und Zertifikate sowie der fachliche Service, der fur ihre Herstellung zu-
standig ist, wurden im Rahmen dieser Arbeit fur das JWAM-Rahmenwerk konstruiert und
integriert (siehe Kapitel 5). Ein Werkzeug zur Bedienung des Service konnte nicht gebaut
werden, da sich dessen Konstruktion als zu umfangreich erwies.

4.4. VerschlieBbare Gegenstande

In Abschnitt 4.1.5 wurde eine Begriffshierarchie der Entwurfskonzepte vorgestellt, wobei auf

die Gegenstandlichkeit der durch Entwurfsmetaphern modellierten Dinge hingewiesen wurde.
Fur die Konstruktion einer Zugriffskontrolle erweist sich das Gegenstandskonzept als erhebli-
cher Vorteil, denn im softwaretechnischen Modell kann nun prinzipiell Gber den Schutz von
Behaltern, Werkzeugen usw. diskutiert werden. Wenn man z.B. einmal festgestellt hat, wie
man Behalter schitzen will, muf3 man nicht mehr prinzipiell Gber den Schutz spezieller Be-
halter diskutieren. Statt dessen kdnnen die allgemeinen Schutzmechanismen fir Behélter an-
gewendet und bei Bedarf verfeinert werden.

Im folgenden wird ein Konzept erarbeitet, mit dem sich insbesondere Behélter und Werkzeu-
ge mit Hilfe von Schiéssern im softwaretechnischen Modell absichern lassen. Entsprechende
Betrachtungen fir fachliche Services und Automaten wirden den Rahmen dieser Arbeit
sprengen. Als offene Frage wird deshalb festhalten:

| Offene Frage 6
| Wie kénnen fachliche Services und Automaten im softwaretechnischen Modell
| mit Schléssern abgesichert werden?

Als Ansatze zur Beantwortung dieser Frage kdnnen gleichwohl das im folgenden herausgear-
beitete Konzept sowie die Betrachtung verteilter Ressourcen in Abschnitt 4.7 dienen.

In Bezug auf Behalter und Werkzeuge wurde in Kapitel drei festgehalten, dafl3 diese Gegen-
stande generell nicht benutzbar sein sollen, wenn der Benutzer keine Zugriffsrechte fir sie
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hat. Im softwaretechnischen Modell 1a3t sich dies prinzipiell auf zwei Weisen realisieren:
entweder kbénnen die Objekte nicht erreicht werden, oder man kann sie nicht benutzen.

4.4.1. Wegschlie3en von Gegenstanden durch Wrapper

Eine LOsung fur den ersten Fall ist, das Objekt in ein anderes Objekt einzubetten und dieses
Objekt abzuschlielRen (siehe Abbildung 31). Dies wirde bedeuten, ein umhillendes Objekt
(einen sogenanntairapper, in [Gamma et al. 96] beschrieben Attapter) zu konstruieren,

an dem ein Schlof3 angebracht ist. Der umhilite Gegenstand kann nur herausgeben werden,
wenn das SchloR offen ist. Dies wird durch eine Vorbedingung sichergestellt. EirfKlient
bekommt dann Gber den Wrapper Zugriff auf den Gegenstand.

Der Vorteil diese Ansatzes ist, daf an dem Gegenstand selbst nichts verandert werden muf3.
Als nachteilig erweist sich allerdings, dal3 an dem Wrapper keine Informationen tber den um-
hiliten Gegenstand abgelesen werden

Klient kdnnen. Weder ist bekannt, um welchen
‘ Gegenstand es sich handelt, noch kdnnen
Wrapper Schiots seine Reprasentation oder sein Typ er-
> fragt werden. Gleiches gilt fur mogli-
+aufschlieRen(S:Schliissel): void +aufschlieRen(S:Schliissel): void cherweise vorhandene fachliche Opera_
+abschlieRen(S:Schlussel): void +abschlieen(S:Schlussel): void . . . . .
gegenstand(: Gegenstand +istOffen(): boolean tionen. Diese Nachteile lielRen sich behe-
istOff : . . .
1s(0ffen(: boolean ben, indem die Schnittstelle des Wrap-
¢ > pers entsprechend erweitert wird. Dies
require istOffen()

wuirde allerdings dazu fuhren, dal3 man
zu einer Vielzahl von anwendungsfach-
Abbildung 31: Absichern von Gegenstanden durch einen lich motivierten Gegenstanden im SY'

Wrapper stem entsprechende Wrapper konstruie-
ren mifite.

Sobald der Wrapper einmal aufgeschlossen war, kann ihn jedes Objekt im System technisch
referenzieren. Auch wenn der Wrapper wieder abgeschlossen wird, kbnnen diese Referenzen
weiter bestehen. So kann es (siehe Abbildung 32) zu dem Zustand kommen, dal3 ein Werk-
zeug auf einem umhdiliten Behalter nicht mehr arbeiten kann, wéahrend ein weiteres Werkzeug

noch auf demselben Behalter arbeitet. Das Werkzeug merkt nicht einmal, dal3 der Wrapper

wieder abgeschlossen wurde. Dies entspricht nicht mehr dem Bild eines abgeschlossenen Ge-
genstandes.

Wrapper
Werkzeug 1 umhiliter Werkzeug 2
Behalter

Abbildung 32: Problem bei Verwendung eines Wrappers

Gegenstand

Man kann nicht garantieren, dal’3 auf einem Behalter in einem abgeschlossenen Wrapper keine
Werkzeuge mehr arbeiten. Diese Werkzeuge kdnnten (wenn sie unsauber implementiert sind)
ihre technische Referenz auf den Behdlter sogar an weitere Werkzeuge weitergeben. Der
Schutz durch den Wrapper ist damit letztlich wirkungslos.

Ergebnis 28

Abschliel3bare Wrapper sind zum Schutz von Gegenstanden nicht geeignet. Zum
einen ist es kompliziert, geeignete Wrapper zu konstruieren. Zum anderen kann
auch ein abgeschlossener Wrapper nicht garantieren, daf3 der umhiilite Gegen-
stand nicht benutzt wird.

2 Analog zum Sprachgebrauch in [Zillighoven et al. 98] wird ein Objekt, daR die Dienstleistung eines anderen Objektes in
Anspruch nimmt, als Klient bezeichnet.
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4.4.2. Abschliel3en von Gegenstanden

Eine andere LOsung ist, das Schlof3 zum Bestandteil des Gegenstandes zu machen. Wenn das
Schlo3 abgeschlossen ist, kann der Gegenstand nicht benutzt werden. Dies wird ebenfalls
durch Vorbedingungen sichergestellt, im Unterschied zum Wrapper-Konzept handelt es sich
aber um Vorbedingungen des Gegenstandes selbst. Nur auf diese Weise kann man erreichen
werden, dal3 der Gegenstand nicht benutzt wird, wenn er abgeschlossen ist. Exemplarisch
wird dies fiir einen Behalter in Abbildung 33 dargestellt. Der Anderungsaufwand im Rah-
menwerk, den diese Losung erfordert, ist moderat. Die Absicherung von Operationen durch
Vorbedingungen kann auf Ebene der Behalter-(bzw. Werkzeug-) Oberklasse vorgenommen
werden. Diese Moglichkeit besteht bei der Verwendung eines Wrappers nicht.

Eine Variante zu dieser Losung ware, ein von ,Behélter” abgeleitete Unterklasse ,verschliel3-
barer Behalter* zu bilden, in die das Schlof3 integriert wird. Die Unterklasse implementiert
dann die Vorbedingungen und leitet den Operationsaufruf an die Oberklasse weiter. Diese
Variante kann allerdings grundséatzlich nicht verwendet werden, da auf diese Weise die Vor-
bedingungen von Operationen verscharft wirden. Das Verscharfen von Vorbedingungen in
Subklassen ist aber verboten (siehe [Meyer 97], Seite 573): es fuhrt zu Problemen, wenn ein
Klient auf der Schnittstelle der Oberklasse arbeitet, da er nicht wissen kann, dal3 die Vorbe-
dingung einer Operation verscharft wifide

Die bisher vorgestellte Lésung ist tragfahig, allerdings muif3ten die Schlésser sowohl in die
Werkzeug- als auch in die Behalter-Basisklasse integriert werden. Da Werkzeuge und Behal-
ter Gegenstande sind, lassen sich als weitere Abstraktion ,verschlieRbare Gegenstande* ein-
fihren (siehe Abbildung 34). Auf diese Weise wird auch deutlich zum Ausdruck gebracht,
daf’ es neben verschliel3baren auch nicht verschlieRbare Gegensténde gibt. Ein verschliel3barer
Gegenstand kapselt ein Schlof3 und bietet Operationen zum Umgang mit verschlie3baren Ge-
genstanden an (z.B. ,aufschlieBen®, in Abbildung 34 nicht dargestellt). Das Schlol3 eines ab-
geschlossenen Gegenstandes kann nur entfernt und ausgetauscht werden, wenn es offen ist.

Gegenstand Klient

Klient A i

verschlieBbarer Gegenstand

Gegenstand

Schlo
Z% +aufschlieBen(S:Schlissel): void

Behalter —p  SchloR +abschlieRen(S:Schlussel): void

+gegenstand(): Gegenstand
+istOffen(): boolean
+aufschlieRen(S:Schlussel): void Z}
+abschlieBen(S:Schlissel): void
+istOffen(): boolean ‘ ‘
+operation():void O Behalter Werkzeug

L require istOffen() +operationX():void (P +operationY ():void (P
require istOffen() require istOffen()

Abbildung 33: Absichern von Behéltern durch Anbringen Abbildung 34: Verschliel3bare Gegenstande
eines Schlosses

Ergebnis 29

Verschlie3bare Gegenstande kbnnen mit einem Schlof3 versehen und abgeschlossen
werden. Diese Funktionalitdt wird durch eine Oberklasse zur Verfigung gestellt.
Behalter und Werkzeuge kdonnen konzeptionell als verschliel3bare Gegensténde be-
trachtet und von dieser Oberklasse abgeleitet werden.

2 Anmerkung: Aus diesem Grund kann auch nicht das Dekorierer-Entwurfsmuster aus [Gammaet . 96] verwendet werden.
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Alternativ konntenmixin classes ([Booch et al. 99], Seite 142) verwendet werden. Hierbei
vereint eine Unterklasse die Eigenschaften zweier Oberklassen. Abgesehen davon, dal3 Mehr-
fachvererbung generell kritisch betrachtet wird und umsichtig benutzt werden sollte (vgl.
[Booch et al. 99], [Meyer 97]), steht sie in Java (und damit im JWAM-Rahmenwerk) nicht zur
Verfugung. Dieser Ansatz wird daher nicht naher betrachtet.

Es sei darauf hingewiesen, daf3 ein verschlielRbarer Gegenstand ein Schlof3 haben kann, aber
nicht haben muf3. Die Operation istOffen() gibt immeune zuriick, wenn der Gegenstand

Uber kein Schlof3 verfugt. Ein Gegenstand ohne Schlof3 ist daher nicht durch Zugriffskontrol-
len geschitzt. Welche Auswirkung ein abgeschlossenes Schlol3 auf einen verschlie3baren
Gegenstand hat, kann nur im speziellen Fall entschieden werden (siehe Abschnitt 3.4). Es
mussen nicht notwendigerweise alle Operationen eines speziellen Gegenstandes istOffen() als
Vorbedingung haben. Das Aufweichen einer Vorbedingung ist durchaus legitim (siehe wie-
derum [Meyer 97], Seite 573).

4.4.3. Abschliel3en von Subwerkzeugen

Bei der Modellierung von Softwarewerkzeugen werden konzeptionelle Eigenschaften von
Werkzeugen der Anwendungswelt tbernommen, allerdings ist eine ,direkte Abbildung der
Handhabung und Gestalt selten sinnvoll* ([Zullighoven et al. 98], Seite 84). Bei Software-
werkzeugen handelt es sich meist um komplexere Werkzeuge, als sie in der Anwendungswelt
vorgefunden werden. Solche komplexen Werkzeuge sind haufig aus Subwerkzeugen zusam-
mengesetzt und unterstitzen mehrere Aufgaben aus einem Arbeitszusammenhang (vgl. Ab-
schnitt 4.1.7).

Maoglicherweise darf nicht jeder Anwender alle diese Aufgaben erledigen und bendtigt daher
die entsprechenden Werkzeugteile nicht. In diesem Fall ist es sinnvoll, die Werkzeugteile
abzuschlie3en, die nicht benutzt werden sollen. Damit l&f3t sich ein Werkzeug dynamisch den
speziellen Bedurfnissen des Kunden und den Aufgaben und Kompetenzen des Anwenders
anpassen — der Funktionsumfang eines Werkzeugs ist dann abhéngig vom jeweiligen Benut-
zer (vgl. [Zullighoven et al. 98], Seite 183).

Beim Entwurf eines Werkzeugs stellt sich die Frage, wie feingranular einzelne Funktionen
von Werkzeugen abgeschlossen werden kénnen. In der Konstruktion liel3e sich dies bis auf
die Ebene einzelner Methoden anwenden. Je mehr das Werkzeug zur Unterstitzung klar defi-
nierter Aufgaben entworfen wird, desto deutlicher ist seine Gliederung in Subwerkzeuge.
Diese kdonnen mit Schléssern und der Anwender mit entsprechenden Schliisseln ausgestattet
werden. Fehlt ihm ein Schlussel, macht sich dies z.B. durch ein fehlendes oder ausgegrautes
Subwerkzeug bemerkbar.

| Ergebnis 30
| Subwerkzeuge sind abschlieRbar. Das umgebende Werkzeug entscheidet, wie es
| mit einem abgeschlossenen Subwerkzeug umgeht.

Die beschriebene Losung stellt auf den ersten Blick einen Bruch mit der urspriinglichen
Werkzeugmetapher dar. Dasselbe Werkzeug kann sich verschiedenen Anwendern gegeniber
unterschiedlich prasentieren. Ebenso kann es sich einem Anwender zu verschiedenen Zeit-
punkten anders prasentieren. Ein solches Verhalten ist bei einfachen Werkzeugen (z.B. einem
Messer) nicht zu beobachten. Es wurde allerdings bereits darauf hingewiesen, dal3 Software-
werkzeuge nicht einfache Werkzeuge im Anwendungsbereich nachbilden, sondern sich be-
reits im Ansatz durch ein mehr an Komplexitat von ihnen unterscheiden. Die Werkzeugmeta-
pher a3t sich daher durchaus in der beschriebene Weise interpretieren.

Die AbschlieBbarkeit von Subwerkzeugen ist dartiber hinaus auch technisch motiviert. Wirde
man aber fur jede mogliche Kombination von Subwerkzeugen ein eigens Werkzeug bauen,
erhielte man eine Vielzahl von Werkzeugen mit &hnlicher fachlicher Funktionalitat. Aus Sicht

des Anwenders wére der Effekt derselbe, als ob er nur ein Werkzeug erhielte. Fur die Syste-
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mentwickler und Systembetreuer bedeutet dies jedoch einen erheblichen Mehraufwand, da der
Anwender immer ein passendes Werkzeug zur 0genfig gestellt bekommen muf3. Wenn
Werkzeuge aber den Aufgaben der Anwender entsprechend in Subwerkzeuge gegliedert sind,
konnen die Anwender die entsprechenden Schlissel einfach vom Systembetreuer erhalten.

4.4.4. Technischer Umgang mit verschlie3baren Gegenstanden

Durch das Anbringen von Schléssern an Werkzeuge und Behalter ergeben sich Konsequenzen
fur alle technischen Komponenten, die mit Werkzeugen und Behéltern umgehen. Da der Zu-
griffsschutz durch eine Vorbedingung auf Methodenebene realisiert wird, mufd darauf geach-
tet werden, dafl? die geschitzten Operationen nicht aufgerufen werden, da sonst eine Exception
ausgelost wird (vgl. Abschnitt 4.1.9).

Fir Behalter bedeutet dies im wesentlichen, dal Werkzeuge, die auf ihnen arbeiten, entspre-
chend angepaldt werden missen. Sie missen so entworfen sein, dal’ sie mit ganz oder teilwei-
se verschlossenen Behaltern arbeiten kdnnen. Operationen, deren Aufruf zu einer Exception
fuhren wirde, werden nicht aufgerufen. Der Anwender wird durch eine entsprechende Repra-
sentation des Behdlters daruber informiert, daf er bestimmte fachliche Funktionen nicht nut-
zen kann. Nach Moglichkeit stellt die Umgebung den Behalter so dar, dal fir den Anwender
offensichtlich ist, falls er ihn nicht verwenden kann.

Abgeschlossene Werkzeuge durfen nicht gestartet werden. Fir einfache, nicht eingebettete
Werkzeuge sowie fur Kontextwerkzeuge bedeutet dies, dal’3 ein technischer Eingriff in die
Umgebung notwendig ist. Diese mul3 das Starten abgeschlossener Werkzeuge unterbinden
und dem Anwender — wie bei Behaltern — visualisieren, dal3 er das Werkzeug nicht verwen-
den kann. Bei eingebetteten Subwerkzeugen muf hingegen das umgebende Werkzeug darauf
achten, dal3 das abgeschlossene Subwerkzeug nicht gestartet wird. Wie ein abgeschlossenes
Subwerkzeug dargestellt wird, entscheidet das umgebende Werkzeug. Beispielsweise kdnnte
das Werkzeug gar nicht dargestellt und der entsprechende Platz im Kontextwerkzeug leer
gelassen oder auf andere Weise gefullt werden.

Daruber hinaus ist zu klaren, wie Schlésser an Behélter und Werkzeuge angebracht werden
konnen. Die Frage ist nur vor einem konkreten konstruktiven Hintergrund zu beantworten.
Eine L6sung fur das JWAM-Rahmenwerk wird in Kapitel 5 vorgestelit.

4.4.5. Ausblick auf die Konstruktion

Das hier vorgeschlagene Konzept zur Absicherung von Werkzeugen und Automaten ist im
Rahmen dieser Arbeit konstruiert und in das JWAM-Rahmenwerk integriert worden. Eine
Beschreibung der Konstruktion findet sich in Kapitel 5.

4.5. Protokollierung von Zugriffen

Die Zurechenbarkeit von Transaktionen (accountability) ist eine zentrale Forderung von Si-
cherheitsrichtlinien (siehe Kapitel 2). Die dabei entstehenden Protokolle missen den Regeln
des Datenschutzes entsprechend aufbewahrt und ausgewertet werden.

Bei der Ausfiihrung sicherheitsrelevanter Funktionen kann eine Protokollierung des Zugriffes
erfolgen. Hierdurch Ubernehmen die Benutzer des Systems nachvollziehbar Verantwortung
fir die von ihnen ausgefihrten Systemfunktionen. Auch wenn ein Anwender eine Funktion
im Normalfall ohne Protokollierung nutzen darf, ist ihre Ausfiihrung bei der Wahl bestimmter
Parameter moglicherweise an besondere Rechte gebunden und muf3 protokolliert werden.
Beispiel:
Ein Bankangestellter fiihrt eine Uberweisung aus, bei der Auftraggeber- und Emp-
fangerkonto identisch sind (Eigeniiberweisung). Fiir diese spezielle Uberweisung
bendtigt er einen Schlissel. Wenn eine Eigeniberweisung ausgefihrt wird, muf
dies protokolliert werden.

Eine Protokollierung von Zugriffen ist auch wahrend der Einfihrungsphase eines Systems
sinnvoll und hilfreich. Aus den Protokollen kann dann entnommen werden, wo Zugriffskon-
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trollen notwendig sind, und welche Anwender Zugriff erhalten missen. Ein absichtlicher oder
unabsichtlicher MiRbrauch neuer Systemkomponenten kann auf diese Weise nicht verhindert
werden, aber es ist immerhin moéglich, den verantwortlichen Benutzer zu ermitteln.

Das Protokollieren von Zugriffen ist im wesentlichen technisch motiviert und erforderlich,
weil Anwender viel haufiger personlichen Kontakt zueinander haben, wenn sie kein Anwen-
dungssystem verwenden. Wichtige Arbeitsschritte werden dabei immer von mehreren Perso-
nen durchgefiihrt. Durch den personlichen Kontakt haben die Beteiligten immer einen Ein-
druck davon, wer welche Aktion verantwortlich ausgefihrt hat. Das Fehlen dieser gegenseiti-
gen Aufsicht kann durch Protokolle und ihre Auswertung zumindest zum Telil ersetzt werden.
MalRnahmen zur technischen Umsetzung dieses Konzeptes wurden im Rahmen dieser Arbeit
nicht behandelt. Es verbleibt als offene Frage:

| Offene Frage 7

| Wie kénnen Protokolle iiber die Verwendung von Werkzeugen und das Ausfiih-
| ren sicherheitsrelevanter Funktionen gefiihrt und im Sinne des Datenschutzes si-
| cher gehandhabt werden?

4.6. Unterstlitzung anderer Arbeitsplatztypen

In Abschnitt 3.6 wurde beschrieben, dal3 das Auf- und AbschlieRen von Gegenstanden an Ex-
perten- und Gruppenarbeitsplatzen explizit geschehen soll. Weiterhin wurde darauf hingewie-
sen, dal3 diese Handhabung fur Funktionsarbeitsplatze sowie Selbstbedienungsautomaten
nicht geeignet ist. Als Vereinfachung kann die Routinetatigkeit ,SchlielRen“ einem Benutzer
solcher Arbeitsplatze (implizit) abgenommen werden, wenn er tUber einen passenden Schlus-
sel verfugt:

Vision: implizites Schliel3en auf dem Desktop

Der Anwender verfugt Uber einen passenden Schliissel zu dem Schlol3 eines ver-
schlossenen Behalters. Er mochte den Inhalt des Behdlters betrachten und zieht
das Symbol des Auflisters auf das Symbol des Behalters. Der Behalter wird auto-
matisch aufgeschlossen und geo6ffnet. Beim SchlieRen des Auflisters wird das
Schlo3 des Behalters automatisch abgeschlossen.

Wie bereits in Abschnitt 3.6.1 erwdhnt wurde, sollen Benutzer von Funktionsarbeitsplatzen
sowie Selbstbedienungsautomaten nur Gegenstande prasentiert bekommen, die sie auch ver-
wenden kénnen. Durch die Verwendung von implizitem Schliel3en ist es moglich, die Exi-
stenz einer Zugriffskontrolle vollstdndig vor dem Anwender zu verbergen. Dies erleichtert
den Umgang mit dem Anwendungssystem erheblich. Bei Expertenarbeitsplatzen und Grup-
penarbeitsplatzen hingegen ist die Wahrnehmung von Zugriffskontrollen durchaus erwiinscht.

Im Rahmen dieser Arbeit konnte ein impliziter Schlie@mechanismus nicht entworfen und im-
plementiert werden. Als offene Frage verbleibt:

| Offene Frage 8

| Wie kann ein impliziter SchlieRmechanismus entworfen und implementiert wer-

| den, mit dem sich insbesondere Funktionsarbeitsplatze und Selbstbedienungsau-
| tomaten ausrusten lassen?

4.7. Zugriffskontrolle und gemeinsame Ressourcen

WAM-Anwendungssysteme werden in den meisten Fallen zur Unterstitzung kooperativer
Arbeitssituationen entworfen. Entsprechende Kooperationstypen wurden in Abschnitt 3.7
vorgestellt. Dabei wurde deutlich, da? Anwender mit Komponenten arbeiten, die aul3erhalb
ihrer personlichen, lokalen Arbeitsumgebung angesiedelt sind (z.B. die Registratur). Dartber
hinaus gibt es noch weitere Komponenten, die ,zentral organisiert sind und mehreren Arbeits-
umgebungen zur Verfugung stehen” (siehe [Otto, Schuler 00]). In Anlehnung an die zitierte
Arbeit werden diese Komponenten higemeinsame Ressourcen genannt:
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| Definition 36: gemeinsame Ressource
| Auf eine gemeinsame Ressource kann von mehreren Arbeitsumgebungen aus zuge-
| griffen werden.

Bereits bei der Beschreibung der Registratur wurde deutlich, da? auch diese gemeinsamen
Ressourcen durch Zugriffskontrollen geschiitzt werden missen. Im folgenden wird daher ein
Ansatz vorgestellt, wie Schliissel und Schlosser fir fachliche Zugriffskontrollen auf gemein-
same Ressourcen genutzt werden kdnnen. Dieser Ansatz wurde im Rahmen dieser Arbeit
nicht konstruktiv umgesetzt.

Beim Zugriff auf eine gemeinsame Ressource entsteht eine gegeniber dem lokalen Zugriff
besondere Situation. Gemeinsame Ressourcen kénnen von vielen Benutzern gleichzeitig oder
in enger zeitlicher Folge benutzt werden. Schliel3t ein autorisierter Anwender die Komponente
auf, steht sie — nach dem bisherigen Benutzungsmodell — auch allen nicht autorisierten An-
wendern offen. Da dieser Effekt nicht gewiinscht ist, mu3 das Auf- und Abschlie3en von
verteilten Komponenten anders gehandhabt werden als von lokalen.

Es wird daher vorgeschlagen, den Zustand eines Schlosses nicht auf die gesamte gemeinsame
Ressource, sondern auf eine Verbindung zwischen dieser und der lokalen Arbeitsumgebung
zu beziehen. Bei jedem Aufbau einer technischen Verbindung wird dann durch die gemein-
same Ressource Uberprift, ob der Anwender einen passenden Schliissel hat. Nur wenn dies
der Fall ist, kann der Anwender die gemeinsame Ressource benutzen. Offen bleibt die Frage,
wie dieser Ansatz technisch umgesetzt werden kann:

| Offene Frage 9
| Wie kann der Schutz gemeinsamer Ressourcen durch die Schliissel-SchloR-
| Metapher technisch realisiert werden?

4.8. Abgrenzung gegenuber dem Java-Sicherheitsmodell

Dieser Abschnitt soll einen Uberblick iiber das Java-Sicherheitsmodell des JREvA:3 (
Runtime-Environment 1.3) geben. Die Darstellungen beruhen auf [Sun 00a], [Sun 00b], [Fel-
ten, McGraw 98], [Flanagan 99] und [Sohr 00] und berucksichtigen Sicherheitsaspekte, die
fur die Ausfuhrung von Java Code auf einem Arbeitsplatzrechner relevant sind.

4.8.1. Allgemeines

Grundvoraussetzung fur den Ablauf von Java-Programmen isad&&unti me-Environment
(JRE), welches im wesentlichen aus den Klassen des Java Kerns unghenéirtual Ma-
chine (VM) besteht (siehe [Sun 96]). Die VM interpretiert d&necode, welchen der Java-
Compiler aus Java-Quellcode erzeugt.

Java Programme werden hauptséchlich in verteilten Anwendungssystemen und insbesondere
im Internet (in Form von Applets) als Bestandteil von Webseiten eingesetzt. Dabei kann auch
Java-Code verwendet werden, der auf dem lokalen Arbeitsplatzrechner nicht zur Verfligung
steht. Dieser wird dann von einer angegebenen Quelle heruntergeladen und in der VM ausge-
fahrt. Besonders bei Webseiten stellt dies ein Problem dar, weil ohne Wissen des Anwenders
fremder Java-Code ausgefuhrt werden kann. Dies ist vom Standpunkt der Sicherheit her be-
denklich, weil dieser Code potentiell erhebliche Schaden anrichten kann. Diesen Problemen
begegnet das JRE mit einem Sicherheitsmodell, dal3 laut [Sun 00b] aus den folgenden vier
Komponenten besteht:

» Das Sprachdesign verhindert viele mogliche Programmierfehler (z.B. unerlaubte Ty-
pumwandlungen).

» Java-Code wird nicht in Maschinensprache, sondern in einen plattformunabhangigen
Bytecode Ubersetzt. Der Bytecode-Verifizierer stellt sicher, daf3 der Bytecode im Sin-
ne der Bytecode-Spezifikation korrekt ist.
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» Der Klassenlader (engl. class loader) ist dafur zustandig, den Bytecode von Java-
Klassen aus einer Ressource (meist Dateisystem oder Internet) heraus zu laden, damit
dieser durch die VM ausgefiihrt werden kann. Unter anderem sorgt er dafur, daf3 Klas-
sen aus verschiedenen Quellen unterschiedliche Namensrdume erhalten und keine Sy-
stemklassen uberschrieben werden.

» Der Sicherheitsmanager (engécurity manager) regelt den Zugriff auf Systemres-
sourcen (z.B. Dateisystem, Netzwerk) und verhindert unerlaubte Zugriffe.

Klassenladeund Sicherheitsmanager sind Bestandteil des java.security-Package. Dort findet
sich mit den Signaturen (engdignatures) ein weiterer Beitrag zur Sicherheit von Java-
Programmen. Dabei wird fur den Bytecode mittels einer Einweg-Hashfunktion ein Hashwert
berechnet. Dieser wird anschlieRend nach dem Public-Key-Verfahren (vgl. [Pfleeger 97]) mit
demprivate key des Autors verschlisselt und an den Bytecode angehangt. Der Benutzer des
Bytecodes kann nun den verschlisselten Hashwert mit Hilfpuliéis keys des Autors wie-

der entschlisseln und einen eigenen Hashwert fir den Bytecode berechnen. Stimmen die bei-
den Hashwerte Uberein, ist der Bytecode authentisch. Es wurde verifiziert, daf3 er vom ange-
gebenen Autor stammt und nicht manipuliert wurde. Voraussetzung fur die Tragfahigkeit die-
ses Ansatzes ist, dal’3 der Benutzer des Bytecodes die Mdoglichkeit hat, auf dempudgtiten

key des Autors zuzugreifen.

Im Kontext dieser Arbeit ist vor allem der Sicherheitsmanager interessant, da er technische
Zugriffskontrollen ermdglicht. Im folgenden wird daher ein Uberblick Uber die Funktionswei-
se des Sicherheitsmanagers gegeben. Detaillierte Informationen finden sich in [Sun 00b].

4.8.2. Der Java-Sicherheitsmanager

Seit der JRE-Version 1.2 ist es moglich, mit

class loader | 2 Hilfe des Sicherheitsmanagers differenzierte
B. WWW) ; ; ;
Code G Schutzbereiche (engl.protection domain)

einzurichten. Ein Schutzbereich wird durch

eine Menge von Rechten definiert. Jeder ge-
\ Java VM ladenen Klasse kann — entsprechend ihrem
Schutzbereich fir Ursprungsort CodeBase) und ihrem Autor —
Anwendung A . . .
ein solcher Schutzbereich zugewiesen werden
\ Schutzbereich fiir (siehe Abbildung 35).

S andung AppictA Die Authentizitdit des Codes wird durch Si-
Y gnieren des Codes sichergestellt. Bei einer

Systemressourcen (Dateisystem, Netzwerk, Drucker, potentiell geféhrlichen Operation (Z.B. Zu-

Tastatur ...) griff auf das Dateisystem) Uberprift der Si-

cherheitsmanager, ob diese Operation in dem
Schutzbereich ausgefuhrt werden darf und
I6st gegebenenfalls ein&ecurityException
aus.

Abbildung 35: Schutzbereiche im Java Scherheitsmo-
dell (nach [Sun 00b] )

4.8.3. Festlegen von Rechten

Eine Sammlung von Rechten wiRdblicy genannt. Die Rechte, die fir eine CodeBase gelten
sollen, werden inpol i cy- Dateien gespeichert. Eine solche Datei kann mehrere sogenannte
grant- Eintrage enthalten, mit denen Rechtemengen definiert werden. Eine Rechtemenge kann
auf eine CodeBase und/oder einen Code-Autor beschrankt werden.

Im folgenden Beispiel nach [Sun 00b] wird allen Java-Programmen Leserecht im Verzeichnis
Itmp/* gegeben, die von der Codebase http://java.sun.com heruntergeladen werden und vom
Autor ,Li* signiert sind:
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grant codeBase "http://java.sun.cont signedBy "Li"

i pernmission java.io.FilePermssion "/tnp/*", "read";
Die. pol i cy-Dateien werden beim Start der VM gelesen und zur Laufzeit durch Exemplare
der Klasse java.security.Policy reprasentiert. Zum Standardumfang des JRE gehdren auch
diverse Berechtigungen, die als Unterklassen der abstrakten Kagsesecurity. Per -
m ssi on realisiert sind und den Zugriff auf die Systemressourcen regeln. Diese Klassen bil-
den direkt die Rechte ab, die in deyol i cy-Datei aufgelistet werden (so gibt es z.B. eine
Klassej ava. i o. Fi | ePer mi ssi on). Selbstdefinierte Rechte kdnnen entsprechend durch
einfache Unterklassen-Bildung von Permission zum Rechtemodell hinzugeflgt und durch den
Securi t yManager Uberprift werden. Zur Laufzeit kann ein Java-Programm durch Aufruf
von Secur i t yManager . checkPer mi ssi on(...) Uberprifen, ob eine benottigte Berechti-
gung vorhanden ist.

4.8.4. Beurteilung des Modells
Ziel des Sicherheitsmodells des JRE 1.3 ist es, das sichere Ablaufen von Java-Anwendungen
(insbesondere aus fremder Herkunft) auf einem Arbeitsplatzrechner zu gewéhrleisten. In Be-
zug auf Zugriffskontrollen geht es ausschliel3lich um die Absicherung von Zugriffen auf tech-
nische Ressourcen, und damit im Sinne von
java.security. Definition 16 um technische Zugriffskontrollen.
Permission Prinzipiell lieBe sich das Java-Zugriffskontroll-

% modell auch fur fachliche Zugriffskontrollen ver-
wenden. So kdnnte man zum Beispiel Gust o-
_ Javaio. CustomerList- mer Li st Per mi ssi on eine Erlaubnis zum Lesen
FilePermission Permission . . . e

von einer Kundenliste einfihren.Cust o-
Abbildung 36: Einfilhren selbst definierter RechtT mer Li st Per m ssi on ware dann eine Unterklas-
se vonPer m ssi on (vgl. Abbildung 36).

Die Definition benutzerbezogener Zugriffsrechte ist allerdings sehr schwierig zu verwirkli-
chen. Im Java-Zugriffskontrollmodell gibt es kein Modell des Benutzers. Lediglich die Code-
Base kann verwendet werden, um Zugriffe individuell zuzulassen oder zu verbieten. Benut-
zerbezogene Zugriffsrechte lie3en sich durch eine Zuordnung der CodeBase zu einem Benut-
zer realisieren. Ein Codebase-Eintrag enthielte dann die aktuelle URL des Arbeitsplatzrech-
ners des Anwenders. Hierzu mifdten die CodeBase-Eintrage der Policies jedesmal aktualisiert
werden, wenn sich ein Benutzer an- oder abmeldet, was technisch sehr aufwendig ware.

Damit 1aRt sich zusammenfassend sagen, dald sich fachliche Zugriffskontrollen mit Hilfe des

Java-Zugriffskontrollmodells zwar konzeptionell durchfuhren lassen, eine technische Umset-
zung mit adaquatem Aufwand jedoch nicht realisierbar ist.

| Ergebnis 31
| Das Java-Zugriffskontrolimodell ist fiir fachliche Zugriffskontrollen in WAM-
| Systemen nicht geeignet.

In [Sun 00b] wird darauf hingewiesen, dald es in einer zuklnftigen JRE-Version méglicher-
weise ein explizites Benutzermodell geben wird. Sobald dieses vorliegt, mul3 das Java-
Sicherheitsmodell vor dem Hintergrund seiner Verwendung im WAM/JWAM-Kontext neu
bewertet werden.

4.8.5. Verwendung fir technische Zugriffskontrollen

Unbeschadet davon, ob das Java-Zugriffskontrollmodell fiir fachliche Zugriffskontrollen ein-
gesetzt wird, lafdt es sich gut fur technische Zugriffskontrollen verwenden. Abgesehen vom
Schutz technischer Komponenten, die aul3erhalb eines WAM-Systems existieren (z.B. einer
Datenbank), konnte man durch Einfiihrung selbst defini€emissions sowie deren Uber-
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prufung gewabhrleisten, daf® nur authentisierte Komponenten miteinander arbeiten. So lieRe
sich z.B. fur eine Registratur sicherstellen, dal3 nur Werkzeuge bestimmter Werkzeugtypen
(also bestimmte Klassen) auf ihr arbeiten. Der Einsatz boswillig manipulierter Werkzeuge
liee sich so zumindest behindern.

4.9. Zusammenfassung

In diesem Kapitel wurde beschrieben, wie ein fachliches Benutzermodell und die Schlissel-
Schlof3-Metapher in ein softwaretechnisches Modell umgesetzt werden kdnnen. Technischer
Hintergrund hierfur ist das JWAM-Rahmenwerk, dessen grundsatzliche Konzepte hier eben-
falls vorgestellt wurden.

Zur Absicherung von Gegenstanden wurde das Konzept ,verschlielBbarer Gegenstand” vorge-
stellt, welches die Integration von Schléssern in Behalter und Werkzeuge auf einfache Weise
ermoglicht. Offen bleibt hingegen, wie Automaten und fachlicher Services auf Entwurfsebene
abgesichert werden kénnen.

Komponenten, die verschlieRbare Gegenstande verwenden, mussen berucksichtigen, dal3 die
Gegenstande abgeschlossen sein kbnnen. Dies hat Auswirkungen auf die Konstruktion der
Umgebung (beim Starten von einfachen und Kontext-Werkzeugen) sowie auf die Werkzeug-
konstruktion.

Bei der Umsetzung der Metapher und des fachlichen Benutzermodells sowie ihrer Integration
in andere Entwurfskonzepte ergibt sich, dal3 in das softwaretechnische Modell technische An-
forderungen einflieRen. Diese kdnnen durch die Metapher auf fachlicher Ebene nicht be-
schrieben werden. Dies betrifft insbesondere die Absicherung von Werkzeugen. Durch die
technisch motivierte Einfihrung abschlie3barer Subwerkzeuge weicht die Handhabung von
Softwarewerkzeugen von der Handhabung von Werkzeugen der Anwendungswelt ab.

Bei der Betrachtung des Java-Zugriffskontrollmodells wurde festgestellt, dal? es sich aufgrund
des Fehlens eines expliziten Benutzermodells nicht fur fachliche Zugriffskontrollen fur
WAM-Systeme eignet. Sofern zur Konstruktion des Anwendungssystems die Programmier-
sprache Java — und insbesondere das JWAM-Rahmenwerk — eingesetzt wird, kann das Java-
Sicherheitsmodell fur technische Zugriffskontrollen verwendet werden.

Durch die Einfihrung benutzerbezogener Zugriffskontrollen ergeben sich Konsequenzen fur
den Arbeitsplatz und den Desktop: der Arbeitsplatz eines Anwenders soll abschlie3bar sein
und abgeschlossene Gegensténde sollen auf dem Desktop besonders gekennzeichnet werden.
Auf diese Weise bemerkt der Anwender, daf3 er sie nicht benutzen kann. Diese Anforderun-
gen konnten im Rahmen dieser Arbeit nicht berticksichtigt werden, da sich ihre Umsetzung
als zu aufwendig erwies. Dies wird in zwei offenen Fragen festgehalten:

Offene Frage 10
Wie kann das Abschliel3en des personlichen Arbeitsplatzes konstruktiv umgesetzt
werden?

Offene Frage 11
Wie lassen sich abgeschlossene Gegenstande auf dem Desktop besonders kenn-
zeichnen?
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Kapitel 5 - Konstruktion einer das

JWAM-Rahmenwerk

Wie im vorangegangenen Kapitel bereits angedeutet wurde, ist die Schlussel-Schlof3-
Metapher im Rahmen dieser Arbeit konstruktiv umgesetzt und in das JWAM-Rahmenwerk
integriert worden. Ausgangspunkt der Konstruktion ist der ebenfalls in Kapitel 4 vorgestellte
fachliche Entwurf. Der Quellcode der Implementation aller neu eingefuhrten Klassen findet
sich im Package de.jwam.handling.accesscontrol. Das Rahmenwerk selbst kann uber
www.jwam.de heruntergeladen und evaluiert weften

Aufgrund terminlicher Absprachen mit den Mitgliedern der JWAM-Architekturgruppe war es
nicht moglich, den hier vorgestellten aktuellen Stand der Konstruktion vor Abgabe der Arbeit
in das Rahmenwerk zu integrieren. Dies betrifft insbesondere die in Abschnitt 5.4 vorgestellte
Schnittstellen-Hierarchie sowie die Konstruktion hierarchischer Schliussel (Abschnitte 5.2.1,
5.2.2), welche fur die derzeit aktuelle Rahmenwerks-Version 1.5.1 nicht mehr Uberarbeitet
werden konnten.

Zugriffskontrolle  far

5.1. Modellierung von Benutzern

Die wesentlichen Elemente dieses Entwurfes sind das Benutzermodell selbst, ein Fachwert als
fachlicher Verweis und eine einfache Benutzerorganisation (s. Abschnitt 4.2.4). Diese werden
in der Konstruktion durch die Klasséser, dvUser | dentificator undUser O gani -

sati on modelliert. Der SchliisselbundvankeyRi ng, siehe Abschnitt 5.2) beinhaltet die
Schlissel eines Anwenders wahrend seine Zertifikate in e@wmai ner | npl -Exemplar
aufbewahrt werden. Einen Uberblick tiber die Konstruktion und ihre Einbettung in das Rah-
menwerk bietet Abbildung 37. Dabei sind hier und in den folgenden Klassendiagrammen alle
Klassen, die im Rahmen dieser Arbeit zum Rahmenwerk hinzugefugt wurden, grau unterlegt.

DomainValue

Environment

Thing

Thinglmpl

DomainValuelmpl

T

dvldentificator

Containerlmpl

de.jwam.handling.
accesscontrol

i

certificates

UserOrganisation

User

dvUserldentificator

JwamKeyRing

{ )

Abbildung 37: Konstruktion von User und User Organisation

5.1.1. dvUserldentificator
Bevor auf die eigentliche Konstruktion vdsser eingegangen wird, soll der Fachwert
dvUser |l dentificator vorgestellt werden. Dieser Fachwert spielt in Bezug auf die Zu-

2 Das JWAM-Rahmenwerk wird durch die APCON WPS (Hamburg) in enger Zusammenarbeit mit dem Arbeitsbereich
Softwaretechnik des Fachbereichs Informatik der Universitdt Hamburg entwickelt. Die Rechte fur die kommerzielle Nut-
zung des Rahmenwerks liegen bei APCON WPS.
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griffskontrolle selbst eine geringe Rolle, ist allerdings fir andere Komponenten von grof3er
Bedeutung. Beispiele sind die Registratur und das Postversandsystem (siehe Abschnitt 3.7.2),
wo dvUser | denti fi cat or als fachlicher Verweis Verwendung findet wird. Wird ein Ge-
genstand hineingelegt oder herausgenommen wird, so besagt der hintérlégiel den-
tificator-Wert, welcher Anwender diese Aktion veranlaf3t hat.

Die reine Benutzeridentifizierung hatte, wie bei vielen anderen Gegenstanden auch, durch ein
dvlidenti fi cat or geschehen kdnnen. Daruber hinaus dollser | denti fi cat or auch

zur Repréasentation des Benutzers dienen kbnnen. Zu diesem Zweck beinhaltet er eine Benut-
zerkennung in Form des Login-Namens des Benutzers.

Eine weitere Motivation zur EinfuhrundyUser | denti fi cat or erwéchst aus zwei tech-

nisch bedingten Schwéachen vanl denti fi cator. Wenn statt technischer Referenzen
dvldenti fi cat or-Werte benutzt werden, besteht die Schnittstelle vieler Operationen aus
mehreren Parametern vom Tgpl denti fi cat or. Eine solche Schnittstelle wird uniber-
sichtlich, da nur noch am Namen des Parameters seine Funktionalitdt erkennbar ist. Zudem
laRkt sich firdvl denti fi cat or kein gultiger Standardwert erzeugen, wie er zur Reprasen-
tation des Standardbenutzers bendtigt wird (vgl. Abschnitt 4.2.3).

Als Lésung wurdelvUser | denti fi cat or so entworfen, dafd er den Login-Namen des Be-
nutzers sowie einedvl dentificator umhillt. Damit kann er zur Reprasentation und
Identifikation dienen und den erforderlichen Standardwert erzeugen. Daneben gibt es auch
einen undefinierten Wert. Dieser Wert soll zum Ausdruck bringen, dal3 es keinen gultigen
Benutzer-Wert als Ergebnis einer Operation gibt.

public class dvUserldentificator extends Domai nVal uel npl

{
public dvidentificator id();

public String nane();
public bool ean i sDefaul t User () ;
public static class Factory extends Domai nVal uel npl . Factory

{

publ i ¢ Donmai nVal ue undefi nedVal ue();

publ i ¢ Donmai nVal ue default Val ue ();

public static Domai nVal uel npl val ueX (dvldentificator id, String nane);
publ i ¢ Domai nVal uel npl val ue (dvidentificator id, String nane);

}
}

Code 2: Ausschnitt aus der Schnittstelle von dvUser| dentificator

Der in Code 2 dargestelite Schnittstellen-Ausschinigerdeutlicht auch das Prinzip der Kon-
struktion von Fachwerten. Fachwerte bestehen aus den fachlichen Operationen (in diesem Fall
id(), nanme()undisDefaul t User ()) sowie einer Fabrik, die die Fachwerte erzeugt.

Die Fabrik ist in der Oberklass@onai nval uel npl nach denfingleton-Entwurfsmustet
implementiert und fur die Erzeugung von Fachwert-Exemplaren zustandiglvBser | -
dentificator flr einen konkreten Benutzer laf3t sich mit Hilfe wa ue(...) bzw.va-

| uedF (...) erzeugen. Die Operationen unterscheiden sich lediglich dadurchyadal3
lueOF (...) static ist und damit nicht erst dienst ance() Methode der Oberklasse
gerufen werden muf3, um an die Fabrik zu gelangen. Der Konstruktor ist wie bei allen Fach-
wertenpr ot ect ed, denn die Erzeugung von Fachwerten soll nur tGber die zustandige Fabrik
geschehen. Die Parameter wai ue(...) bzw.val ued (.. .) sind derdvl denti fi ca-

t or des korrespondierenden User-Exemplars sowie dessen Login-Name.

2 Hier und im folgenden werden Klassenschnittstellen in dem Rahmen présentiert, der zum Verstandnis der Konstruktion
erforderlich ist. Hierzu gehdren auch Vor- und Nachbedingungen.

% Eine Klasse, die nach defingleton-Entwurfsmuster implementiert ist, besitzt in einem ProzeRraum genau ein Exemplar.
Dieses wird Uber einen global erreichbaren Zugriffspunkt bereitgestellt. Naheres siehe [Gamma et al. 96]f{Beite 157
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5.1.2. Konstruktion: User

Die Klasse User ist eine Unterklasse von Thi ngl npl . Konstruiert werden User -Objekte
ausschlie3lich von der Benutzerorganisatitheef Or gani sati on, s.u.). Der Konstruktor
vonUser ist dementsprechemt ot ect ed. Einen Ausschnitt der Schnittstelle zeigt Code 3.

public class User extends Thingl npl
{

public bool ean i sPasswordValid (String password);

/1 @equire isPasswordVali d(ol dPasswor d)

public void changePassword(String ol dPassword, String newPassword);
public dvUserldentificator userldentificator ();

public void addCertificate (JwanKeyCertificate certificate);

public bool ean hasCertificate (dvldentificator id);

public dvTabl e Contents keyCertificateDescriptions ();

public bool ean isDefaul tUser ();

public KeyRi ng keyRing ();

protected JwanKeyCertificate certificate (dvldentificator id);
protected void renoveCertificate (dvlidentificator id);

Code 3: Ausschnitt aus der User-Schnittstelle

Wahrend sich die meisten Parameter Usar einfach andern lassen, kann das PalRRwort des
Benutzers durch die OperatiohangePasswor d(...) nur bei Kenntnis des alten Pal3wor-
tes verandert werden.

Die Verwaltung von Zertifikaten obliegt einem internen fachlichen Behalter. Von aul3en kon-
nen mit addCertificate(...) Zertifikate hinzugefigt sowie mihasCertifica-
te(...) Uberprift werden, ob elosser Uber ein bestimmtes Zertifikat verfiigt. Die Methode
keyCertificateDescriptions() gibt einen Fachwert zurtick, der ein Inhaltsverzeichnis
der beinhalteten Zertifikate reprasentiert (vgl. Abschnitt 4.1.6). Schliel3lich kanirs Dat

faul t User () Uberpruft werden, ob es sich bei déser-Exemplar um den Standard-
Benutzer handelt. Mit der OperatiteyRi ng() erhalt man den Schliisselbund des Benut-
zers. Mitcertificate(...) wird eine Referenz auf ein Zertifikat des Benutzers herausge-
geben und mit enoveCertificate(...) kann es geloscht werden. Diese beiden Opera-
tionen sindpr ot ect ed, da von auf3erhalb des Package keine unbefugten Manipulationen an
Zertifikaten vorgenommen werden sollen.

5.1.3. Konstruktion einer einfachen Benutzerorganisation

In Abschnitt 4.2.4 wurde vorgeschlagen, die Benutzerorganisation als fachlichen Service zu
modellieren. Zum Zeitpunkt der Verfassung dieser Arbeit war im JWAM-Rahmenwerk nur
eine rudimentare Unterstitzung zur Konstruktion fachlicher Services vorhanden. Da der
Schwerpunkt der Konstruktion auf der Umsetzung der Schlissel-Schlo3-Metapher lag, wurde
eine stark vereinfachte Version einer Benutzerorganisation konstruiert. Diese weist konzep-
tionell Ahnlichkeiten mit einem fachlichen Behalter auf, was sich im Rahmen dieser Arbeit
als ausreichend erwies. Als offene Frage verbleibt daher:

| Offene Frage 12
| Wie kann die Benutzerorganisation als fachlicher Service konstruiert werden?

Die Benutzerorganisation wird durch die Kladdser Or gani sati on modelliert, welche

eine Unterklasse vogGont ai ner | npl ist. Cont ai ner I npl ist die Basisklasse zur Kon-
struktion fachlicher Behalter im Rahmenwerk (vgl. Abschnitt 4.1.6). Einen Uberblick tber die
Schnittstelle vorCont ai ner | npl verschafft Code 4. Diese Schnittstelle arbeitet im wesent-
lichen auf Ebene voimhi ng bzw. dvl denti fi cat or, so dal3 das Hinzufiigen und Heraus-
nehmen von Gegenstanden (durch Aufruf wahi(...) bzw.renpve(...)) einheitlich

auf Ebene der Oberklasse geregelt wird. MiRenovabl e(...) undi sAddabl e(...)

kann geprift werden, ob ein Gegenstand entfernt oder hineingelegt werden darf. Diese Ope-
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rationen werden oft in einer Unterklasse Uberschrieben, wenn das Hinzufligen bzw. Heraus-
nehmen von Gegenstanden in speziellen Behéltern an weitere Bedingungen geknupft ist.
public class Containerlnpl extends Thinglnpl inplements Container

{
public bool ean i sRenpbvabl e (dvldentificator id);
/1 @equire isRenmovabl e(id)
public void renove (dvlidentificator id);
public int count ();
public bool ean has (dvldentificator id);
public dvTabl ek Contents tabl e Contents();
public bool ean i sAddabl e ( Thing thing);
/'l @equire isAddabl e (thing)
public void add (Thing thing);

}

Code 4: Ausschnitt aus der Schnittstelle von Containerlmpl

Code 5 zeigt einen Ausschnitt aus der SchnittstelleUgen . User -Exemplare werden durch
dienewUser (. ..) Operation erzeugt, wobei die Parameter denen im Konstruktaussm
weitgehend entsprechen. Einzige Bedingung bei der Erzeugung eines Benutzers ist die Ein-
deutigkeit seines Login-Namens. Mitis(user Logi nNane) kann vor Aufruf vonnewU-
ser(...) Uberprift werden, ob bereits ein Benutzer mit dem entsprechenden Login-Namen
registriert ist. Die Operatiomlef aul t User () erzeugt dadJser -Exemplar, welches den
Standard-Benutzer reprasentiert.

Die restlichen Operationen ergénzen Gmnt ai ner | npl -Schnittstelle (s.o0.). Eine geson-
derte Anpassung der Schnittstellecser | denti fi cat or ist nicht nétig, dadvUser | -
dentificator denselberivl dentificator Wert wieUser beinhaltet, der einfach tber
dvUserldentificator.id() erfragt werden kann. Die Implementation viosAddab-
l e(...) stellt sicher, dal3 dem Behalter srer -Objekte hinzugefugt werden.

public class UserOganisation extends Contai nerl npl

{
public UserOrganisation ();
public bool ean i sAddabl e (Thing thing);
public User defaultUser ();

/'l @equire !has(id) && !has(l| ogi nNane)

public User newlser (...);

public bool ean has (String userlLogi nNane);

public dvidentificator userld (String userlLogi nNane);
public User user (dvidentificator id);

public User user (String userlLogi nNane);

public void save();

Code 5: Ausschnitt aus der User Organisation-Schnittstelle
Gespeichert wird diélser Or gani sat i on bei Aufruf der Methodeave() durch die Um-
gebung. Eine Standardimplementation sieht die Speicherung im Dateisystem vor.

5.2. Modellierung von Schlisseln, Schléssern und Zertifikaten

Der Zusammenhang zwischen Schlusseln, Schlossern und Zertifikaten ist in Kapitel 3 aus-
fahrlich dargestellt worden. In diesem Abschnitt wird die Implementierung fur das JWAM-
Rahmenwerk vorgestellt. Einen Uberblick tiber die Konstruktion verschafft Abbildung 38.
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Containerimpl Thinglmpl DomainValuelmpl
de.jwam.handling
.accesscontrol
| |
JwamKeyRing | | JwamKey JwamKey < JwamLock dvKeyBit
? Certificate ¢ T f

Abbildung 38: Uberblick iiber die Konstruktion von Schliisseln, Schiéssern und Zertifikaten

Jwankey? und JwarLock modellieren einen Schliissel bzw. ein SchloRR. BeirKey Cer -

tificate handelt es sich um das Zertifikat und beKeyBi t um den Fachwert, der den
SchlUsselbart reprasentiert.

5.2.1. Der Schlusselbart
Ein Schlisselbart wird durch die KlasseKeyBi t modelliert (siehe Code 6). Die interne

Fabrikklasse (vgl. Abschnitt 5.1.1) wird nicht dargestellt, da ihre Schnittstelle keine besonde-
re Veranderung gegenuber der Basisklasse aufweist.

Im Konstruktor werden dedvi denti fi cat or des zugehdrigen Zertifikates, sowie gegebe-
nenfalls diedvKeyBi t s aller Sub-Schliissel bergeben. [det denti fi cat or des Zertifi-

kates bildet den Sicherheitscode ab, der auf einen Sicherheitsschllissel gepréagt ist. Abgefragt
wird dieser Wert mitertifi catel d().

public class dvKeyBit extends Domai nVal uel npl

{
protected dvKeyBit (dvlidentificator certificateld, dvKeyBit[] superKeyBits);
public dvidentificator certificateld ();
public dvidentificator[] directSuperKeybitCertficatelds ();
public bool ean equal s (Object bit);
protected bool ean i sSubKeyBitOf (dvKeyBit bit);
protected bool ean i sSuperKeyBitOf (dvKeyBit bit);
}

Code 6: Ausschnitt aus der Schnittstelle von dvKeyBit

Als Merkmal enthaltdvKeyBit ebenfalls einerdvl denti fi cator. Dieserdvl denti -
ficator hat nichts mit dem des Zertifikates zu tun. Wahrenddaédent i fi cat or des
Zertifikates aul3erhalb der Klasse bekannt sein soll, wird der indetrient i fi cat or von
dvKeyBi t geheimgehalten, damit er nicht manipuliert oder kopiert wird.

Der Bart eines Sub-Schlissels beinhaltet die Merkmale seiner Super-Schlissel. In der Kon-
struktion wird dies durch eine interne Baumstruktur der Schlisselbarte realisiert: ein hierar-
chisch untergeordnetet/KeyBit kennt alle direkten SupedvKeyBits. Dieser Ansatz

erlaubt es, spater die hierarchische Anordnung zu rekonstruieren. Nur aufgrund der hierarchi-
schen Anordnung laft sich beim Auf- oder Abschliel3en eines Schlosses entscheiden, ob zwei
Schlissel in einer Sub-Schliissel / Super-Schlissel Beziehung zueinander stehen. Hierzu die-
nen die OperationensSubKeyBit Of (...) undi sSuperKeyBitOf (...). Mit direc-

t Super Keybi t Certfi catel ds() konnen die Zertifikate der direkten Super-Schlissel ab-
gefragt werden. ZweaivKeyBi t -Exemplare sind gleich, wenn sie dasselbe Merkmal enthal-

ten und dieselben Super-Schlisselbarte beinhalten.

% Der Prafix ,Jwam* wird gewahlt, damit es nicht zu MiRverstandnissen durch die Begriffsverwendung kommt. Eine
Schnittstelle ,Key" ist Bestandteil des java.security Package. Allerdings geht es dort um kryptographische Schlissel, ein
Bezug zu Zugriffskontrollen ist nicht gegeben.
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5.2.2. Schlussel

Schlissel werden im JWAM-Rahmenwerk durch die Kldsgarkey modelliert (siehe Code

7). JwankKey ist eine Unterklasse vonhi ngl npl . Hierdurch wird die Gegensténdlichkeit
von Schlisseln zum Ausdruck gebracht. Der Aufbau JmanKey ist sehr einfach, denn
JwanKey stellt nicht mehr als eine Hulle udwKeyBi t dar. Diese Umhillung ist notwendig,
dadvKeyBi t kein Gegenstand ist. Daher werden die OperationsaufaigebKey X (. .. ),

i sSuperKeyOf (...) undcertificateld(...) andvKeyBit weitergeleitet. Die Ope-
rationt hi ngDescri pti on() Uberschreibt die Operation der Oberklasse, um eine konkrete
Reprasentation fur Schlissel festzulegen.JBankeys ausschliel3lich von defeyLock-
Factory (s.u.) erzeugt werden, ist der Konstrukpoiot ect ed. DasdvKeyBi t fur diesen
Schlissel wird im Konstruktor tibergeben und kann danach nicht mehr ausgetauscht werden.

public class JwanKey extends Thi ngl npl

{
protected JwanKey (String keyNanme, dvKeyBit keyBit);
public dvidentificator certificateld ();
public bool ean i sSubKeyOf (JwankKey key);
public bool ean i sSuper Keydf (JwanKey key);
publ i ¢ dvThi ngDescri ption thingDescription ();
protected dvKeyBit keyBit ();

Code 7: Ausschnitt aus der Schnittstelle von JwamKey

Es fallt auf, da? keine Operationen fur die Zusammenarbeit mit dem Schlof3 definiert sind.
Hierauf wird im folgenden Abschnitt bei der Diskussion von Schldssern eingegangen.

5.2.3. Schlusselbund

Der Schliusselbund wird durch die KlasksankKeyRi ng modelliert (siehe Code 8). Wie an

einen echten Schlisselbund kénnen Schlissel hinzugefigt und wieder entfernt werden. Diese
und andere ubliche Behalter-Operationen sind durch die Oberldassai ner | npl defi-

niert (siehe auch Abschnitt 5.1.3)wankKeyRi ng reimplementierti sAddabl e(), so dai3

nicht alle Thi ngs, sondern nudwanKeys als Parameter dexdd() Operation akzeptiert
werden. Zusétzlich hat ein Schliisselbund einen Besitzer (hier dutsder | denti fi ca-

t or reprasentiert). Der Besitzer des Schlisselbundes ist fachlich ebenfalls der Besitzer der
Schlissel am Schlisselbund.

public class JwanKeyRi ng ext ends Cont ai ner | npl
{

public KeyRing (String nane, dvUserldentificator owner);
public dvUserldentificator owner ();

public JwanKey key(dvldentificator id);

publ i c bool ean i sAddabl e (Thing thing);

public JwanKey[] keys ();

Code 8: Ausschnitt aus der Schnittstelle von JwamKeyRing

5.2.4. Schlbsser

Schlésser werden im JWAM-Rahmenwerk durch die Klabsenliock modelliert (siehe
Code 9). AuchiwarLock erbt vonThi ngl npl , und Exemplare werden durch dieyLock-

Fact ory erzeugt. Miti sLocked() laf3t sich tberpriufen, ob ein Schlof3 verschlossen ist und
fitsin(...) ermittelt, ob ein bestimmter Schliussel in das Schlof3 paf3t. Nur in diesem Fall
kann es durch die Operationenl ock(...) bzw. | ock(...) ab- oder aufgeschlossen
werden. Die Operatiohi t sl n(keyRi ng) ergibtt r ue, wenn mindestens ein Schlissel des
Schlisselbundes in das Schlof3 palit.
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public class JwanLock extends Thingl npl

{
protected JwanLock (String name, dvKeyBit keyBit, bool ean isLocked);
public boolean fitsln (JwankKey key);
public boolean fitsln (KeyRi ng keyRi ng);

/'l @equire fitsln(key)
public void unlock (JwanKey key);

/'l @equire fitsln(keyRing)
public void unlock (KeyRi ng keyRi ng);

/1 @equire fitsln(key)
public void lock (JwanKey key);

/'l @equire fitsln(keyRing)

public void | ock (KeyRing keyRing);
public bool ean isLocked();

public dvidentificator certificateld();

Code 9: Ausschnitt aus der Schnittstelle von JwamLock

Jwanlock verfugt wieJwanKey Uber eindvKeyBi t . Wenn ein Schlissel ein Schlof3 auf-
schlieen soll, wird tberprift, ob dieKeyBi t s von Schlof3 und Schlissel gleich sind oder
dasdvKeyBi t des Schlosses ein SdlbKeyBi t des Schlussels ist. Ist dies der Fall, wird das
Schlo3 gedffnet. Das zugehorige Zertifikat kann wie beim Schlissel durch Aufrafeyen
tificateld() ermittelt werden, wobei auch hier der Operationsaufruf andd&seyBi t
weitergeleitet wird.

Zusammenspiel zwischen Schlissel und Schlof3

Nachdem die Klassen JwanKey, Jwaniock und dvKeyBi t beschrieben wurden, kann ihr
Zusammenspiel erlautert werden. Dies geschieht am Beispiel eines abgeschlossenen Behal-
ters, dessen Schlof3 (z.B. von einem Werkzeug) gedffnet werden soll (siehe Abbildung 39).

aContainer:Containerimpl alock: JwamLock aKeysKeyBit: JwamKeyBit

\
unlock(akey) ‘
——"

unlock(akey)

zfits In(akey)

equals(ownKeyBit)

_isLocked = false

SR o —

Abbildung 39: Erfolgreiches Aufschliel3en eines Schlosses

Der Behalter verfugt als verschlieRbarer Gegenstand tber ein Schlof3. Nach dem Aufruf von
unl ock(akey) uUberprift das Schlof3, ob der Ubergebene Schlissel pal3t. Hierzu wird das
dvKeyBit des Schlosses mit dem des Schlissels verglichendiXeyBi t s sind nicht
identisch, allerdings ist dalwKeyBi t des Schlissels dem des Schlosses hierarchisch tUberge-
ordnet { sSuper KeyBi t O () ergibtt rue). AnschlieBend wird der Zustand des Schlosses
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verandert, und das Schlol3 ist offen. Das Schlof3 sondiert den Schlissel und entscheidet auf-
grund der Beschaffenheit dégKeyBi t s, daf es geoffnet werden kann. Auf die Darstellung

von Vor- und Nachbedingungen wird in diesem Beispiel aus Griinden der Ubersichtlichkeit
verzichtet.

5.2.5. Zertifikate
Ein Zertifikat wird durch die KlasséwanKeyCer ti f i cat e modelliert (siehe Code 10), erbt
vonThi ngl mpl und wird wie Schlissel und Schlésser durchk@igLockFact or y erzeugt.

public class JwanKeyCertificate extends Thingl npl
{

protected JwanKeyCertificate (dvldentificator vendor, String
nanme, dvldentificator keyBitld, ...);

public dvldentificator vendor ();

public dvidentificator keyBitld ();

}
Code 10: Auschnitt aus der Schnittstelle von JwamCertificate

Wenn ein Exemplar vodwanKeyCertifi cat e erzeugt wird, erhalt es als Parameter unter
anderem einedvl! denti fi cat or (bezeichnet mivendor ), der auf diekeyLockFact o-

ry verweist, die dieses Zertifikat herausgegeben hat. Dies spielt eine Rolle, sobald es in ei-
nem Anwendungssystem mehrere Fabriken gibt.

Bei der Erzeugung eines Zertifikates wird auchdiKeyBi t generiert. DagwanKeyCer -
tificate verwest mit Hilfe einesdvl dentificator auf dieses zugehOriggvKeyBi t .
Seindvl denti fi cat or kann mittelskeyBi t| d() abgefragt werden.

5.3. Erzeugung von Schliisseln und Schléssern

Im vorangegangen Abschnitt wurde mehrfach erwahnt, daf3 die KlagaeReyCerti fi -

cat e, JwanKey undJwaniock sowiedvKeyBit von einer weiteren Klasse namefesy-

LockFact ory erzeugt werden. Diese Klasse hat den Charakter einer Fabrik, implementiert
allerdings nicht eines der in [Gamma et al. 96] vorgesteliten Fabrikmuster. Diese Art der Er-
zeugung wurde gewahlt, da die vier genannten Klassen sowohl fachlich als auch technisch
sehr eng zusammenhangen. Dieser Zusammenhang kann sinnvoll nur durch eine erzeugende
Klasse, dikeyLockFact or y, gewahrleistet werden.

Konzeptionell gesehen handelt es sich beikigrLockFact ory um einen fachlichen Ser-
vice. Analog zur Benutzerorganisation wurde die Implementation vereinfactKeplismck-

Fact ory wurde nach dem Singleton-Entwurfsmuster fir eine lokale Arbeitsplatzumgebung
realisiert. Wie diekeyLockFact ory als fachlicher Service modelliert werden kann, konnte
im Rahmen dieser Arbeit nicht untersucht werden.

| Offene Frage 13
| Wie kann diekeyLockFact ory als fachlicher Service konstruiert werden?

Neben der reinen Erzeugung der genannten Klassen erfulieglisockFact ory auch eine
wichtige Funktion als Archiv fur erzeugte Exemplare. Damit im nachhinein nachvollziehbar
ist, fur welchen Benutzer welche Schlissel, Schidsser und Zertifikate erzeugt wurden, werden
die entsprechenden Informationen durch die Fabrik archiviert. Dies kann zum Beispiel wich-
tig sein, wenn ein Mitarbeiter ein Unternehmen verlal3t und rekonstruiert werden soll, welche
Jwankey-Exemplare ihm persénlich ausgehandigt wurden. Einen Uberblick tiber die Kon-
struktion verschafft Abbildung 40.

76



Kapitd 5 - Konstruktion einer Zugriffskontrolle fir das JWAM-Rahmenwerk

dvThingDescription <--- Thinglmpl

de.jwam.handling
.accesscontrol

Distributioninfo

distributed
Item

-distributionDate:Date dvUser

distributedKeys, userrld Identificator
distributedLocks %

Certificatelnfo

-certificateld: dvident.
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| JwamKey | | )
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Abbildung 40: Konstruktion von Schliisseln, Schléssern und Zertifikaten im Detail

5.3.1. Konstruktion: Die Fabrik KeyLockFactory
KeyLockFact ory erbt von Thi ngl npl . Ihre Funktion besteht in der Erzeugung und Ver-

waltung von Schlisseln, Schléssern und Zertifikaten. Bei der Erzeugung eines Schlissels,
Schlosses oder Zertifikates sind mehrere Arbeitsschritte erforderlich. Diese werden von der

Fabrik nach Aufforderung ausgefuhrt.

public class KeyLockFactory extends Thingl npl
{
prot ected KeyLockFactory ();
public static KeyLockFactory instance ();
public JwanKeyCertificate newCertificate(String name, dvUserldentificator owner);
public JwanKeyCertificate subCertificate(String nane,
dvUserldentificator owner, dvldentificator[] superCertificatelds);
public JwanLock newLock (JwanKeyCertificate certificate,
String name, dvUserldentificator owner);
public JwanKey newkey (JwanKeyCertificate certificate, String nane,
dvUserldentificator owner);
public dvlidentificator[] certificatelds();
publ i c bool ean has (dvldentificator certificateld);

/Il @equire has (certificateld)
public Certificatelnfo certificatelnfo (dvldentificator certificateld);

/1 @equire has (certificateld)
public dvUserldentificator owner (dvlidentificator certificateld);
public void save();

Code 11: Ausschnitt aus der Schnittstelle von KeylLockFactory

Code 11 zeigt einen Ausschnitt aus der Schnittstellekegihock Fact or y. Wie bei Single-
tons wUblich, lieferti nst ance() eine Referenz auf das Exemplar. M#&wCerti fi ca-
te(...) bzw.subCertificate(...) lassen sich neue Zertifikate erzeugen, wobei im

zweiten Fall ein Zertifikat erzeugt wird, das den ubergebenen Zertifikaten hierarchisch unter-

geordnet ist. Die MethodemewLock(...) bzw. newKey(...) erzeugen neue Schlosser

bzw. Schlissel. Einige sondierende Funktionen erméglichen es, ndheres zu den erzeugten

Zertifikaten zu erfragencertificatel ds() liefert diedvl dentificator -Werte der
bereits erzeugten Zertifikatbéas(...) uUberprift, ob ein Zertifikat mit einem bestimmten
dvldentificator von der Fabrik erzeugt wurde undner (...) ermittelt den Anwen-
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der, fur den das Zertifikat registriert ist. Miertificatelnfo(...) kbnnen weitere In-
formationen zu einem Zertifikat ermittelt werden (naheres hierzu in Abschnitt 5.3.4).

Die von derKeyLockFact ory verwalteten Informationen werden durch Aufruf der Methode
save() durch die Umgebung gespeichert. Als Standard-Persistenzmedium ist das Dateisy-
stem vorgesehen. Durch entsprechendes Uberschreibesavefi) kann auch ein anderes
Persistenzmedium angebunden werden.

5.3.2. Erzeugen eines Zertifikates

Ein neues Zertifikat wird minewCertificate(...) bzw.subCertificate(...) er-

zeugt. Der Anwender bestimmt den Namen des Zertifikates sowie welche Super-Zertifikate
gegebenenfalls zu dem neuen Zertifikat gehéren. Der Name des Zertifikates sollte Auskunft
dariiber geben, woflr zugehorige Schliissel und Schlosser verwendet werden sollen.

Bei der Generierung eines Zertifikates wird auchdeikeyBi t erzeugt und aufbewahrt. Alle
spater fur das Zertifikat erzeugten Schlissel und Schlésser werdenddi€seBi t erhalten.
Neben demivKeyBi t verwaltet die Fabrik noch weitere Informationen Uber ihre Zertifikate
in einer Klass&er ti fi cat el nf o (s.u.), welche sie in einem internen Behalter speichert.

Bei der Erzeugung des Zertifikates wird sein Besitzer registriert. Hierzu dient der Parameter
dvUser |l dentificator.

5.3.3. Erzeugen von Schliisseln und Schléssern

Schlissel und Schlésser werden durch die Operatioesikey (. .. ) bzw.newLock(...)

erzeugt. Als Parameter mul3 auf jeden Fall ein Zertifikat mitgegeben werden. Dabei werden
ein Name fur den Gegenstand sowie sein Besitzer angegeben. Wenn ein Schlissel oder
Schlof3 erzeugt wird, merkt sich die Fabrik dieThi ngDescri pti on sowie Besitzer und
Zeitpunkt der Erzeugung in der Klafdest r i but i onl nf o.

KeyLockFactory Certificatelnfo ~ JwamLock
newKey(certificate,
name, owner)
R
] certificatelnfo(certificate.id())
keyBit(keyBitld)
«———————— keyBit
new JwamLock(name, certinfo.keyBit()) :‘
g
registerLock(lock)
«-————————_ keyBit
« ook

Abbildung 41: Erzeugung eines Schlosses

Der Ablauf der Erzeugung eines Schlosses wird exemplarisch in Abbildung 41 dargestelit.
Nach der Aufforderung, ein neues Schlof3 zu erzeugewl_pck(. ..)), sucht die Fabrik
zunéchst daser ti fi cat el nf o-Exemplar (s.u.) heraus, welches zu dem lGbergebenen Zerti-
fikat gehort. In diesem ist delvKeyBi t -Wert gespeichert, welcher fir das neue Schlol3 be-
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notigt wird. Der Wert wird vonCer ti f i cat el nf o-Exemplar abgefragt und in das mé-
wLock(...) erzeugte Schlof3 eingebaut. Bevor die Fabrik das Schlof3 herausgibt, tragt sie im
Certificatel nf o-Exemplar ein, dal3 ein neues Schlof3 erzeugt wurdeC&ras fi ca-

t el nf o-Exemplar speichert dies in eindinst r i but i onl nf o-Exemplar.

5.3.4. Konstruktion: Distributioninfo und Certificatelnfo
Die KeyLockFact ory registriert Informationen tUber die von ihr erzeugten Gegenstande.
Hierzu dient ein MateriabDi stri buti onl nfo (siehe Code 12), dessen Einfliihrung rein
technisch motiviert istDi st ri buti onl nf o speichert, fir welchen Benutzer ein Gegenstand
wann erzeugt wurdeDi stri buti onl nf os benétigen keine Referenz auf das erzeugte
Thi ng, statt dessen wird ein FachweitThi ngDescri pti on benutzt. Die entsprechenden
Informationen werden im Konstruktor Ubergeben und kdnnerusat | d(), date() und
t hi ngDescri ption() abgefragt werden. MithangeUser1d(...) kann ein neuer Be-
nutzer als Besitzer des Gegenstandes registriert werden.

public class Distributionlnfo extends Thingl npl

{
protected Distributionlnfo (dvThingDescription thingDescription,
dvUserldentificator userld, Date date);
public dvThi ngDescription description();
public dvUserldentificator userld();
public Date date ();
protected void changeUserld (dvUserldentificator userld);

Code 12: Ausschnitt aus der Schnittstelle von Distributionlnfo

Bei der Erzeugung eines Zertifikates missen weitere Informationen gespeichert werden. Hier-
zu wird mitCerti fi cat el nf o (siehe Code 13) eine Unterklasse @itri butionl nfo
gebildet. EinCerti fi cat el nf o-Exemplar erhalt bei seiner Erzeugung di€Thi ngDe-

scri ption des Zertifikates. Wenn die Fabrik zum Beispiel ein neues Schlol3 erzeugt, sucht
sie die zum Zertifikat zugehorigeerti f i cat el nf o und registriert das Schlof3 dort mé-

gi st er Lock(...). Daraufhin wird eine DistributionInfo fir das Schlof3 erzeugt und in der
Certificatel nf o gespeichert. Die Fabrik kann derti fi cat el nf o einesJwantCer -

tifi cate herausgeben, was zum Beispiel bei der Konstruktion eines Werkzeugs zur Schlis-
selverwaltung Verwendung finden kann.

public class Certificatelnfo extends Distributionlnfo

{
public Certificatelnfo (dvKeyBit keyBit, dvThingDescription certDesc,
dvUserldentificator ownerld);
public dvKeyBit keyBit ();
public Distributionlnfo[] distributedKeys();
public Distributionlnfo[] distributedLocks();
protected void registerKey(JwanKey key, dvUserldentificator ownerld);
protected void registerLock(JwanLock | ock, dvUserldentificator ownerld);

Code 13: Ausschnitt aus der Schnittstelle von Certificatel nfo

An einemCertifi cat el nf o-Exemplar lassen sich zudem ddest ri buti onl nf os der
Schlissel und Schlgsser erfragen, die fur dieses Zertifikat bereits erzeugt wurden.

5.4. Verschliel3bare Dinge

In Ergebnis 29 in Abschnitt 4.4.2 wurde festgehalten, dal3 abschlieBbare Gegenstdnde im
softwaretechnischen Modell eine gemeinsame Oberklasse bekommen sollen. Diese Oberklas-
se stelltLockabl eThi ngl npl dar.Lockabl eThi ngl npl kapselt ein Schlof3 und stellt die

fur die Zugriffskontrolle benotigten Operationen zur Verfigung.
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Zur Unterstutzung der Konstruktion von Behéltern und Werkzeugen dienen im Rahmenwerk
die KlassenTool | npl bzw. Cont ai ner | npl . Diese Klassen implementieren die Schnitt-
stellenTool bzw. Col | ecti on, Thi ngAddabl e und Cont ai ner . Damit auch auf Ebene
dieser Schnittstellen mit verschliel3Bbaren Behéltern und Werkzeugen umgegangen werden
kann, wird die Schnittstellen-Hierarchie entsprechend angepal3t. Hierzu wird die Schnittstelle
Lockabl e eingefiihrt, welche eine Sub-Schnittstelle i ng ist. So wird zum Ausdruck
gebracht, dal3 in WAM-Systemen nur Gegenstande verschlossen werdenTsallemzw.

Col | ecti on, Thi ngAddabl e undCont ai ner erweitern dann dieockabl e-Schnittstelle.
Abbildung 42 stellt diese Konstruktion im Zusammenhang dar. Der Ubersichtlichkeit halber
wurde in dieser Abbildung auf die Darstellung des Package-Rahmens verzichtet. Es sei daher
angemerkt, dal® Lockable und Lockabl eThing wie Ublich im Package
de.jwam.handling.accesscontrol zu finden sind.

Thing
|
I — R —
i Thingimpl Lockable
|
} +removeLock():void
| +hasRemovedLock:boolean
} +removedLock():JwamLock
|
| T
! | I B potem - Bl
I | | |
Materialien Automaten Tool LockableThingimpl Collection ThingAddable
A -_lock:JwamLock
} -_removedLock:JwamLock } }
| L L
i Container
|
|
|
i i
Toollmpl Containerimpl

Abbildung 42: Integration von Lockable und LockableThinglmpl in das JWAM-Rahmenwerk.

Die Schnittstelle der Implementationsklagseckabl eThi ngl npl (siehe Code 14) ermdg-
licht es zu Uberprufen, ob ein Schlof3 vorhandermestl(ock() ) und ob der Gegenstand ab-
geschlossen ist §Locked()). i sLocked() kann auch aufgerufen werden, wenn der Be-
halter kein Schlof3 hat. In diesem Fall dgibt.ocked() als Ergebnis al se zurlck.

public class Lockabl eThi ngl npl extends Thi ngl npl inplenents Lockabl e
{

publ i c bool ean hasLock();

/'l @equire !'hasLock()

/'l @nsure hasLock() && hasRenovedLock()
public void setLock (JwamLock newLock);

/1 @equire hasLock() && !'isLocked()
/'l @nsure !hasLock && hasRenovedLock()
public void renoveLock ();

publ i c bool ean hasRenmovedLock ();

/'l @equire hasRenovedLock()
public Jwanmiock renmovedLock ();
public bool ean isLocked ();

Code 14: Ausschnitt aus der Schnittstelle von Lockabl eThingl mpl
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Ein abgeschlossenes Schlof3 wird aus Sicherheitsgriinden nicht herausgegeben. Ist das Schlof3
unverschlossen, kann man es mittedsoveLock() von dem verschlieRbaren Gegenstand
entfernen und durch Aufruf voremovedLock() erhalten. Diese Handhabung ist notwendig,

da per Konvention im Rahmenwerk verandernde Operationen keinen Ruckgabewert haben,
und das entfernte Schlol3 ansonsten nicht mehr erreichbar ist.

Ein neues Schlof3 1a3t sich it Lock(...) anbringen. Dabei sollte man beachten, dal3 ein
Schlof3 nicht vorhanden sein muf3 — ein abschlie3barer Gegenstand kann eben auch tber kein
Schlof3 verfiugen. Damit ist es weiterhin mdglich, nicht verschlossene Werkzeuge und Behal-
ter zu konstruieren.

5.5. Verschlie3bare Werkzeuge

Mit Lockabl eThi ngl npl steht eine Klasse zur Verfligung, mit der Gegenstande — also auch
Werkzeuge — prinzipiell abgeschlossen werden kdnnen. In Abschnitt 4.4 wurde beschrieben,
wie sich verschlossene Werkzeuge grundsétzlich verhalten sollen. Zu kléaren ist aber, wie die-
ses Verhalten auf technischer Ebene umgesetzt werden kann.

5.5.1. Werkzeugkonstruktion in JWAM
Die Werkzeugkonstruktion im JWAM-Rahmenwerk wird hier zusammenfassend dargestelit
und ausfuhrlich in [Felski & Ozkan 00] beschrieben.

FK, IAK und GUI werden im Rahmenwerk durch ein Werkzeug-Objekt umhdillt. Hierzu dient
die SchnittstelleTool bzw. ihre Implementationsklas3eol | npl . Diese bieten unter ande-

rem die Methoderqui p(...) zum Ausstatten des Werkzeugs mit FK, IAK und GUI sowie
setMaterial (...) zum Setzen des zu bearbeitenden Materials anT&dh-Exemplar

enthalt keine fachliche Funktionalitdt, sondern verbindet die verschiedenen Bestandteile eines
Werkzeugs zu einem Ganzdmol | npl war bisher eine Unterklasse vohi ngl npl .

Erganzend hinzu kommt das Konzept des Werkzeugkomponentenmanagers ([Felski & Ozkan
00], Seite 31). Er ist nach dem Singletonmuster (s.0.) realisiert. Seine Aufgabe ist die Ver-
waltung aller existierenden Werkzeugkomponenten. Beim Starten einer JWAM-Applikation
werden alle Werkzeuge beim Werkzeugkomponentenmanager registriert.

Soll ein Werkzeug gestartet werden, erzeugt der Werkzeugkomponentenmanager durch Ver-
wendung der Reflection-Methodeew nst ance() ein neues Exemplar des Werkzeuges.
Vereinfacht dargestellt verlauft das Starten eines Werkzeugs wie in Abbildung 43 gezeigt.
Die Kanten sind mit den Operationsnamen versehen, die Zustandsibergange auslésen. Auf
die Darstellung der Operationsparameter wurde aus Griinden der Ubersichtlichkeit verzichtet.

start()
setMaterial()

material set

unEquip()

Abbildung 43: Zustandsdiagramm zum Lebenszykl us eines Werkzeugs

Nach seiner Erzeugung befindet sich @l -Exemplar zunachst im Zustardle®. An-
schlielend wird es mit FK, IAK und GUI ausgestattet, womit der Zusquigped erreicht
ist. Danach kann es mit einem Material versehen werden und ist dann startheatesitl(
set). Aus diesem und dem vorherigen Zustand kann aber durch Aufrufniui p() auch

% Um den Zusammenhang mit der Implementation in der Klasse Tool | npl deutlicher zu machen, werden in der Abbildung
englische Bezei chnungen verwendet.
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wieder der Zustand idle erreicht werden. Ein gestartetes Werkzeug (is running) kann mit
st op( ) angehalten werden. Besteht keine Referenz mehr auf das Werkzeug, wird es vom
Java-Garbage-Collector aus dem Speicher entfernt und damit der Endzustand erreicht.

5.5.2. Anbringen von Schléssern an Werkzeuge

Wie bereits in Abschnitt 5.4 beschrieben wurde, sollen Werkzeuge verschliel3bare Dinge sein.
Offen bleibt bisher die Frage, wie und vor allem wann man Schlosser an das Werkzeug an-
bringt. Hierbei muf3 bertcksichtigt werden, dedol -Exemplare bei Bedarf dynamisch er-
zeugt werden. Man kann sie — im Gegensatz zu Behaltern — nicht bei Systemstart abschlief3en,
da die entsprechenden Exemplare noch gar nicht erzeugt wurden. Ein Werkzeug ist fur den
Benutzer nach Aufruf der Operatiemt art () verfugbar. Demzufolge mul3 das Werkzeug-
Exemplar sein Schlof3 erhalten, besoart () aufgerufen werden kann.

Wie bereits bekannt ist, erzeugt der Werkzeugkomponentenmanager auf Anforderung neue
Tool -Objekte durch den Reflection-Mechanismus. Soll ein Schutzmechanismus fir Werk-
zeuge wirksam sein, mussen die Tool-Objekte ein verschlossenes Schlof3 bereits erhalten ha-
ben, wenn sie vom Werkzeugkomponentenmanager zuriickgegeben werden. Dies gilt fur alle
neu erzeugten Exemplare eines Werkzeugtyps.

Als Konsequenz wird der Werkzeugkomponentenmanager um die Methodkmool Ty-

pe(Cl ass tool Type, Jwaniock |ock) undunLockTool Type(Cl ass t ool Type)

erweitert. Damit ist es moglich, alle neu erzeugten Werkzeuge eines Typs mit einem Schlol3
zu versehen. Dies solite nach Mdglichkeit in der Startphase eines Programmes geschehen.
Wird ein Werkzeug-Typ erst zu einem spéteren Zeitpunkt abgeschlossen, kénnen in der Zwi-
schenzeit Werkzeug-Exemplare ohne Schlol3 gestartet worden sein. Diese lassen sich auf die
hier geschilderte Weise im nachhinein nicht mehr abschliel3en.

| Ergebnis 32

| Der Werkzeugkomponentenmanager wird dahingehend erweitert, daR Werkzeug-
| Typen abgeschlossen werden kénnen. Von einem abgeschlossenen Werkzeug-Typ
| kénnen nur abgeschlossene Werkzeug-Exemplare erzeugt werden.

Werkzeuge werden grundsétzlich so konstruiert, daf3 sie alleine lauffahig sind. Subwerkzeuge
wissen nicht, ob sie von einem anderen Werkzeug umgeben sind. Aus Sicht der Zugriffskon-
trolle spielt es also keine Rolle, ob ein Werkzeug als einfaches, Kombi- oder Sub- Werkzeug
verwendet wird. Fir den Umgang mit Werkzeugen ist dies aber sehr wohl relevant, wie im
folgenden verdeutlicht wird.

5.5.3. Konsequenzen fir den Start von einfachen oder Kontext-Werkzeugen

Zur Klarung der Fragestellung, wie sich abgeschlossene Werkzeuge verhalten, wird nochmals
der Startvorgang mifool . start () betrachtet (vgl. Abbildung 43). Offensichtlich kann
start () nicht aus jedem Zustand heraus aufgerufen werden. Dies wurde im Rahmenwerk
bisher durch die Vorbedingungérs Equi pped(), !i sRunni ng() sowie(canStart W -

thoutMaterial () || hasMaterial ()) ausgedriickt. Diese werden in einer Vorbedin-
gungcanStart () zusammengefal3t und umsLocked() erganzt.
| Ergebnis 33

| Ein abgeschlossenes Werkzeug kann ausgestattet und mit einem Material verse-
hen, nicht aber gestartet werden. Dies wird durch die neue Vorbedifigong
I I npl . canStart () fiur die MethodeTool I nmpl . start () sichergestellt.

Einfache und Kontextwerkzeuge werden durch die Umgebung mit der Opéhationon-
ment . start Tool WthMaterial (Tool tool, Thing naterial, ...) gestartet (vgl.
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Abbildung 44). Dabei ist t ool das zu sartende Werkzeugexemplar und mat eri al das Mate-

rial des Werkzeugs. Zunachst prift die Umgebung mitiedd . canSt art () , ob das Werk-

zeug gestartet werden kann. Bei Aufruf dieser Operation wird die Implementationsmethode
doCanSt art () ausgefiihrt, in der die eigentliche Uberpriifung stattfindet. Die oben genann-
ten Bedingungen (inkl.i sLocked()) werden daraufhin Uberprift und das Ergebnis an die
Umgebung zurtickgegeben. Anschlieend startet sie das Werkzeug, wobei dieses nochmals
canStart () als Vorbedingung pruft.

| Ergebnis 34
| Wird der Versuch unternommen, ein abgeschlossenes Werkzeug aus der Umge-
| bung heraus zu starten, verhindert die Umgebung den Start des Werkzeuges.

In der Standardimplementation wird das Starten eines abgeschlossenen Werkzeugs demzufol-
ge verhindert. Anwendungsentwickler haben aber die Mdglichkeit, die OperatioGan-

Start() unddoStart () zu Uberschreiben, um ein anderes Verhalten zu implementieren.
Anstatt gar nicht zu starten, kbnnte das Werkzeug dann z.B. mit einer ganz oder teilweise
deaktivierten Oberflache starten.

theEnvironment aTool
|
startToolWith ‘
Material()
—
canStart()
«_ e
start()
; canStart()
doStart()
<, 777777777

T ‘

Abbildung 44: Sarten eines Werkzeugs durch die Umgebung

5.5.4. Konsequenzen fir den Start von Subwerkzeugen

Letztlich wird beim Start eines Subwerkzeugs genau wie bel einfachen und zusammenge-

setzten Werkzeugen die st ar t () -Methode aufgerufen. Allerdings wird die Erzeugung eines
Subwerkzeugs nicht durch die Umgebung initilert und muf3 demzufolge gesondert betrachtet
werden. Wenn ein Kontext-Werkzeug ein Subwerkzeug erzeugt (siehe Abbildung 45), sendet
die Kontext-FK einen entsprechendeaquest zur Erzeugung einer Sub-FK. Dieges-

quest wird die Zustandigkeitskette (siehe [Gamma et al. 96], Seite 367) entlang gereicht und
schlief3lich durch das umhillende Werkzeug-Exemplar in der Metfmald npl . handl e-
CreateFunctionality(...) behandelt. Die bendtigte Sub-FK kann nur im Zusammen-
hang mit einem Subwerkzeug generiert werden. Dies geschieht durch den Werkzeugkompo-
nentenmanager mit der MethoaewTool For Functionality(...).

Allerdings mul3 das Kontextwerkzeug bericksichtigen, dal3 das Erzeugen des Subwerkzeugs
fehlschlagen kann und dementsprechend die Vorbedingam@r eat eTool For Functi o-
nality(...) prafen. Hierbei wird das Subwerkzeug mittetsoltFor Functi onal i -
ty(...)generiert und anschlielend madnHandl eMat eri al () daraufhin Gberprift, ob es
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das gegebene Material bearbeiten kann. Dies ist nicht der Fall, wenn das Subwerkzeug abge-
schlossen ist.

Wenn Anwendungsentwickler ein abgeschlossenes Subwerkzeug starten lassen wollen, ob-

wohl es abgeschlossen ist, missen sie daher mel@ansSt art () auchdoCant Handl eMa-

terial () Uberschreiben. Das Subwerkzeug kdnnte dann z.B. als deaktivierter Bereich im
Kontextwerkzeug erscheinen.

| Ergebnis 35

| Soll ein abgeschlossenes Werkzeug als Subwerkzeug gestartet werden, verhindert
| der Werkzeugkomponentenmanager, dal das Subwerkzeug erzeugt wird. Das
| umgebende Kontextwerkzeug mul3 auf diese Moglichkeit vorbereitet sein.

aContextTool theToollComponentManager asSubTool

handleCreateFunctionality J;

(funcType, mat) canCreateToolForFunctionality
(funcType, mat)

toolForFunctionality

t‘ (funcType, mat)

____hew _____

canHandle
Material(mat)

doCanHandle
Material(mat)

:‘ isLocked()

I
- null

4,
4, [ HLie 7777777
l
I
I
47 _——
«- - _tue_ |
newToolForFunctionality
(funcType, mat)
canCreateToolFor
Functionality (...)
«______aSubTool |
canStart(mat)
t
« D ve |
start(mat)
- -
4, 777777777777777

Abbildung 45: Sarten eines Subwerkzeugs

5.6. Verschliel3bare Behalter

In Abschnitt 4.4 wurde festgehalten, dafld Behéalter wie Werkzeuge verschlieRbare Dinge sind.
Damit wird Cont ai ner | npl eine Unterklasse vohockabl eThi ngl npl . An einem ver-
schlossenen Behalter sollen im Standardfall keine sondierenden oder verandernden Operatio-
nen ausfuhrbar sein. Daher isisLocked() Vorbedingung nahezu jeder Methode von
Containerlmpl. Lediglichi sRenovabl e(...) und i sAddable(...) kbnnen im ver-
schlossenen Zustand noch aufgerufen werden und liefern dann als Efgdlaes Damit
verhalten sich alle verschlossenen Behalter wie Tresore: man kann keine Informationen Uber
ihren Inhalt erlangen und diesen auch nicht manipulieren.
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| Ergebnis 36
| Ein verschlossener Behalter kann nicht sondiert oder veréndert werden. Dies stellt
| die Vorbedingund i sLocked() bei den entsprechenden Operationen sicher.

Durch Unterklassenbildung kénnen aber auch einfach Behdlter konstruiert werden, wo z.B.

wie bei einem Briefkasten das Hinzufligen von Gegenstanden weiterhin méglich ist. Die ent-

sprechenden Operationen kdnnen hierzu einfach uberschrieben und die Vorbedingungen
schwacher formuliert werden. Dies ist bei Vorbedingungen durchaus legitim (siehe [Meyer

97], Seite 573).

Dies fuhrt dazu, daf? alle Werkzeuge, die auf Behaltern arbeiten, entsprechend angepal3t wer-
den mussen. Dabei sollte man auch Werkzeuge bertcksichtigen, die auf bisher unverschlos-
senen Behéltern arbeiten, denn ein Behalter kann nun jederzeit mit einem Schlol3 versehen
und abgeschlossen werden.

Die Anpassung erfordert ein Uberschreiben der bereits vorgestellten OperatmHand-

| eMaterial (Thing material). Diese wird nun um die Abfrage erweitert, ob der zu
bearbeitende Behélter abgeschlossen ist. Wenn dies der Fall ist, 1a3t sich das Werkzeug nicht
starten, und die Umgebung gibt eine Fehlermeldung heraus. Eine Mdglichil@itHand-

| ematerial (Thing material) zuimplementieren, wird in Code 15 dargestellt.

protected String doCanHandl eMaterial (Thing material)
{

bool ean result = super.doCanHandl eMaterial (material);
if (result & & material instanceof Collection)

Col l ection coll = (Collection) material;
result = coll.isLocked())

}

return result;

}

Code 15: Anpassung von doCanHandleMaterial (...) auf abgeschlossene Behélter durch Uberschreiben

5.7. Zusammenfassung

Die Schlussel-Schlo3-Metapher ist im Rahmen dieser Arbeit fir das JWAM-Rahmenwerk
konstruktiv umgesetzt worden. Der Quellcode der Konstruktion ist (bis auf die genannten
Abweichungen) Bestandteil des JWAM-Rahmenwerks und befindet sich im Package
de.jwam.handling.accesscontrol.

Grundlage des JWAM-Zugriffskontrolimodells sind die Klasesrar, JwanKey, Jwaniock

und JwantCertificate. Ein User -Exemplar stellt das fachliche Benutzermodell dar, wel-
ches mit SchlisselyankKey) und Zertifikaten {wanCer ti fi cat e) als Privatbesitz aus-
gestattet werden kann. Als vereinfachte BenutzerorganisationdienOr gani sat i on.

Die Fabrik zur Erzeugung vodwanKey, JwanLock und JwanCertificate wird durch
KeyLockFact ory modelliert. Bei der Beschreibung der Fabrik wurde auch darauf eingegan-
gen, wie Informationen tber die von ihr erzeugten Gegenstande gespeichert werden.

Behalter und Werkzeuge sollen entsprechend dem Entwurf als verschlieBbare Gegensténde
modelliert werden. Als gemeinsame Oberklasse fur Werkzeuge und Behélter wird die Klasse
Lockabl eThi ngl npl eingefuhrt, welche voirhi ngl npl erbt und ein Schlof3 beinhaltet.
Exemplare der vohockabl eThi ngl npl abgeleiteten Klassen lassen sich mit einem Schlol3
versehen und abschliel3en. Das Verhalten der Klienten verschliel3barer Gegenstande muf3 ent-
sprechend angepal3t werden. Hierzu wurde betrachtet, wie das Starten verschlossener Werk-
zeuge und das Arbeiten auf verschlossenen Behdltern unterbunden werden kann.

Entsprechende Eingriffe in die Konstruktion des Rahmenwerkes erlauben es, die Schlissel-
Schlof3-Metapher zur Zugriffskontrolle im JWAM-Rahmenwerk zu verwenden. Da die Inte-
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gration auf Ebene der Oberklassen von Werkzeugen und Behéltern erfolgte, haben Anwen-
dungsentwickler auf einfache Weise die Mdglichkeit, verschlieRbare Behalter und Werkzeuge
zu konstruieren. Lediglich selbst definierte fachliche Umgangsformen missen mittels der
Vorbedingung! i sLocked() versehen werden, wenn der Gegenstand im abgeschlossenen
Zustand nicht verwendet werden soll. Weitere Eingriffe in die Konstruktion sind nur nétig,
wenn das Verhalten der Behalter und Werkzeuge vom Standardverhalten abweichen soll.
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Kapitel 6 - Zusammenfassung und Ausblick

Ausgangspunkt dieser Arbeit war die Tatsache, dal3 es im WAM-Ansatz bisher kein fachli-
ches Benutzermodell und damit auch keine benutzerbezogenen Rechte gab. Aus der Motivati-
on heraus, den Zugriff von Benutzern auf anwendungsfachliche Gegenstande durch die Ver-
gabe von Benutzerrechten zu regeln, sollte ein Zugriffskontrollmodell fur den WAM-Ansatz
entworfen werden.

Hierzu wurden der Begriff Zugriffskontrolle vor dem Hintergrund verschiedener Sicherheits-
anforderungen definiert und die speziellen Anforderungen fur Zugriffskontrollen in WAM-
Systemen herausgearbeitet. Der WAM-Ansatz betont die Beteiligung von Anwendern am
Entwicklungsprozeld und bestimmt durch seine Leitbilder und Entwurfsmetaphern eine be-
stimmte Sichtweise auf das Anwendungssystem. Ein Zugriffskontrollmodell sollte daher so
gewahlt werden, dal3 es zu den grundlegenden Konzepten des WAM- Ansatzes paldt. Als An-
forderungen wurden formuliert:

» Verstandlichkeit fir Anwender
» Betonung der unterstitzenden Sichtweise

* Hinreichende Flexibilitdt des Zugriffskontrollmodells im Hinblick auf verschiedene
Anwendungsbereiche

» Absicherung anwendungsfachlicher Gegenstande im softwaretechnischen Modell

Bei der Betrachtung konventioneller Zugriffskontrollmodelle ergab sich, daf3 diese die Anfor-

derungen nicht in befriedigender Weise erfiillen konnten. Als neuer Ansatz wurde daher un-
tersucht, wie sich Schlissel und Schlésser fur Zugriffskontrollen in WAM-Systemen einset-

zen lassen.

Im Rahmen dieser Arbeit wurde die technische Sicherheit von Anwendungssystemen nicht
betrachtet. Insofern bleibt offen, wie technische Zugriffskontrollen fur Zugriffe von einem
WAM-System aus auf eine Ressource aul3erhalb des Systems erfolgen kann. Weiterhin wurde
darauf hingewiesen, dal3 das vorgestellte Konzept auch keinen Schutz vor Angriffen von au-
Rerhalb des Systems (z.B. Manipulation einer Datenbank) bietet. Zur Abgrenzung gegenuber
diesem Bereich der IT-Sicherheit wurde der Bedathliche Zugriffskontrollen eingeftihrt.
Fachliche Zugriffskontrollen schitzen anwendungsfachliche Gegenstéande innerhalb eines
Anwendungssystems vor nicht autorisierten Zugriffen.

Far fachliche Zugriffskontrollen in WAM-Systemen wurde die Schliissel-Schlof3-Metapher
definiert und betrachtet, wie sich Schlosser in Zusammenhang mit den WAM-Entwurfs-
metaphern verwenden lassen. Dabei sollen Schlussel die fachlichen Rechte der Anwender
modellieren und Schlésser dienen als Zugriffskontrollen bei den abgesicherten Objekten. Be-
halter, Werkzeuge, Automaten, fachliche Services und der Arbeitsplatz eines Benutzers (als
Bestandteil der Umgebung) sollen sich mit Schléssern absichern lassen. Materialien hingegen
kénnen nicht mit Schléssern versehen werden, sondern werden bei Bedarf in abschliel3baren
Behaltern aufbewabhrt.

Schlissel und Schlosser werden in der Metapher prinzipiell als Sicherheitsschlissel bzw. —
schldsser betrachtet. Schliussel, Schlosser und Zertifikate werden durch einen fachlichen
Service hergestellt. Ein Anwender kann diesen nutzen und einen Schliissel oder ein Schlof3
herstellen, wenn er Eigentiimer eines entsprechenden Zertifikates ist.

Anwender kdnnen Schliissel untereinander austauschen. Auf diese Weise enthéalt die Schliis-
sel-Schlo3-Metapher Ansatze fir eine Vertreterregelung, da ein Anwender einen Schlissel bei
Bedarf einem anderen Anwender zukommen lassen kann.

Aus der Betrachtung verschiedener Leitbilder sowie der Bertcksichtigung kooperativer Ar-
beitssituationen ergaben sich neue Einflisse auf die Schlissel-Schlof3-Metapher. Es wurde
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darauf hingewiesen, dal3 sie durch ihre einfache Handhabbarkeit prinzipiell an jedem Arbeits-
platz einsetzbar ist, jedoch in der Modellierung unterschiedlich deutlich in Erscheinung tritt.

Beim Entwurf eines softwaretechnischen Modells flr Schlissel, Schlésser und Zertifikate
wurde das Konzept des Schliisselbartes betrachtet und begriindet, warum dieser als Fachwert
modelliert werden kann. Ein Schlisselbart ist einem Zertifikat zugeordnet und alle erzeugten
Schlissel und Schlésser erhalten diesen Schlisselbart als Bestandteil. Der Schlisselbart ist in
der Lage, hierarchische Sub-Schlissel/Super-Schlissel-Strukturen abzubilden. Auf dieser
Grundlage kann ein Schlof3 dann ermitteln, ob ein Schlissel zu ihm pafit. Dies ist der Fall,
wenn die Schlusselbarte gleich sind oder der Schlusselbart des Schlissels dem des Schlosses
hierarchisch tbergeordnet ist.

AnschlieRend wurde untersucht, wie sich Gegenstande auf Entwurfsebene mit Schldssern

absichern lassen. Es zeigte sich, dafl} es sinnvoll ist, eine gemeinsame Oberklasse fur ver-
schlieBbare Gegenstande einzufiihren, die ein Schlof3 beinhaltet. Abschliel3bare Gegenstande
stellen durch Vorbedingungen in den entsprechenden Methoden sicher, dal3 sie im abge-

schlossenen Zustand nicht benutzt werden kénnen. Die Anwendung dieses Konzeptes auf
Behalter, Werkzeuge und Subwerkzeuge wurde beschrieben. Offen bleibt hingegen, wie die

Unterstitzung zum Schutz von Automaten und fachlichen Services auf Entwurfsebene ausse-
hen kann.

Der Vergleich dieses Entwurfes mit dem Java-Zugriffskontrollmodell ergab, dal’ sich die
Schlissel-Schlof3-Metapher als benutzerbezogenes Berechtigungskonzept nur unter erhebli-
chem technischen Aufwand auf das Java-Zugriffskontrolimodell abbilden laRt. Unbeschadet
dessen kann das Java-Sicherheitsmodell verwendet werden, um die Anwendungssicherheit
auf technischer Ebene zu erhdhen.

Auf Basis des Entwurfes erfolgte im Rahmen dieser Arbeit die Implementation der Schlussel-
Schlo3-Metapher und ihre Integration in das JWAM-Rahmenwerk. Die Fabrik zur Herstel-
lung von Schliisseln, Schléssern und Zertifikaten wurde dabei in einer vereinfachten Variante
realisiert. Offen bleibt, wie sich diese Fabrik als echter fachlicher Service realisieren Iaf3t.

Bei der Beschreibung der Konstruktion wurde herausgearbeitet, wie Zugriffskontrollen mit
Schlisseln und Schléssern in das Rahmenwerk eingefigt wurden. Als Oberklasse fir ver-
schlieBbare Gegenstande wurde die Klassekabl eThi ngl npl eingefuhrt. Die Behalter-

und Werkzeug- Konstruktion wurde entsprechend umgestaltet, so dal} Werkzeuge und Be-
héalter im Rahmenwerk jetzt generell verschliel3bar sind.

Das Anbringen von Schlossern an Behalter erfolgt beim Systemstart. Hierfir haben Anwen-
dungsentwickler Sorge zu tragen. Aufgrund der Besonderheiten bei der Werkzeugkonstrukti-
on kdnnen Werkzeuge jedoch nicht zum Systemstart mit Schidssern versehen werden. Werk-
zeuge werden durch den Werkzeugkomponentenmanager erzeugt. Dieser wurde daher so an-
gepaldt, daf? nun Werkzeugtypen abgeschlossen werden konnen. Ist ein Werkzeugtyp abge-
schlossen, erzeugt der Werkzeugkomponentenmanager lediglich abgeschlossene Werk-
zeugexemplare.

Im Hinblick auf den Umgang mit verschlossenen Gegenstanden ist eine Anpassung der Kom-
ponenten notwendig, die mit den verschlossenen Gegenstadnden umgehen. Betrachtet wurden
hierbei wiederum keine Automaten und fachlichen Services. Handelt es sich um einen ver-
schlossenen Behdlter, kann ein Werkzeug nicht auf diesem arbeiten. Bei verschlossenen
Werkzeugen ist zu unterscheiden, ob es sich um ein Subwerkzeug oder ein Kontextwerkzeug
handelt. Der Start von abgeschlossenen Kontextwerkzeugen wird durch die Umgebung ver-
hindert. Abgeschlossene Subwerkzeuge werden durch den Werkzeugkomponentenmanager
gar nicht erst zurtickgegeben, so dal3 sie durch das Kontextwerkzeug nicht dargestellt werden
kénnen.
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Kapite 6 - Zusammenfassung und Ausblick

Bei diesen Vorgehensweisen handelt es sich um den Standard-Umgang mit verschlossenen
Gegenstanden, wie er im Rahmen dieser Arbeit fir das Rahmenwerk vorgesehen und inte-
griert wurde. Anwendungsentwickler haben auf einfache Weise die Moéglichkeit, konkrete
verschlieBbare Gegenstande zu konstruieren. Es wurde ebenfalls darauf hingewiesen, wie sich
das beschriebene Standardverhalten &ndern la3t, so dafd3 z.B. aus einem verschlossenen Be-
hélter nichts entnommen, wohl aber etwas hineingelegt werden kann.

Das fachliche Benutzermodell wird im Rahmen dieser Arbeit hauptsachlich bendtigt, um An-
wender mit Zugriffsrechten versehen zu kdnnen. Das fachliche Modell eines Benutzers um-
fal3t demnach zumindest eine Représentation des Benutzers (z.B. in Form eines Namens) so-
wie je einen fachlichen Behalter fir Schlissel und Zertifikate.

Technisch motiviert kommen eine Benutzerkennung und ein Paldwort sowie ein Modell eines
Standard-Benutzers hinzu. Verschiedene andere Konzepte innerhalb des WAM-Ansatzes be-
notigen einen fachlichen Verweis auf den Benutzer. Dieser wird in der Konstruktion durch
den FachwertlvUser | denti fi cat or modelliert, wobei dieser Fachwert zur Reprasentati-

on die Benutzerkennung und zur technischen Ildentifikation einen Faakwelénti fi ca-

t or enthalt.

Zur Verwaltung von Benutzern wird ein Werkzeug zur Benutzerverwaltung sowie ein materi-
alverwaltender, fachlicher Service benétigt, der die Benutzermodelle organisieBel(dte
zerorganisation). Eine vereinfachte Implementation dieses Service erfolgte im Rahmen der
Arbeit. Offen bleibt, wie die Benutzerorganisation als echter fachlicher Service mit Anschluf3
an ein Persistenzmedium (z.B. einen Directory Server) entworfen und konstruiert werden
kann.

AbschlieRend a3t sich somit sagen, dalR es gelungen ist, mit der Schlissel-Schlo3-Metapher
ein Modell zu beschreiben und konstruktiv umzusetzen, welches fir Zugriffskontrollen in
WAM-Anwendungssystemen geeignet ist.
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